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UTICAJ OUTSOURCING-a INFORMACIONIH TEHNOLOGIJA NA RIZIKE I TROŠKOVE U BANKAMA
Influence of Information Technology Outsourcing on Risks and Costs in Banking

Ana Savić, Visoka ICT škola, Zdravka Čelara 16, Beograd
Sadržaj - U razvijenom industrijskom društvu, sve operacije u bankama su visoko zavisne od sistema informacionih tehnlogija. Finansijske institucije su oduvek imale koristi od naprednih, visoko kompetitivnih računarskih aplikacija. U ovom svetlu, banke se sve češće odlučuju da outsurce-uju informacione tehnologije. Trošenje velike količine novca na IT, bez odgovarajućeg povaraćaja na imovinu (ROI) je po definiciji IT operativni rizik, i veoma je rizično sa aspekta dugoročnih pozitivnih efekata. Koliko će se troškovi zaista smanjiti outsourcovanjem IT-a zavisi od slučaja do slučaja. Insourcer ima mnogo bolje mogućnosti praćenja i implementiranja naprednih tehnologija, što je ekstremno važno za prihode u bankarskoj industriji. Nažalost, iako je u finansijama racio ROI jasan cilj u odobravanju određene klase troškova, za IT troškove, interne ili outsourcovane, ovo ne može biti jedini pokazatelj, jer se radi o oblasti gde je uz dobro poznavanje finansijskih zakonitosti podjednako bitno mišljenje i IT stručnjaka. 
Abstract - In a modern industrial society, all banking operations are higly dependent on the IT systems. Financial institutions have always had benefit of advanced, highly competitive computer applications. Because of this, banks have started outsourcing their information technologies. Spending huge sums of money on IT, without appropriate return on investment ratio (ROI) is an IT operational risk by definition, and is extremely risky from the point of long term positive returns. The exact amount of cost reduction by IT outsourcing, depends from case to case. Incourcer has much better possibilities of implementing advanced technologies, which is very important for banking incomes. Althouth ROI is a clear goal in approving certain class of costs, for IT costs in banks, beeing provided in-house or outsourced, this ratio cannot be only parameter, because this is the field where good finantial knowledge is equally important as technical opinion. 

1. UVOD

Decenijama unazad, predmet analize rizika u u bankarskom poslovanju su bili tradicionalni bankarski rizici: kreditni rizik, tržišni rizik, kamatni rizik, rizik likvidnosti, rizik solventnosti i devizni rizik [1]. Međutim, globalizacija, deregulacija finansijskih tržišta, merdžeri i akvizicije, rastuća sofisticiranost tehnologije,  povećana konkurencija, izbegavanje posrednika, sve veće korišćenje outsourcing aranžmana… je značajno povećalo izloženost banke potpuno novim rizicima u poslovanju, i pred finansijske institucije postavilo sasvim nove izazove koji se tiču poboljšanja elestičnosti finansijskog sitema da odgovori glavnim prekidima u poslovanju koji mogu biti rezultat određenih rizičnih događaja. Na ovaj način, u žižu interesovanja dospevaju i operativni rizici, koji suštinski i nisu potpuno novi rizici. Oni su zapravo oduvek bili deo bankarskog poslovanja ali im do sada nije bila posvećena odgovarajuća pažnja [2], [3].     
Regulatori se, posledično, mnogo više nego ranije bave ovim rizicima, tako da je poslednjih godina donet niz propisa koji prate operativne rizike a to su: The Bank Secrecy Act, USA Patriot Act Gramm-Leach-Billey Act, Basel II, Sarbanes-Oxley, i Federal Financial Institucions Examination Council (FFIEC).

The Bank Secrecy Act i USA Patriot Act zahtevaju programe kojima će se omogućiti uspešna kontrola protiv pranja novca, izveštavanje o sumnjivim aktivnostima, praćenje velikih transfera novca, identifikacija komitenata...

The Gramm-Leach-Billey Act se odnosi na zaštitu privatnosti kao i na sigurnost informacija u okvitu jedne banke.

Serbanes-Oxley Act zahteva reviziju internih kontrola širom mnogih odeljenja banke.

FFIEC i FFIEC IT daju niz instrukcija za upravljanje rizicima informacionih tehnologija (IT). 

I naravno, novi Basel II sporazum, donet od Bazelskog odbora Banke za međunarodna poravnanja (BIS), koji obezbeđuje niz međunarodnih standarda za upravljanje rizicima u finansijskim organizacijama. Oni približavaju kapital koji banke poseduju i rizike koje preduzimaju, da bi se povećala sposobnost odbrane od rizičnih događaja i stabilnost same finansijske organizacije. Basel II nameće finansijskim institucijama da moraju imati strategiju upravljanja rizicima. Njegov osnovni cilj je da kreira regulatorne okvire za standardizaciju upravljanja rizicima za finansijske organizacije, koji će važiti širom sveta. Ovo u suštini znači da je usaglašenost sa Baselom II obavezna za sve finansijske institucije u Evropskoj Uniji, što njegovo razumevanje čini još zanimljivijim i važnijim. Uglavnom, Basel II je važan po tome što je upravo on uveo operativne rizike u rizike prvog reda, navodeći da i drugi rizici osim kreditnog i tržišnog mogu biti krucijalni [4]. 
2. IT RIZIK KAO PODSISTEM OPERATIVNIH RIZIKA U BANKAMA

Postoji mnogo načina da se operativni rizik definiše, ali jedno je evidentno - to je rizik spojen sa svakodnevnim aktivnostima banke. Pored brojnih definicija, postoji jedna oko koje se javlja visok stepen konvergencije poslednjih par godina, i koja je u ovom trenutku i najadekvatnija, a dao ju je sam Bazelski odbor. Po njima, operativni rizik je „rizik od gubitaka, koji rezultira iz neadekvatnih ili neuspešnih internih procesa, ljudi i sistema, ili od eksternih događaja. Ovo uključuje pravni rizik, a isključuje stategijski i reputacioni rizik.“ [5].  
Razloživši ovu definiciju, dobijamo da su izvori operacionih rizika u bankama zapravo: organizacija poslovanja, procesi i procedure pružanja usluga komitentima, IT sistemi, ljudi i eksteni događaji. Ova lista ujedno čini i pet osnovnih kategorija operativnog rizika. Dalje, od pet gore navedenih osnovnih kategorija se može načiniti i veoma skraćena lista događaja koji čine operativne rizike, a koja je opet definisana od strane Basela II. Ovu listu čine: interne i eksterne prevare, greške zaposlenih i IT sigurnost. 

Prateći navedene kategorije operativnih rizka, primetno je da interne i ekterne prevare i greške zaposlenih postoje kao realni problem i opasnost već decenijama unazad. Međutim, u savremenom okruženju koje karakteriše elektronizacija svega što nas okružuje, uključujući i bankarstvo, počinje da se izdvaja jedan novi rizik, koji (kao što smo već naveli) metodološki spada u operativne rizike – rizik informacionih tehnologija tj. IT rizik.   
3. DEFINISANJE IT RIZIKA (RIZIKA INFORMACIONIH TEHNOLOGIJA)
U razvijenom industrijskom društvu, sve operacije u bankama su visoko zavisne od sistema informacionioh tehnlogija. Uspeh u poslovanju same banke će biti visoko korelisan sa njenom sposobnošću da koristi veoma obimne baze podataka i u krajnjem slučaju donosi ažurne odluke vezane za promene u IT sektoru. Važnost se ogleda i u tome što se na primer finansijske usluge i on line prodaja na malo mogu u celini realizovati preko IT sistema i mreže. Bankarstvo se takođe skoro u potpunosti može vršiti elektronskim putem. Činjenica je da, pored direktne zavisnosti poslovanja banke od informacionih tehnologija u pozitivnom smislu tj. mogućnosti izvršenja samih bankarskih operacija, performanse banaka su često i pod negativnim uticajem događaja kao što su sistemske greške, ili napada izazvanih virusima, nakon čega dolazi do krađe informacija i nedozvoljenog pristupa.   

Svedoci smo, tokom vremena, prelaska iz hakerske kulture napada virusa i vandalizama na mrežama, u jednu paralelnu kriminalnu ekonomiju gde se “crni” račni, alternativni serveri, password-i i kreditne kartice prodaju na veliko. Trenutno se na Internetu može naći širok spektar ukradenih podataka spremnih na prodaju. Identiteti, kompletirani sa brojevima  bankovnih računa, kreditne kartice, lični brojevi koje je izdala vlada SAD sa datumima rođenja, se mogu kupiti online za 14–18 $.

IT rizik predstavlja potencijalanu štetu vrednostima neke organizacije zbog neadekvatnog upravljanja IT procesima i sistemima [6]. Procena ovakvog rizika, kao i načini zaštite se, shodno razvoju tehnologije moraju raditi brzo i stručno i usklađivati sa trenutnim promenama u hardverskom i softverskom domenu. Imajući u vidu nagli razvoj Internet tehnologija, nametnula se potreba za zaštitom informacija i privatnosti korisnika [7], [8], [9]. Napadi na sisteme i procese, kao i maliciozni kodovi, fizičko uništenje, neodgovarajući pristup i neobučen radni kadar, izazivaju velike materijalne gubitke, što ukazuje na potrebu racionalizacije tj. upravljanja IT rizicima u bankama. 

IT rizici se mogu klasifikovati kao:

Rizici sigurnosti – obuhvataju lažnu autorizaciju i autentifikaciju, nedozvoljeni pristup, neovlašćenu promenu ili korišćenje informacija tj. sredstava, fišing, farming.

Rizici raspoloživosti – obuhvataju (ne)dostupnost poslovnim podacima i procesima (informacije su nedostupne zbog neispravnosti, trenutne ili duže, sistema ili neke nepredviđene okolnosti koje negativno utiču na ispravnost sistema. Ovi rizici obuhvataju kako vreme "pada" sistema tako i vreme potrebno za njegov "oporavak" i vraćanje i prethodno regularno stanje).
Rizici izvršenja – obuhvataju smanjenu efikasnost poslovanja, ili potpunu obustavu rada, teškoće u pristupu i obradi podataka i aplikacija, kao i otežanu realizaciju poslovnih procesa.
Rizici saglasnosti – odnose se na IT polise, regularnost poslovanja, pravnu regulativu, licence... 
IT rizik ujedno uključuje i neuspeh u zaštiti banke od navedenih malicioznih aktivnosti, ljudske greške, lošeg rukovođenja IT sistemima, pa sve do uticaja prirodnih katastrofa. S njim je definitivno moguće upravljati, ali da bi se to kvalitetno uradilo, potreban je jak tim menadžera, sastavljen od eksperata iz oblasti ekonomije i inžinjerstva.

4. IT OUTSOURCING – UTICAJ NA RIZIKE I TROŠKOVE  
Poslednjih godina, u bankama se primenjuju novi modeli poslovanja, koji su sobom doneli i nove i rastuće izvore rizika. Jedan od izvora rizika koji sa vremenom sve više dobija na značaju je rizik outsourcing aranžmana. Outsourcing je delegiranje prava obezbeđivanja određenih usluga drugoj strani (insourcer-u) [10]. Bazelski odbor definiše outsourcing kao “pravno regulisano korišćenje treće strane…da izvrši aktivnosti na kontinuelnoj bazi, koje bi inače bile izvršene od strane samog preduzeća, trenutno ili u budućnosti” [11]. Postoje različite vrste odnosa outsourcer-insourcer, sa tim što se outsourcing uvek radi sa Ugovorom koji obuhvata dogovor o nivou usluga, funkcionalnost, troškove, kvalitet i rokove isporuke. Treća strana, insourcer, prihvata pružanje određenih usluga, pod definisanim uslovima.  

Preduzeća koja outsource-uju svoju informacionu tehnologiju, treba da imaju u vidu da se rizici i odgovornosti ne mogu preneti na sa outsourcera na insourcera. Oni ostaju kao odgovornost upravnog odbora i generalnog direktora banke. Naravno, svaki insourcer se suočava sa izazovom da dobro uradi posao, ili sa troškovima ili penalima ako ga ne uradi dobro. Imajući ovo u vidu , jasno je da da na obe strane postoje izvesni rizici, mada sam IT rizik banke se ne može preneti ni na koga, već ostaje u banci kao izazov za upravljanje. 

Prva u nizu odluka pri outsorcing-u je da li outsourcovati neku aktivnost ili ne. Osnovno pravilo u vezi sa ovim pitanjem je: nikad ne treba outsourcovati (ili insourcovati) nešto što ne razumeš. Udaljavanje od ovog principa je jednako izlaganju ogromnom broju operativnih rizika. Ovim pitanjem se banka mora pozabaviti pre nego što se ugovor potpiše.  
Preduzeća, pa i banke, navode različite razloge zašto outsourc-uju usluge. Najčešći razlozi su: smanjenje troškova, fokusiranje na svoju osnovnu aktivnost, unapređenje funkcionalnih performansi ili kvaliteta, dobijanje u vremenu za inovacije u svojoj oblasti. Naravno, treba imati u vidu da nisu uvek svi gore navedeni razlozi u potpunosti ispunjeni (npr. troškovi se ne moraju obavezno smanjiti outsourc-ovanjem). Primer je investiciona banka koja je outsourcovala svoj IT sa ciljem smanjenja broja zaposlenih, a time i troškova, pa je svoje IT osoblje zaposlila kod insourcera, gde su nastavili da rade istu vrstu posla za datu banku. Te usluge su zatim bile naplaćene banci od strane insourcera, ali po znatno većoj ceni, tako da je ukupni trošak umesto da se smanji bio veći[10]. Zvanično, po istraživanju Instituta za outsourcing, osnovni razlozi za outsourcovanje su[13]:  
· da se poboljša fokus preduzeća (55% ispitanika je ovo navelo kao osnovni razlog), 

· da se smanje troškovi (54%)

· da se oslobode resursi za druge svrhe (38%)

· da se omogući pristup vrhunskim sistemima (36%)

· ne poseduju interno takve resurse (25%)

· …

(Ovi procenti zbirno ne daju sumu od 100%, već više, jer su ispitanici ponekad birali više od jednog odgovora. )

Generalno, ne može se odgovoriti na pitanje da li outsourcing dobra strategija ili ne. Mada, još jedno bitno pravilo se mora poštovati, a to je: osnovne funcije ne bi trebalo outsourcovati, ili to treba učiniti sa ekstremnom pažnjom. Konkretno, što se tiče IT outsourcinga, regulatori su veoma obazrivi, baš zbog navedenih vrsta IT rizika, koji kako vreme odmiče, samo dobijaju na značaju i raznovorsnosti. Iz tog razloga, Federal Deposit Insurance Corporation (FDIC) u SAD-u daje određena uputstva bankama kojih se one moraju pridržavati pri izboru “softversih biroa za nuđenje usluga bankama”[12]:

· Informacione tehnologije su jedan od osnovnih poslova u bankama

· Greške u IT outsourcovanju mogu biti fatalne po banku

· Upravni odbor, generalni direktor i ostali direktori imaju ličnu odgovornost za IT outsourcovane usluge.  
Koliko je važan IT outsourcing govori samo istraživanje Instituta za outsourcing, koji je došao do podataka o vrstama usluga koje se outsourcuju. Poslovne aktivnosti se outsourcuju u sledećem odnosu[13]:  transport 9%, upravljanje nekretninama 11%, prodaja/marketing 13%, kol centri 15%, proizvodnja 18%, kadrovska služba 19%, finansije 20%, distribucija i logistika 22%, administracija 47% i IT 55%. Ovo znači da su IT usluge najfrekventnija outsourcovana aktivnost. 
The Federal Financial Institutions Examination Council (FFIEC) je u junu 2004. godine objavio svoje izdanje “Outsourcing Technology Services Booklet” [14], koje pomaže bankama u proceni, upravljanju i kontroli IT rizika, naročito u IT outsourcing relacijama. Finansijske institucije mogu outsourcovati mnoge delove svojih operacija, cele usluge ili deo usluga, procese ili IT sistem banke. Praksa pokazuje da banke  najčešće outsourcuju: procesiranje i poravnanja u plaćanjima pri finansijskim transakcijama, kreiranje i održavanje računa klijenata, kao i ostale informativne i transakcione procese koji podržavaju kritične bankarske funkcije, kao što je davanje zajmova, uzimanje depozita, brokerske aktivnosti (koje su visoko IT podržane), održavanje celog IT sistema, operacije sa mrežama, kol centre… Kao što je već spomenuto, sama banka ima obavezu suočavanja sa svim vrstama IT rizika koji se mogu desiti sa navedenim IT outsourcovanim operacijama. Konačna odluka će svakako doneti u skladu sa strateškim planom i korporativnim ciljevima banke, imajući u vidu sve opasnosti koje nosi činjenca da IT rizik postoji, a da je IT sector ceo (ili delom) pod kontrolom insourcera.   
Rizici kao što su: gubitak sredstava, gubitak komparativne prednosti ili loša reputacija, nažalost ostaju. Svi prethodno navedeni IT rizici se mogu pojaviti u banci, bilo da je IT unutrašnja stvar banke ili outsourcovan. Zapravo, to što se IT operacije izvršavaju od strane spoljne kompanije, samo znači da se rizici mogu drugačije ispoljavati – na neke nove načine, ili čak često pojačati, što svakako vodi potrebi za jačom kontrolom svakog njihovog aspekta u slučaju outsourcinga. Gubitak tj. trošak svakako snosi banka. 

Bankarstvo i informacione tehnologije su neodvojive. Tehnologija je deo infrastructure banke i ni jedna banka ne može da funkcioniše bez efikasnog IT-a, bez obzira da li je obezbeđen u samoj instituciji ili je outsourcovan. 

 Tokom godina, dostupnost računarskih aplikacija se značajno povećala. Doduše, primetno je razilaženje između količine novca utrošenog na informacione tehnologije i direktnih prihoda od istih. Razlog svakako leži u samoj prirodi informacionih tehnologija i bankarstva, jer informacione tehnologije zapravo nisu osnovna delatnost banaka, već su sredstvo tj. alat kojim banke bolje obavljaju svoje poslove. Iz ovog razloga, se prinos od informacionih tehnologija ne sme posmatrati direktno vezano za troškove, već govorimo o jednog dugoročnoj investiciji tj. strategiji poslovanja, koja će svakako doneti pozitivne rezultate, ali ne trenutno i ne isključivo u novčanom izrazu već i u aspektu produktivnosti, reputacije i boniteta. 
Finansijske institucije su oduvek imale koristi od naprednih, visoko kompetitivnih računarskih aplikacija, ali one institucije koje su spore u implementiranju visokih tehnologija će neminovno imati loše rezultate. U ovom smislu nije bitno da li su tehnologije rezultat rada IT sektora unutar same banke, ili outsourcinga, bitna je primena. Brza i efikasna. Grafikon 1 prikazuje ovo razilaženje[15]. 
Grafikon 1 skreće pažnju na činjenicu da iako skoro sve banke danas troše jako velike količine novca na informacione tehnologije, samo lideri zaista uživaju dobrobit od tih investicija. Trošenje velike količine novca na IT, bez odgovarajućeg povaraćaja na imovinu (ROI) je po definiciji IT operativni rizik, i veoma je rizično sa aspekta dugoročnih pozitivnih efekata. U današnje vreme, IT je integralni deo mnogih poslovnih operacija i transakcija, čak i više od toga – celokupno poslovanje se može sprovesti kroz IT sisteme i mreže, s tim što prateći IT rizici uvek evoluiraju brzinom razvoja tehnologije. Npr, online fišing prevare su bile bukvalno nepoznate samo pre tri godine, a sada su deo svakodnevice.  

Grafikon 1: Primena naprednih ili zaostalih IT aplikacija u bankama, uticaj na troškove i prinos 
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Elektronsko obavljanje bankarskih aktivnosti je učinilo da kompleksnost bankarskih operacija značajno poraste i da se čak intenzivira tekućim trendom koncentracije u bankarskoj industriji. Trend merdžiranja i akvizicija se često posmatra kao jedan od načina redukcije troškova, drugi način je po mnogima outsourcovanje informacionih tehnologija. Kao što smo već napomenuli, koliko će se troškovi zaista smanjiti outsourcovanjem IT-a zavisi od slučaja do slučaja. Kako bilo, insourcer sigurno ima mnogo bolje mogućnosti praćenja i implementiranja naprednih tehnologija, što je ekstremno važno za prihode u bankarskoj industriji i prikazano na grafikonu 1. Ovo može dati dugoročno veoma pozitivne efekte.
Nažalost, iako je u finansijama racio ROI jasan cilj u odobravanju određene klase troškova, za IT troškove, interne ili outsourcovane, ovo ne može biti jedini pokazatelj, jer se radi o oblasti gde je uz dobro poznavanje finansijskih zakonitosti podjednako bitno mišljenje IT stručnjaka o tome koliko je data aplikacija napredna i u kojoj meri dugoročno može biti od koristi.  
5. ZAKLJUČAK 

Do pre samo par godina, IT rizik je zaokupljao samo mali deo operativnih rizika i posmatran je kao oportunitetni trošak koji potiče od promašenih odluka o razvoju informacionih tehnologija. Danas, uspeh cele finansijske institucije može počivati na upravljanju širokim spektrom IT rizika. IT rizik predstavlja potencijalnu štetu učinjenu vrednostima neke organizacije zbog neadekvatnog upravljanja IT procesima i sistemima. Napadi na sisteme i procese, maliciozni kodovi, fizičko uništenje, neodgovarajući pristup i neobučen radni kadar, mogu izazvati velike materijalne gubitke, što ukazuje na potrebu racionalizacije tj. upravljanja IT rizicima u bankama. Svetski ekonomski forum obezbeđuje veoma korisne informacije u vezi sa ovim problemom. Oni rangiraju “lomove kritičnih IT infrastruktura” kao najverovatnije suštinske globalne rizike, sa verovatnoćom dešavanja od 10-20% u sledećih 10 godina i potencijalnim udarom na svetsku privredu od 250 milijardi dolara [16]. U 2006. godini su troškovi tj. investicije u informacione tehnologije u SAD iznostile oko 1.2 bilion dolara, ili 29% od svih kapitalnih investicija u privatnom sektoru, što samo ukazuje na njihovu aktuelnost ali i rastuću izloženost institucija IT rizicima.      


Strategijsko odlučivanje da li outsourcovati IT ili održavati sopstveni IT sektor u banci je veoma komplesno. Ponekad IT outsourcing može smanjiti troškove, ali u nekim situacijama ih može i povećati. Činjenica je da se ova odluka ne može doneti na osnovu klasičnog principa finansijskog odlučivanja baziranog na raciu povaraćaj na imovinu (ROI), već na sveukupnoj analizi dorinosa produktivnosti poslovanja, konkurentskoj prednosti i duhu inovacija. Važno je da su IT usluge visoko fleksibilne, adaptibilne i kompatibilne sa ciljevima institucije, a sve u konstantno promenljivom okruženju. Dugoročno, pozitivni rezultati su tada neizbežni. Outsourcovali ili ne, Greg Hughes, direktor za stategijsko planiranje u kompaniji Symantec je skoro izjavio “Informacione tehnologije su krucijalne. Upravljanje IT rizicima je mnogo više od korišćenja tehnologije da se reše problemi sigurnosti. Sa odgovarajućim planiranjem i širokom podrškom, ono može dati instituciji alat da inovira, koristeći IT da udalji konkurenciju”.
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