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ACCESS CONTROL AND RFID TECHNOLOGY

Ivana Šenk, Fakultet tehničkih nauka, Trg Dositeja Obradovića 6, 21000 Novi Sad

Sadržaj – Kontrola pristupa podrazumeva svaki sistem koji kontroliše pristup određenom objektu, i, u zavisnosti od svrhe sistema, izdaje dozvole za ulazak u objekat, ili prati prolazak fizičkih lica ili vozila kroz pristupnu tačku objekta. Sistemi za kontrolu pristupa mogu biti zasnovani na različitim tehnologijama automatske identifikacije. RFID (Radio Frequency IDentification) tehnologija je posebno pogodna, jer je identifikacija beskontaktna, a RFID tagovi (nosioci informacija) mogu i da skladište podatke za identifikaciju u svojoj memoriji. U okviru ovog rada, prikazan je jedan sistem za kontrolu pristupa na osnovu RFID tehnologije, koji pomoću dva RFID čitača i RFID kartica kao nosioca informacija prati prolazak osoba kroz vrata.
Abstract – Access control refers to any system that controls access to a certain object, and, depending on the system’s purpose, allows entrance to the object, or monitors transit of people or vehicles through the object’s access point. An access control system can be based on different automatic identification technologies. RFID (Radio Frequency IDentification) technology is especially convenient, as it is contactless, and also RFID tags (information carriers) can store identification data in their memory. In this paper an access control system is described, which monitors transit of people through a door, using two RFID readers and RFID cards (as information carriers).
1. UVOD

Kontrola pristupa obuhvata različita rešenja za praćenje fizičkih lica ili vozila na određenom prostoru, kao i regulisanje prava na pristup određenom objektu ili resursu (izdavanje dozvole za pristup ovlašćenom fizičkom licu ili vozilu).

U današnje vreme, u razvijenim tehnološkim sistemima, koriste se razni sistemi za elektronsku kontrolu pristupa, sa računarom ili kontrolerom kao upravljačkom jedinicom. Za dozvolu pristupa se koristi neki od velikog broja različitih akreditiva (eng. credential).

Pristupna tačka (mesto na kom se vrši kontrola pristupa) mogu biti vrata, rotirajuća vrata, rampa za parking, lift, odnosno bilo kakva fizička barijera gde dozvola za pristup može elektronski da se kontroliše. Tipično je da pristupna tačka budu elektronski upravljana vrata. Najosnovniji sistem je sistem sa elektronskom bravom koju otključava operater pomoću tastera. Da bi se ovakav sistem automatizovao, operater se menja uređajem, odnosno čitačem akreditiva. Čitač može biti, na primer, tastatura na kojoj se ukucava šifra, čitač kartica ili biometrijski čitač. Čitači obično ne donose odluku o dozvoli pristupa, već samo prikupljaju podatke (na primer, serijski broj kartice) i šalju ih upravljačkoj jedinici sistema, koja obrađuje podatke, i odlučuje o davanju dozvole za pristup, ukoliko je ona potrebna, ili beleži prolazak određenog fizičkog lica ili vozila (npr. „telepass” na autoputevima).

Svaki čitač je namenjen određenom tipu akreditiva. Akreditivi mogu biti [1]:

· podaci koje korisnik zna – kao što je PIN (eng. Personal Identification Number), lozinka (eng. password)... 

· podaci o korisniku – odnosno biometrijski podaci korisnika, kao što su: otisak prsta, geometrija šake, slika lica, mrežnjače, dužice oka...

· podaci o radnji koju je korisnik uradio – kao što je izgovaranje unapred snimljene fraze (prepoznavanje glasa i načina govora), potpisivanje (prepoznavanje rukopisa, brzine pisanja, intenziteta kojim se pritiska olovka u toku pisanja)...

· podaci sa objekta koji korisnik ima – kao što je legitimacija, magnetna kartica, kartica sa bar kodom, kontaktna i beskontaktna smart kartica, RFID kartica...

Sistem koji se koristi za kontrolu pristupa može biti različit, u zavisnosti od potreba sistema u kom se primenjuje kontrola pristupa. Faktori koji se najčešće uzimaju u obzir su brzina čitanja i obrade podataka, pouzdanost sistema, jednostavnost uvođenja sistema, kao i cena komponenata sistema.

U nekim slučajevima, kada je potrebna dodatna bezbednost sistema, koristi se kombinacija više sistema za kontrolu pristupa. Na primer, u bankama, korisnik za pristup svom računu mora da ima karticu i da zna PIN broj.
2. RFID TEHNOLOGIJA
RFID (eng. Radio Frequency IDentification) je beskontaktna tehnologija za identifikaciju i praćenje objekata putem radio talasa [2 – 4]. U širem smislu, u RFID sisteme spadaju svi sistemi koji koriste radio talase za prikupljanje informacija za identifikaciju objekata ili osoba, dok se u užem smislu pod RFID sistemom smatra sistem koji se sastoji od RFID čitača, antene, sistema za obradu podataka, i RFID tagova (elektronskih etiketa) koji su nosioci informacija za identifikaciju. 

RFID tag je nosilac podataka za identifikaciju objekata u RFID sistemu, i po prijemu radiofrekventnog signala od čitača, tag šalje odgovor sa traženim podacima. Tag se uobičajeno sastoji od mikročipa sa memorijom i antene, koji su ugrađeni u kućište otporno na uticaje okoline. Kućište može biti u obliku diska, staklenog kućišta (cevčice), plastičnog kućišta, priveska za ključeve, ID (identifikacione) kartice, sata, etikete, nalepnice, ili nekog specifičnog oblika za određenu namenu.

Po načinu napajanja, tagovi se dele na pasivne, polupasivne i aktivne tagove. 

Pasivni tagovi su veoma jednostavne konstrukcije – sastoje se samo od mikročipa (sa ili bez memorije), antene, i eventualno kondenzatora. Pasivni tagovi nemaju sopstveni izvor napajanja, već koriste energiju elektromagnetnog polja čitača. Ovakvo napajanje se postiže specijalnim dizajniranjem antene taga, koja prima radio talase i obezbeđuje napajanje mikročipa dovoljno dugo da se obradi zahtev sa čitača i pošalje odgovor sa traženim podacima. Obično ovakvi tagovi imaju ugrađen i kondenzator određenog kapaciteta, za stabilnije napajanje mikročipa. Tipičan izgled pasivnog taga je prikazan na slici 2.1.
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Slika 2.1. Tipičan izgled pasivnog RFID taga i njegove komponente

Aktivni tagovi, za razliku od pasivnih, ne koriste energiju elektromagnetnog polja čitača, već imaju sopstveni izvor napajanja (bateriju), koji obezbeđuje napajanje mikročipu i pratećoj elektronici. Aktivni tagovi imaju sopstveni izvor napajanja, i nije neophodno da budu u elektromagnetnom polju čitača da bi uspostavili komunikaciju, što omogućava veliki domet očitavanja podataka – čak i do nekoliko stotina metara. 

Polupasivni tagovi imaju sopstveni izvor napajanja (bateriju), međutim, za razliku od aktivnih tagova, ovo napajanje koriste samo za operacije na tagu. Za primanje komandi od čitača, kao i za slanje podataka čitaču, polupasivni tagovi koriste energiju elektromagnetnog polja čitača. Pošto polupasivni tagovi koriste sopstveno napajanje za većinu operacija, mogu se očitavati većom brzinom i sa veće udaljenosti (do 30 m) nego pasivni tagovi. 

Druga klasifikacija tagova se zasniva na mogućnosti zapisivanja podataka na tag, i po ovom kriterijumu postoje: RO (eng. read-only – moguće je samo čitati podatke), WORM (eng. write once read many – moguće je samo jednom upisati podatak na tag, a čitati više puta), i RW tagovi (eng. read-write – moguće je i upisivati podatke i čitati ih).

U RO tag se podaci mogu upisati samo jednom, prilikom proizvodnje. U ovakav tag se podaci upisuju laserom, i kasnije ih je nemoguće izmeniti. Često je jedini podatak UID (eng. Unique IDentifier), serijski broj koji u potpunosti određuje tag. Ovakva vrsta taga se može koristiti samo za jednostavne primene, gde nije potrebno sačuvati bilo kakve dodatne informacije o korisniku ili proizvodu koji je nosilac taga.

U WORM tag se podaci takođe mogu upisati samo jednom, ali, razlika u odnosu na RO tag je u tome što ih ne upisuje proizvođač, već korisnik taga. Kod nekih vrsta WORM tagova, podaci se mogu upisati i više (do 100) puta. Ova vrsta tagova ima dobar odnos cene i performansi sa zadovoljavajućom sigurnošću podataka, te predstavlja najčešće korišćenu kategoriju tagova danas.

U RW tag se podaci mogu upisivati veliki broj puta – ovaj broj varira od 10000 do čak više od 100000 puta. Veliki broj mogućih upisa daje ogromnu prednost ovoj vrsti tagova, jer je u raznim primenama potrebno obnavljati podatke na tagu. Veliki nedostaci RW tagova su nedovoljna sigurnost podataka (mogu biti obrisani), kao i visoka cena spram ostalih vrsta tagova. Upravo zbog ovih nedostataka, RW tagovi su danas najmanje u upotrebi.

Neki tagovi mogu imati i RO i RW memoriju istovremeno. Na primer, u RO memoriju je pri proizvodnji upisan serijski broj taga, koji ne može više da se izmeni, ali postoji i RW memorija za korisničke podatke.

Centralna komponenta RFID sistema je RFID čitač. Osnovne komponente čitača su: upravljačka jedinica (mikrokontroler), antena i komunikacioni interfejs. Na slici 2.2 prikazan je primer RFID čitača.
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Slika 2.2. Primer RFID čitača
U okviru upravljačke jedinice [3], nalazi se primopredajna jedinica, koja služi za komunikaciju sa antenom, koder i dekoder, koji služe za analogno/digitalne i digitalno/analogne konverzije i implementaciju komunikacionog protokola, logička jedinica, koja proverava i obrađuje signal, i memorija, koja služi za čuvanje parametara za podešavanje čitača. U okviru upravljačke jedinice može se naći i ulazno-izlazni interfejs, koji omogućava eventualno dodavanje senzora, aktuatora ili identifikatora.
Antena čitača služi za slanje RF signala čitača u okolinu, kao i za primanje odgovora sa tagova. Antena može da bude integrisani deo čitača ili zasebna komponenta koja je kablom spojena sa čitačem. Čitač može da ima jednu ili više antena. Takođe, čitač može da ima zasebne antene za slanje i prijem podataka.

Elektromagnetno polje oko antene određuje zonu u kojoj se tagovi mogu pročitati. U opštem slučaju, elektromagnetno polje je najjače u regionu oblika elipsoida. Ovaj elipsoid predstavlja idealan slučaj, međutim, u realnom sistemu, zbog fizičkih karakteristika antene, region u kom je elektromagnetno polje antene najjače, nije unoformnog oblika, već ima određene deformitete i izbočine. Ukoliko se tag nađe u zoni deformiteta, moguće je da će ga čitač očitati. Međutim, ukoliko se tag nađe u mrtvoj zoni između deformiteta, neće doći do njegovog očitavanja. Pri projektovanju RFID sistema, ne treba računati na deformitete polja kako bi se povećao domet antene, jer je moguće da pri minimalnom pomeranju taga, on dospe u mrtvu zonu, gde ga je nemoguće očitati. Polje u kom će se tagovi očitavati treba da bude unutar glavnog elipsoida, da ne bi dolazilo do grešaka pri očitavanju.

Polje u kom je moguće očitavanje tagova zavisi i od polarizacije antene. Polarizacija predstavlja promenu ugla vektora električnog polja radio talasa u ravni normalnoj na pravac prostiranja radio talasa tokom vremena. Antena može biti linearno ili kružno polarizovana. Kod linearno polarizovanih antena, ugao je konstantan tokom vremena. Linearno polarizovane antene mogu biti horizontalno ili vertikalno polarizovane. Kod kružno polarizovanih antena, ugao se menja tokom vremena i tako vektor električnog polja pravi zamišljene krugove (u suštini, kružna polarizacija predstavlja sumu vertikalno i horizontalno polarizovanih radio talasa, koji su fazno pomereni za (/2). Zavisno od smera promene ugla, kružna polarizacija može biti leva ili desna. 
Linearno polarizovana antena je veoma osetljiva na orijentaciju taga, tako da se ovakve antene uglavnom koriste u primenama gde je pozicija i orijentacija taga nepromenljiva. Za razliku od linearno polarizovane, funkcionalnost kružno polarizovane antene ne zavisi od orijentacije taga, tako da je ona idealna za primene gde orijentacija taga nije tačno poznata, ili gde ima dosta objekata od kojih se radio talasi reflektuju. Kružno polarizovana antena ima širi snop radio talasa i čita tagove u široj oblasti nego linearno polarizovana antena. Domet radio talasa linearno polarizovane antene je veći nego kod kružno polarizovane antene. 
Komunikacioni interfejs čitača omogućava čitaču da komunicira sa upravljačkim uređajima (računarom, PLC-om, itd.), odnosno, da od njih prima komande i vraća im tražene podatke. Komunikacioni interfejs najčešće koristi RS-232 (serijski) port za komunikaciju sa spoljašnjim uređajima, a čitači novije generacije sve češće imaju ugrađen i „Ethernet” (mrežni) port. 

Čitači koji komuniciraju sa upravljačkim uređajima putem serijskog porta, povezuju se RS-232, RS-422 ili RS-485 interfejsom. U svim slučajevima, kabl za povezivanje ima ograničenu dužinu (u slučaju RS-232 kabla, maksimalna dužina je do 10 m, dok je za RS-422 i RS-485 kabl maksimalna dužina do 1200 m), što u nekim primenama može biti veliki nedostatak. Nedostaci serijske komunikacije su i relativno mala brzina prenosa podataka (za RS-232 brzina je do 115200 bps), kao i činjenica da je za svaki uređaj potreban poseban port, kojih uglavnom ima samo jedan ili dva, na upravljačkom uređaju (računaru), tako da je za više čitača neophodno i više upravljačkih uređaja. S druge strane, velika prednost svih vrsta serijske komunikacije je velika pouzdanost komunikacionog linka.

Čitači koji komuniciraju sa upravljačkim uređajima putem mrežnog interfejsa, mogu da se povezuju kablom ili bežičnim putem, i komuniciraju standardnim protokolima, poput TCP/IP protokola. Prednosti mrežne komunikacije su praktično neograničena rastojanja (zahvaljujući pojačavačima), veće brzine prenosa podataka, kao i manji broj potrebnih upravljačkih uređaja za povezivanje više od jednog čitača.

Upravljački sistem u RFID sistemu može biti računar, PLC (eng. programmable logic controller) ili bilo kakav drugi procesorski uređaj. Upravljački sistem upravlja RFID čitačem komandama po određenom komunikacionom protokolu, postavljajući mu zadatke kao što su ispitivanje prisustva taga u polju čitača, upis podataka u tag ili čitanje podataka sa taga. Takođe, upravljački sistem može da prikuplja podatke sa različitih senzora, kao i da upravlja eventualnim aktuatorima u sistemu. Upravljački sistem često treba i da povezuje informacije iz RFID sistema sa podacima u bazi podataka, kao i da obezbedi korisnički interfejs za upravljanje sistemom.

U RFID sistemima se najčešće koriste radio talasi na sledećim učestanostima: niska učestanost (LF – eng. low frequency) od 125 ~ 134 kHz, visoka učestanost (HF – eng. high frequency) od 13,56 MHz, izuzetno visoka učestanost (UHF – eng. ultrahigh frequency) od 860 ~ 930 MHz i mikrotalasna učestanost od 2,45 GHz. Od odabrane učestanosti za RFID sistem zavise i veličine antene i taga, kao i domet elektromagnetnog polja antene.

RFID tehnologija omogućava potencijalno veliki napredak u mnogim oblastima – u industrijskoj proizvodnji, transportu, prodaji, upravljanju pristupom, elektronskoj naplati, itd. Značajne prednosti RFID tehnologije u odnosu na druge identifikacione tehnologije su sledeće: beskontaktni prenos podataka, mogućnost upisivanja podataka, velika tačnost pri očitavanju podataka. Trenutno, najveći nedostaci ove tehnologije su visoka cena spram ostalih tehnologija za identifikaciju, kao i nedovoljna privatnost i bezbednost podataka.
3. RFID TEHNOLOGIJA U SISTEMU ZA KONTROLU PRISTUPA

Jedna od čestih upotreba RFID sistema je primena u sistemima za kontrolu pristupa. Tipične primene RFID tehnologije u sistemima za kontrolu pristupa su u sigurnosnim sistemima zgrada i preduzeća, za kontrolu radnog vremena zaposlenih u preduzeću, kao i u saobraćaju – za naplatu parkinga, putarine, itd.

Sistem koji je realizovan u ovom radu prati prolazak osoba kroz pristupnu tačku – vrata prostorije. Ispred i iza vrata postavljen je po jedan RFID čitač, a oba čitača su povezana sa računarom. Čitači skeniraju okolinu u realnom vremenu, i kada osoba koja ima RFID tag – karticu za identifikaciju, prolazi kroz vrata, čitači očitavaju podatke sa kartice. Smer u kom se osoba kreće (da li ulazi ili izlazi iz prostorije) se određuje na osnovu redosleda očitavanja na čitačima. Ukoliko je kartica očitana prvo na spoljašnjem, a zatim na unutrašnjem čitaču, osoba je ušla u prostoriju, i obrnuto, ukoliko je kartica očitana prvo na unutrašnjem, a zatim na spoljašnjem čitaču, osoba je izašla iz prostorije. 

Sistem je realizovan sa dva MR-915 UHF čitača pasivnih tagova proizvođača Summit Automation Co, i pasivnim tagovima u formi ID-1 kartica (dimenzije kartice: 85,72 x 54,03 x 0,76 mm ± tolerancija) po standardu ISO 18000-6B. Upravljačka jedinica je PC računar, a upravljački softver za obradu podataka sa čitača je pisan u programskom jeziku Visual Basic 6.0.

MR-915 čitač pasivnih tagova radi na UHF učestanostima (902 ~ 928 MHz) i podržava standarde ISO 18000-6B, ISO 18000-6C (EPC Gen2). Izlazna snaga RF signala ovog čitača je 0 ~ 30 dBm (podešava se softverski), a razdaljina sa koje je moguće očitavanje taga je do 10 m. Ovaj čitač ima integrisanu kružno polarizovanu antenu izlazne snage 7 dBi. Napajanje čitača je 9V DC, koje se obezbeđuje adapterom sa 220V AC. Optimalna radna temperatura čitača je od -20 do 80°C. Kućište čitača je otporno na vremenske uslove, kao što su kiša i vlaga.

MR-915 čitač jednim čitanjem očitava podatke sa taga veličine 8 bajta (64 bita), a upisuje podatke u tag bajt po bajt (8 po 8 bita). Jedna operacija čitanja traje manje od 10 ms. U čitač je ugrađen i zvučni indikator čitanja, koji se može softverski uključiti ili isključiti.

Komunikacioni interfejs MR-915 čitača sadrži RS-232 i RS-485 portove za komunikaciju.

MR-915 čitač komunicira sa upravljačkim uređajem (računarom) pomoću sopstvenog komunikacionog protokola [5], koji je baziran na principima „master - slave” komunikacije. Računar (master) šalje naredbu čitaču (slave), a čitač šalje odgovor u odgovarajućem formatu. Dužina naredbe i odgovora je promenljiva u zavisnosti od tipa naredbe i traženog odgovora, a maksimalna dužina je 128 bajtova, uključujući i CRC (eng. cyclic redundancy check) bajtove za proveru ispravnosti podataka. Naredbe i odgovori se šalju bajt po bajt. Uobičajen način predstavljanja naredbi i odgovora je heksadecimalnim brojevima.

Ovaj komunikacioni protokol se koristi za serijsku komunikaciju preko RS-232 porta. Standardna podešavanja RS-232 porta podrazumevaju brzinu razmene podataka od 9600 bps, 1 start bit, 8 bitova podataka, 1 stop bit, bez bita parnosti. Brzina razmene podataka ovog čitača može da bude od 9600 bps do 115200 bps, s tim što se uvek vraća na inicijalnu brzinu (9600 bps) pri uključivanju napajanja čitača ili po prijemu naredbe za reset.

Opšti format naredbe je dat u tabeli 3.1. Zaglavlje naredbe je uvek bajt heksadecimalne vrednosti 0A. Adresa je adresa čitača, koja može biti heksadecimalna vrednost 00 ~ F0, s tim što heksadecimalna vrednost FF predstavlja javnu adresu (čitač dobija naredbu bez obzira na adresu koja mu je dodeljena). Dužina predstavlja broj bajtova koji slede u naredbi. Komanda je određeni heksadecimalni broj, koji je dodeljen zadatku koji čitač treba da obavi (čitanje iz taga, upis, itd). Parametri 1 ~ n su opcioni i zavise od tipa naredbe. CRC je bajt za proveru ispravnosti podataka, koji se računa na osnovu vrednosti poslatih podataka. U ovom protokolu, CRC predstavlja računanje kontrolnog zbira (eng. checksum), tako što se izračuna drugi komplement zbira heksadecimalnih vrednosti svih bajtova u komandi, od zaglavlja do poslednjeg parametra.

	Zaglavlje
	Adresa
	Dužina
	Komanda
	Param.
	…
	Param.
	CRC

	0x0A
	1 bajt
	n+1
	1 bajt
	Bajt br.1
	
	Bajt br. n
	Check Sum


Tabela 3.1. Opšti format naredbe čitaču

Opšti format odgovora je dat u tabeli 3.2. Zaglavlje odgovora je uvek bajt heksadecimalne vrednosti 0B. Adresa je adresa čitača. Dužina je broj bajtova koji slede u odgovoru. Status predstavlja povratnu informaciju o uspešnosti ili neuspešnosti obavljanja naredbe, pri čemu vrednost 00 znači da je naredba uspešno izvršena, a ostale vrednosti znače da naredba nije uspešno izvršena, a u zavisnosti od vrednosti se može utvrditi kakva greška je nastala. Odgovor 1 ~ n predstavlja podatke koje čitač šalje računaru. CRC se računa na isti način kao i kod slanja komande.

	Zaglavlje
	Adresa
	Dužina
	Status
	Odgovor
	…
	Odgovor
	CRC

	0x0B
	1 bajt
	n+1
	1 bajt
	Bajt br.1
	
	Bajt br. n
	Check Sum


Tabela 3.2. Opšti format odgovora čitača

Kao upravljačka jedinica korišćen je PC računar sa dva serijska (RS-232) porta. Na svaki od ova dva porta je povezan po jedan RFID čitač.

Softverska aplikacija komunicira istovremeno sa oba čitača, i skuplja podatke sa kartica koje se nalaze u poljima čitača. Kada se u polju unutrašnjeg čitača iščitaju serijski brojevi prisutnih kartica, proverava se da li je neka od ovih kartica već bila prisutna u polju spoljašnjeg čitača. Ukoliko jeste, iščitava se ime osobe kojoj kartica pripada, i ime osobe se upisuje u spisak osoba koje su prisutne u sali. Takođe, ispisuje se ime ove osobe kao osobe koja je poslednja ušla u salu. U obrnutom slučaju, kada se u polju spoljašnjeg čitača iščitaju serijski brojevi prisutnih kartica, proverava se da li je neka od ovih kartica već bila prisutna u polju unutrašnjeg čitača. Ukoliko jeste, iščitava se ime osobe, briše se iz spiska osoba koje su prisutne u sali, i ispisuje se ime osobe kao osobe koja je poslednja izašla iz sale. 

Prvobitna ideja je bila da se ime i prezime osobe kojoj pripada kartica čuvaju u memoriji same kartice. Kada je potrebno iščitati ime i prezime, čitaču se šalje naredba za iščitavanje podataka sa kartice. Kako se odjednom može iščitati samo 8 bajtova podataka, što znači 8 slova, za neka imena i prezimena je potrebno i 4 - 5 puta iščitavati podatke sa kartice. Pri testiranju ovakvog programa, utvrđeno je da ova ideja nije najbolje rešenje, jer proces iščitavanja relativno dugo traje, pogotovo u slučaju kada se u polju čitača nalazi više kartica. 

Rešenje koje se pokazalo kao mnogo bolje je povezivanje serijskog broja kartice sa imenom i prezimenom osobe kojoj kartica pripada u bazi podataka. Ovako se postiže veća brzina iščitavanja podataka, koja je suštinska za ovakvu primenu. 

U okviru programa za upravljanje pristupom na bazi RFID tehnologije, koji je realizovan u ovom radu, razvijen je interfejs za prikaz prolazaka osoba kroz vrata prostorije. Ovaj interfejs namenjen je za upotrebu na različitim konferencijama i seminarima, i prati ulazak i izlazak osoba iz konferencijske sale. Izgled interfejsa koji je praktično primenjen i na „XXXII savetovanju proizvodnog mašinstva”, u Novom Sadu, dat je na slikama 3.1 i 3.2. 

Na slici 3.1 prikazan je izgled interfejsa prilikom ulaska ili izlaska osoba iz glavne konferencijske sale. Prilikom ulaska osobe u salu, na ekranu se ispisuje njeno ime i prezime u polju „Poslednji su ušli”, i prikazuje se u tom polju nekoliko sekundi. Prilikom izlaska osobe iz sale, na ekranu se ispisuje njeno ime i prezime u polju „Poslednji su izašli”, i prikazuje se u tom polju nekoliko sekundi. U polju „Trenutno na ulazu” prikazuju se imena i prezimena svih osoba koje u datom trenutku stoje ispred vrata, odnosno čije kartice se nalaze u polju spoljašnjeg RFID čitača.
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Slika 3.1. Izgled interfejsa programa za upravljanje pristupom pri ulasku ili izlasku osoba iz sale, primenjen na „XXXII savetovanju proizvodnog mašinstva”

Kada su učesnici konferencije ušli u salu (počela je sednica ili predavanje), izgled interfejsa sa slike 3.1 više nije interesantan, pošto nema prolaska osoba kroz vrata. Tada se izgled interfejsa menja klikom na dugme „Spisak svih prisutnih”, čime interfejs dobija izgled kao na slici 3.2. U polju „Spisak svih prisutnih u sali” pojavljuju se imena i prezimena svih osoba koje su ušle u salu, s tim što se odjednom može prikazati 15 imena. Ukoliko se u sali nalazi više od 15 osoba, prikaz se menja svakih nekoliko sekundi, pri čemu se prikazuju imena sledećih 15 osoba. Klikom na dugme „Prilazak ulazaka/izlazaka”, interfejs se vraća na prvobitan izgled (slika 3.1).
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Slika 3.2. Izgled interfejsa pri prikazu prisutnih osoba u sali, primenjen na „XXXII savetovanju proizvodnog mašinstva”

Program realizovanog sistema za upravljanje pristupom proverava serijske brojeve RFID kartica, upoređuje ih sa brojevima u bazi podataka, i iščitava ime i prezime osobe kojoj pripada kartica. Za funkcionisanje ovog programa, neophodno je da postoji baza podataka u kojoj je serijski broj kartice povezan sa imenom osobe kojoj kartica pripada. Za kreiranje ovakve baze podataka, odnosno za povezivanje serijskog broja kartice sa imenom i prezimenom, realizovan je poseban program. Izgled interfejsa ovog programa prikazan je na slici 3.3.
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Slika 3.3. Izgled interfejsa programa za povezivanje serijskog broja kartice sa imenom i prezimenom osobe kojoj kartica pripada

Program za unos podataka u bazu komunicira sa jednim MR-915 RFID čitačem, kako bi iščitao serijski broj kartice (UID). Nakon inicijalizacije čitača, klikom na dugme „Nadji UID”, šalje se naredba za iščitavanje serijskih brojeva kartica koje se nalaze u polju čitača. Serijski brojevi kartica koje se iščitaju pojavljuju se u odgovarajućem polju „UID”. Prilikom iščitavanja serijskih brojeva, poželjno je da se u polju čitača nalazi samo jedna kartica, pošto se kartice fizički ne razlikuju (ukoliko ima više očitanih kartica, ne može se utvrditi koji broj pripada kojoj kartici).

Kada je odabran odgovarajući serijski broj, klikom na dugme „Upisi”, serijski broj, ime i prezime osobe se upisuju u bazu podataka.

4. ZAKLJUČAK

U okviru ovog rada fizički je realizovan i testiran sistem za kontrolu pristupa na bazi RFID tehnologije, koji prati prolazak osoba kroz vrata, odnosno pristupnu tačku objekta. Nakon testiranja, sistem je i praktično primenjen na „XXXII savetovanju proizvodnog mašinstva” u Novom Sadu, kao i na „XIV međunarodnoj naučnoj konferenciji Industrijski Sistemi 08“ u Novom Sadu. Učesnici na ovim konferencijama su dobili identifikacione kartice, i praćen je njihov ulazak u glavnu konferencijsku salu, kao i izlazak iz nje. U toku trajanja sednica i predavanja, prikazivan je spisak učesnika koji su trenutno prisutni u sali. 

U budućem radu, program za kontrolu pristupa bi mogao da beleži tačna vremena ulaska i izlaska osoba iz prostorije, kao i ukupno vreme boravka određene osobe u prostoriji. Za primenu na konferencijama, može se realizovati i prikaz posećenosti određenih predavanja ili sednica. Takođe, ovaj sistem bi mogao biti primenjen i kao sistem za kontrolu radnog vremena.
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