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Sadržaj – Upravljanje procesima i tokovima u mrežama snabdijevanja primjenom informaciono-komunikacionih tehnologija (IKT) doprinosi značajnom povećanju brzine, tačnosti, konzistentnosti i pouzdanosti njihovih funkcija. Međutim, u dinamici tih mreža neizbježni su i različiti rizici. U ovom radu obrađeni su aspekti upravljanja rizikom u mrežama snabdijevanja po konceptu događaja, sa posebnim osvrtom na detekciju nepredvidivih disruptivnih događaja. Inicijalno, disruptivni događaj se najčešće javlja u jednom elementu mrežne strukture, ali po pravilu, usljed jakih međuzavisnih veza, njegove posljedice se prenose širenjem i na ostale elemente u narednim  nivoima multi-level mreža snabdijevanja. Intenzitet posljedica događaja u direktnoj je vezi sa njegovim intenzitetom i sa pozicijom koju rizični element zauzima u mreži. Upravljanje nepredvidivim događajima i rizicima, kao i njihova detekcija, podrazumjeva korištenje personalnih komunikacionih sistema (PCS) odnosno savremenih personalnih mreža (PN).
                         KLJUČNE RIJEČI:disruptivni događaji,  mreže snabdijevanja, multi-level mreže, IC tehnologije, 
                                                             rizik, PCS, PN

Abstract – Process and flow management in the supply network using ICT brings significant speeding up,accuancy, consistence and confidence of their functions. However, in the dinamic of those networks certain risks are inevitable. In this work, aspects of risk management in the supply network are being examined according to the event, with specijal emphasis on the unpredictable disruptive events detection. Initially, disruptive events happen mainly in one element of network structure, but in accordance with the rule, thanks to the strong international connection, their consegnences are transmitted within their spread onto the other elements in the next levels ot multi-level supply network. Intensity of event consegnences is directly connected to their intensiti  and with the position of  the risk elements in the network. Unpredictable disruptive events and their  risk managment, as well as their detection, means using personal communicative system (PCS), in other words modern personal networks (PN).
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1. UVOD
    Mreže snabdijevanja imaju funkciju prostornog povezivanja i vremenske sinhronizacije procesa koji su rezultat njihove dinаmičke prirode. Funkcionalna struktura mreža snabdijevanja integriše sve procese cjelokupnog tokа dobarа, od nabavke sirovina neophodnih za robu, preko proizvođаčа, do isporučivanja gotovih proizvoda krаjnim kupcima, odnosno predstаvljа skup svih komponenti i funkcijа povezаnih u stvаrаnju usluge zа krаjnjeg korisnikа. 
U ovom radu je fokus na promjene u načinu upravljanja transportnim i logističkim procesima, koji su u principu različiti u zavisnosti od tipa proizvoda, njegovog fizičkog oblika, klimatskih uslova i slično. U osnovi svega uključen je transport robe od fabrike ili snabdjevača do krajnjeg korisnika, a na tom putu dolazi do niza neočekivanih događaja koji često dostižu dimenzije disruptivnih ili rušilačkih. Oni svojom pojavom proizvode izutetno teške biološke, tehničke, tehnološke, ekonomske, socijalne, mentalne, psihološke i druge posljedice za učesnike u mrežama snabdijevanja. Imajući u vidu navedene negativne posljedice, neophodno je stvaranje adekvatnih mehanizama reakcije i replaniranja procesa kojima se intenzitet posljedica rušilačkih događaja može svesti na minimum. 
2. KOMUNIKACIONE PLATFORME MREŽA ZA SNABDIJEVANJE

U svrhu efikasnog upravljanja događajima razvijeni su i odgovarajući modeli, a među najpoznatijim su sistemi za upravljanje događajima u mrežama snabdijevanja čiji je akronim SNEM (Supply Network Event Management), koji se odnose upravo na rješavanje problema deficita relevantnih informacija o događajima u procesima mreža snabdijevanja. SNEM sistemima se obezbjeđuje unakrsni pristup pribavljanju, proizvodnji i dostavi proizvoda i usluga krаjnim kupcima i korisnicima usluga. 
Širok domen upravljanja uključuje tokove na više hijerarhijskih nivoa snabdijevanja (snabdjevače, podsnabdjevače), internih informacija i sredstava. Implicitni zahtjevi upravljanja sredstvima i informacijama između dvije strane u procesu se zadovoljavaju proaktivnim obezbjeđenjem poruka o svim relevantnim događajima između partnera u mrežama snabdijevanja. Sadržaj SNEM poruka mora biti jasno definisan i dostupan u formatu pogodnom za automatsku obradu i njihovi distribuciju. 
Kao podrška SNEM sistemima neophodno je razviti i implementirati Web-komunikacione platforme, koje zajedničkim informacionim procesima direktno dodaju vrijednost proizvodima i imaju ulogu podrške za kontrolu i upravljanje procesima. One moraju sadržati teorijsko-metodološke osnove koje će omogućiti monitoring, detekciju, dijeljenje informacija (distribuciju), na osnovu kojih se odvija efikasno upravljanje događajima. Značajno unaprijeđenje SNEM sistema može se postići senzorskim mrežama i personalnim mrežama koje čine značajan dio komunikacione platforme mreža snabdijevanja. Dakle, integrisane standardizovane postojeće komunikacione tehnologije: GPS, GPRS i Web proširuju se mrežama senzora kojima se  stvara okruženje konteksne svjesnosti i  omogućuje sistemu da postane proaktivni izvor znanja a zatim i potpuno automatizovan sistem za autonomno odlučivanje. 
Bežične senzorske mreže mogu se koristiti za kontrolu i verifikaciju procesa u transportnim i logističkim procesima. Senzorski čvorovi prate  sve aktivnosti i provjeravaju da li postoje greške koje se mogu pojaviti u procesu čuvanja i distribuiranja robe. Čvorovi se programiraju tako da upozore na moguću pojavu grešaka i čuvaju snimke aktivnosti tokom čitavog procesa. Oni daju pregled aktuelnog stanja i eventualnih grešaka. Arhitektura sistema je takva da se inkorporisanjem WSN u proces  može riješiti ili smanjiti trenutni problem.
 2. KONCEPT PERSONALNOG UMREŽAVANJA
Mnoge tehnološke inovacije i zahtjevi tržišta za mobilnim i bežičnim mrežama doveli su do uvođenja različitih terminala i bežičnih uređaja (noutbuk, PDA, mobilni telefon, GPS-terminal, kamera, senzori, kućni uređaji, itd) i do razvoja različitih novih multimedijalnih usluga (tekst i multimedijalne poruke, video emitovanje u realnom vremenu, višestruko emitovanje, video-konferencija, video-na zahtev, bežična plaćanja, igre, četovanje, daljinsko praćenje, itd). Danas prosječan korisnik nosi nekoliko ličnih bežičnih uređaja sa sobom, dok ima još uređaja kod kuće, u kancelariji, i vjerovatno u svom automobilu. Broj ličnih uređaja se očekuje da poraste tokom sljedećih godina. Iako je mnogo uređaja, bežičnih tehnologija i naprednih usluga već dostupan danas, one još nisu potpuno sposobne da se adaptiraju samostalno na kontekst korisnika i njegove preferencije. Mnoge novo uvedene usluge imaju veliki potencijal, ali se često posmatraju kao teret jer ne uzimaju u obzir očekivanja korisnika, lakoću upotrebe, ograničenja terminala korisnika ili korisnikovo mrežno okruženje.

Od PAN do PN

Predstavljanje Mreže Lične oblasti (PAN od strane IEEE 802.15 radne grupe je već prvi korak prema komunikaciji između personalnih uređaja. Ipak, PAN se samo sadrži od personalnih uređaja u bliskom okruženju osobe i time nudi rješenje samo na lokalnoj skali dok resursi ili usluge potrebne osobi nisu obavezno u bliskom okruženju osobe. Koncept ličnog umrežavanja, koji proučavaju na primjer u IST Integrisanom Projektu MAGNET (IST MAGNET, onlajn) (Moja Lična Prilagodljiva Globalna Mreža) može da donese globalno rješenje koje zadovoljava (mobilne) lične i profesionalne potrebe neke osobe, pružajući sigurnu komunikaciju između mnogo lokalnih i udaljenih personalnih uređaja. 
Personalna Mreža (PN) je dinamičan skup međusobno povezanih heterogenih personalnih uređaja, ne samo lokalnih uređaja raspoređenih oko osobe, već i personalnih uređaja na udaljenim lokacijama kao što su uređaji u kućnoj mreži, kancelarijskoj mreži i mreži u automobilu (Nimegers i Hemstra de Grot 2003). PN je organizovana u ad hoc međusobno povezanim grupama, koje se sastoje od heterogenih uređaja, i povezane su različitim odgovarajućim mehanizmima interkonekcije (npr. internet, WLAN, GSM, UMTS, PSTN, itd.) kao  što je pokazano na slici 1. Različite grupe su međusobno povezane sigurnim tunelima između uređaja sa sposobnostima kapije. Različiti uređaji u grupi mogu biti heterogeni u smislu snage obrade, kapaciteta smještanja podataka, radio interfejsa, resursa baterija, veličine displeja itd.
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Slika 1 Koncept personalne mreže

PN koncept može se dobro ilustrovati virtuelnim scenarijom kuće i kamiona predstavljenog na slici 2 . Transport i logistika predstavljaju veliku industriju koja upošljava milione vozača kamiona. Svakog dana, ovi ljudi provode sate u svom vozilu dok voze, čekaju, spavaju i često su više dana van kuće. Stvarajući virtuelno kućno okruženje, ovi ljudi mogu dobiti mogućnost da budu u kontaktu sa porodicom, da budu povezani sa firmom i klijentima ili mogu kontaktirati sa kolegama vozačima kamiona, što može imati veliki komercijalni potencijal ako se uzme u obzir veliki broj vozača kamiona u svijetu.

Posmatra se kamion opremljen mobilnim telefonom, širokopojasnim pristupom internetu, LCD displejem, slušalicama, itd. što formira grupu kooperativnih uređaja. Kada završi sa radom, vozač kamiona može da uspostavi internet konekciju sa svojom kućom. Kod kuće, grupa kooperativnih kamera, zvučnika, slušalica pruža vozaču virtuelno kućno okruženje. Kroz ovo okruženje, on može virtuelno da hoda, posmatra svoju porodicu, razgovara sa njima, mogu zajedno da gledaju film, igraju igre itd. Dok vozi, vozač može da sluša svoje digitalne muzičke kolekcije preuzimajući ih sa servera svoje mreže kod kuće. Kada vozač stane na parking, može da čita svoj e-mail, traga za kolegama, igra igru sa drugim vozačima, itd. Kada vozač stigne kod klijenta, njegov PAN može da se poveže sa mrežom klijentove kompanije i da preuzme potrebne dokumente. Ovi dokumenti mogu se digitalno potpisati, predati klijentu i kopija se može prenijeti u kompaniju vozača kamiona, smanjujući administrativni teret. Ovde treba pomenuti da mreža klijenta ne čini dio PN-a vozača kamiona. PN zato treba da može da podrži sopstvene lične usluge ali i usluge koje nude strani uređaji ili strane mreže.
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Slika 2 Virtuelna mreža kuće i kamiona

Kompletna i logična rješenja za ambijentno umrežavanje omogućavaju lako i dinamično formiranje različitih mreža bez obzira na sve veću hetereogenost tehnologija i struktura provajdera. Glavni ciljevi su definisanje skupa prilagodljivih i samokonfigurišućih komponenti mobilnih mreža, koji smanjuje planiranje, korištenje, konfiguraciju i troškove održavanja mreže i dizajn razumljivog, integrisanog  bezbjednosnog okvira, koji pruža zaštitu mreže s kraja na kraj, i odlikuje se velikom izdržljivošću na napade. To smanjuje mogućnost nastanka disruptivnog događaja. 
3. ARHITEKTURA PERSONALNIH MREŽA
Slika 3 pokazuje arhitekturu personalne mreže, predloženu od strane IST MAGNET projekta. Arhitektura je sastavljena od tri nivoa apstrakcije (Als): konektivnost, mreža i usluga AL.

AL konektivnosti sadrži različite kablovske i bežične tehnologije nivoa veze, organizovane u radio domene, uključujući i infrastrukturne veze.
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Slika 3  Tri nivoa apstrakcije u arhitekturi personalnih mreža

Razlika se pravi između čvora i uređaja, gdje je čvor uređaj koji primjenjuje IP. Nivo veze ima mogućnost  da dva čvora ili uređaja primjenjuju istu radio tehnologiju za komunikaciju ako su u okviru radio dometa. Mrežni AL je potreban da bi bilo koja dva uređaja u okviru PN-a mogli komunicirati. Ovaj nivo dijeli čvorove i uređaje na lične i strane čvorove i uređaje, na osnovu odnosa poverenja među njima. Samo uređaji koji mogu da uspostave trajne i dugoročne odnose povjerenja mogu biti dio korisničkog PN-a. Dugoročni odnos povjerenja podrazumjeva da se dijeljenje i pozajmljivanje uređaja takođe uzima u obzir (npr. porodični uređaji, uređaji sa posla). 
Personalni uređaji koji imaju takve uobičajene odnose povjerenja formiraju grupe i ove grupe mogu da komuniciraju sa drugim grupama preko struktura za međusobno povezivanje. P-PAN ili Privatna Personalna Oblasna Mreža je posebna grupa i predstavlja skup personalnih uređaja oko jedne osobe. Najviši nivo u ovoj arhitekturi ja AL usluga, i uključuje dva tipa usluga, javne i privatne . Javne usluge su ponuđene svakom, dok su privatne usluge ograničene na korisnika ili osobe od povjerenja putem kontrolisanja pristupa i autentifikacije. Prvi korak prema organizaciji grupa je početno dodjeljivanje dugoročnog (ili trajnog) ključa. Ova procedura dešava se samo kada se novi personalni uređaj uvodi po prvi put u P-PAN. Ustanovljavanje dugoročnog ključa može se shvatiti kao proces personalizacije.

Na AL-u konektivnosti, personalni uređaji koji imaju direktnu radio konektivnost i koji dijele iste odnose povjerenja uspostaviće sigurnu komunikacijsku vezu. Kada se više personalnih uređaja  otkriva sa kojima se može uspostaviti sigurna komunikaciona veza, formira se grupa personalnih uređaja koja se sastoji samo od sigurnih komunikacionih veza. Kratkoročno određivanje ključa dešava se često,  svaki put kada se formira grupa (npr. svakog jutra kada korisnik uključi svoje personalne uređaje koji ga okružuju) dok se dugoročni ustanovljavanje ključa dešava samo jednom (kada se novi uređaj uvodi po prvi put).

Jednom kad se ostvari sigurna konektivnost nivoa veze, komunikacija na nivou veze može da se desi među personalnim uređajima, bez korištenja uređaja koji imaju drugačiji ili nikakav vlasnički odnos. Zato je mrežnom nivou potreban pristup informacijama konektivnosti u svakom čvoru. Neće svi uređaji u grupi imati direktnu vezu sa svim drugim čvorovima, zbog različitih tehnoligija nivoa veze ili ograničenja radio dometa. To podrazumjeva da grupa može biti multi-hop mreža.

Svi personalni čvorovi u okviru jedne grupe mogu bezbjedno da komuniciraju međusobno koristeći IP kao uobičajeni protokol. Korištenje IP-a kao uobičajenog jezika omogućava postojanje arhitekture nivoa mreže koja je nezavisna od hetereogenosti skrivenih nivoa veze. Grupa takođe može da sadrži ograničene uređaje koji nemaju IP sposobnosti. Kako ovi personalni uređaji mogu da ponude važne usluge grupi, oni se nekako trebaju povezati. Zato se personalni čvor koji može da komunicira sa tim IP-om – nesposoban uređaj će služiti kao njegova kontaktna tačka (proksi), čineći njegove usluge dostupnim drugim čvorovima.

Kako je arhitektura mreže grupe IP bazirana na multi-hop mreža, ona treba da obezbjedi funkcionalnost adresiranja i rutiranja da bi omogućila efikasnu i sigurnu komunikaciju u okviru grupe. Da bi se nosila sa specifičnim karakteristikama i dinamičnošću grupa (čvorovi mogu da se udružuju i napuštaju grupu, grupe mogu da se spajaju i rastavljaju, čvorovi mogu da se kreću, čvorovi mogu da imaju višestruke kablovske/bežične interfejse) preferira se distribuirana arhitektura. U takvoj arhitekturi, svi čvorovi u grupi će sarađivati na ad hok način da bi obezbjedili potrebnu rutiranje, funkcionalnost mreže (formiranje grupa i upravljanje, adresiranje) i funkcionalnost bezbjednosti. 
Naravno, grupa neće raditi samo kao samostalna mreža, već u interakciji sa bliskom okolinom, kao što su lokalni strani čvorovi ili međusobno povezujuće strukture. Čvorovi u grupi koji pružaju konektivnost sa čvorovima i uređajima van grupe zovu se izlazni čvorovi. Izlazni čvorovi zahtijevaju neke posebne funkcije kao što su prevođenje adrese, podešavanje i održavanje tunela, filtriranje dolaznog saobraćaja, itd. Ovi zadaci mogu biti dosta teški za neke personalne čvorove, tako da je korisno odabrati moćne personalne čvorove kao izlazne čvorove. Proces traženja odgovarajućih izlaznih čvorova,  koji imaju veze sa stranim čvorovima ili međusobno povezane strukture, je još jedna funkcija mreže, koju grupa treba da obezbjedi.

4. UMJESTO ZAKLJUČKA
Personalne mreže su opšti koncept za pružanje individualizovanog rješenja okrenutog korisniku, za dugoročnu integraciju svih komunikacionih i informacionih usluga.  Koncept personalnih mreža stvara personalnu distribuiranu okolinu u kojoj su osobe u interakciji sa različitim sistemima ne samo u bliskom okruženju već i potencijalno bilo kuda. Za to je potrebna opšta arhitektura personalnih mreža koja spaja heterogene (kablovske i bežične) mreže i različite bežične tehnologije, i tako skriva složenost konektivnosti od krajnjeg korisnika. 
Nivo mreže je kao lijepak koji spaja sve personalne komunikacione sisteme jedne osobe u jednu personalnu mrežu. Ona je zasnovana  na dugoročnim odnosima povjerenja potrebnog za sigurnu komunikaciju između svih sistema jedne osobe . Glavni ciljevi koncepta personalnih mreža su identifikacija i pojašnjenje ja korisnika,  jer tehnički i poslovni modeli i koncepti personalnih mreža  imaju promjenljivu paradigmu digitalne ekonomije. 

Jasno je da postoji mnogo bežičnih tehnologija, iako nijedna nije dovoljno moćna da podrži sve profesionalne i lične-privatne usluge mobilnog korisnika bilo kada i bilo gdje. Takođe, jasno je da je svaka bežična tehnologija dizajnirana za neke određene primjene ili korisnički kontekst. U kontekstu mreža snabdijevanja, gde se korisnik kreće brzinom vozila, potrebna je bežična tehnologija koja podržava veliku mobilnost korisnika (kao što je GSM, GPRS ili UMTS). 
Prema najnovijim istraživanjima, razvijaju se još naprednije bežične tehnologije sa višom stopom bita i energetski efikasnije, koje ipak moraju da koegzistiraju sa sadašnjim bežičnim standardima. Međusobni rad heteregonih bežičnih mreža zato postaje sve važniji.
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