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ZAŠTITE SAOBRAĆAJA U SDH MREŽI (BSHR, SNCP I MSP) ELEKTROENERGETSKOG SISTEMA BiH
TRAFFIC PROTECTIONS IN SDH NETWORK (BSHR, SNCP AND MSP) OF ELECTRICAL POWER SYSTEM OF B&H
Darko Sinanović, Goran Karimović, Nezavisni Operator Sistema BiH (NOS BiH)
Sadržaj - U SDH (Synchronous Digital Hierarchy) mreži elektroenergetskog sustava Bosne i Hercegovine realizirani su različiti načini zaštite saobraćaja koji trebaju obezbjediti pouzdan prenos podatka i rad mreže. Zaštita ima za cilj da osigura stabilnost mreže, čak i u slučaju višestrukih kvarova na vezama i/ili čvorovima. U ovom radu biće prezentirano rješenje korišteno u SDH mreži elektroenergetskog sustava BiH, te tri uobičajene metode zaštite BSHR (Bidirectional Self-Healing Ring), SNCP (Sub-Network Connection Protection) i MSP (Multiplex Section Protection) i njihova realizacija u ovoj mreži, sa rezultatima mjerenja.
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Abstract - Different kinds of traffic protection are realized in SDH network of electrical power system in Bosnia and Herzegovina which provide reliable network and data transport. Protection should provide network stability even in cases of multiple failures of links and/or nodes. This document will present the solution used in SDH network of electrical power system in BiH, as well as three commonly used protection methods BSHR (Bidirectional Self-Healing Ring), SNCP (Sub-Network Connection Protection) and MSP (Multiplex Section Protection) and their realization in this network, with measurement results.

Keywords - SDH, SNCP, MS-SPR, BSHR, MSP, APS, backbone, traffic protection, LO path, HO path.

1. UVOD

SDH (Synchronous Digital Hierarchy) je mrežna tehnologija zastupljena danas u mnogim telekomuni-kacijskim mrežama u svijetu. SDH mreža omogućava prenos podataka velikim brzinama na vrlo pouzdan i fleksibilan način. Ova tehnologija omogućava trans-parentan prenos raznih drugih vrsta saobraćaja zavisno od potreba krajnjih korisnika: PDH, IP itd. Pored toga, brojne prednosti koje ima SDH u odnosu na starije tehnologije (jednostavno (de)mapiranje i (de)multipleksiranje raznih korisničkih signala, kvalitetan i efikasan nadzor i upravljanje mrežom, standardizacija na globalnom nivou i kompatibilnost sa SONET-om, itd.), su učinile SDH idealnom tehnologijom za primjenu u backbone mrežama. Međutim, jedna od ključnih stvari koja se danas zahtjeva od takve mreže je survivability, odnosno sposobnost mreže da obezbijedi maksimalnu funkcionalnost i kontinuiran servis u slučaju kvarova. SDH pruža niz kvalitetnih rješenja za zaštitu saobraćaja i garantira aktiviranje zaštite u prihvatljivom vremenu.

Za realiziranje optimalne zaštite u SDH mreži potrebno je odabrati jedan ili više metoda zaštite zavisno od topologije mreže, vrste komunikacija (unidirekcione, bidirekcione), kapaciteta u mreži, vrste korisničkih kanala, vrste potencijalnih kvarova itd. U ovom radu će se prezentovati rješenje primjenjeno u SDH mreži elektroenergetskog sistema u Bosni i Hercegovini, kao i razlozi za takav dizajn.
Na kraju su data i neka od mjerenja izvršenih na testu prijema mreže (acceptance test).

2.  SDH MREŽA

Telekomunikacijska mreža elektroenergetskog sistema BiH kao prenosni medij koristi isključivo optičke kablove. Kičmu (backbone) mreže predstavlja STM-16 (2.48 Gbps) prsten na kojem se nalazi 10 mrežnih čvorova (prikazan iza na slici 3.). Pored toga, postoje još tri stanice (TE Ugljevik, PTZ Sarajevo, RP Trebinje) koje su povezane na čvorove prstena linkovima kapaciteta STM-16. U mreži su neki dijelovi većeg značaja realizovani sa linkovima kapaciteta STM-4 (622 Mbps), a ostatak mreže sa STM-1 (155 Mbps). Ukupno mreža obuhvata 120 SDH čvorova u čitavoj BiH. Svi SDH čvorovi su oprema proizvođača „Siemens“ s tim da oni koji koriste STM-16 su tipa „Surpass hiT7070“, a svi ostali „Surpass hiT7050“.

U mreži elektroenergetskog sistema u BiH, realizovani putevi su najvećim dijelom kapaciteta od 2 do 10 Mbps, te su svi putevi realizovani kao bidirekcioni VC-12 i VC-12-nv (putevi koji koriste virtualno ulančavanje više VC-12 puteva – virtual concatenation) putevi. Međutim, da bi se mogli kreirati ovi putevi neophodno je kreirati i HO puteve (high order paths tzv. highway-i koji se realiziraju na nivou VC-4) unutar kojih se realizuju ovi LO putevi (low order paths). Zbog postojanja velikog broja puteva između raznih čvorova u mreži, te zbog potrebe za efikasnim korištenjem kapaciteta mreže, u mreži su realizirani HO putevi između svaka dva susjedna čvora, a korisnički LO putevi su realizovani kroz njih.
3. ZAŠTITE SAOBRAĆAJA 

U SDH mreži postoji više metoda zaštite saobraćaja koje se mogu podijeliti na način prikazan na slici 1. [4] Postoje dva koncepta zaštite saobraćaja u mreži: 

predesigned protection: ovaj metod predviđa rezervisanje dijela mrežnih resursa za potrebe zaštite. U slučaju nastanka kvarova, predviđeni mrežni resursi će se iskoristiti za prenos korisničkih podataka i nesmetan rad mreže. Za pravilno realizovanje ovakve zaštite potrebno je pretpostaviti moguće kvarove, te na taj način rezervisati mrežne kapacitete. Ovo predstavlja praktički jedini korišten metod zaštite u SDH mrežama danas, te će on i biti razmatran u daljem tekstu.

dynamic restoration: ovaj metod pretpostavlja da se viškovi resursa ne rezervišu unaprijed, nego da se u slučaju kvara mreža dinamički prekonfiguriše i prilagodi promjenama u cilju eleminiranja posljedica kvara. Međutim, na nivou SDH ne postoje zadovoljavajući mehanizmi za njegovo adekvatno realizovanje u prihvatljivom vremenu.
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Slika 1.

SDH se koristi nad raznim vrstama medija (optična vlakna, električni vodovi, radio prenos), ali zbog korištenja isključivo optičkih vlakana u mreži elektroenergetskog sistema u BiH u nastavku će se podrazumijevati samo optička SDH mreža. Najčešći kvarovi koji se mogu javiti u mreži su prekidi optičkih vlakana. Pored toga kvarovi na uređajima, prekidi napajanja, ljudske greške i uticaj više sile mogu takođe prouzročiti prekid komunikacije. Očigledno, kvarovi koji mogu nastupiti u mreži su brojni i mogu biti generalno podijeljeni na kvarove na linku (link failure) i kvarove na čvoru (node failure). Prilikom dizajniranje mreže, rezervisanje kapaciteta se vrši na osnovu pretpostavke o mogućim kvarovima. Najčešće, SDH mreža se dizajnira tako da je sposobna zadržati sve funkcionalnosti i komunikacije u slučaju kvara na jednom linku ili kvara na jednom čvoru.

Zaštite saobraćaja u SDH mreži se obično dijele na prstenske (ring protection) i linijske zaštite (linear protection). 

Topologije prstena su vrlo česte u SDH mrežama. Razlog tome leži u činjenici da mrežni elementi trebaju imati samo dva interfejsa u prstenu, da je usmjeravanje saobraćaja relativno jednostavno (u smjeru kazaljke na satu ili obratno), te što su metode zaštite jednostavne i efikasne. U mrežama sa topologijom prstena razvijene su sljedeće metode zaštite:

MS-SP Ring (Multiplex Section-Shared Protection Ring)

MS-DP Ring (Multiplex Section-Dedicated Protec-tion Ring)

SNCP Ring (Sub-Network Connection Protection Ring)

Linijska zaštita se može vršiti na dva načina: na nivou multipleksne sekcije i na nivou puta. Na nivou multipleksne sekcije razvijena je MSP tehnika (Multiplex Section Protection), ali je i na ovom nivou moguće implementirati SNCP. Na nivou puta moguće je realizirati jedino SNCP.

Svi tipovi zaštite se mogu posmatrati na osnovu načina korištenja zaštitnih resursa na sljedeće tipove:

1+1 – u ovom slučaju radni kanal ima svoj zaštitni koji je rezervisan isključivo za njega i koji se ne može koristiti za prenos drugih podataka. 

1:1 – u ovom slučaju radni kanal ima svoj zaštitni koji je rezervisan isključivo za njega, ali koji se može koristiti za prenos drugih podataka ukoliko nema kvara na radnom kanalu (obično se koristi za prenos saobraćaja nižeg prioriteta (low priority traffic)). 

1:N – u ovom slučaju N radnih kanala ima samo jedan zaštitni koji je rezervisan za njih i koji se može koristiti za prenos drugih podataka ukoliko nema kvara na radnom kanalu (obično se koristi za prenos saobraćaja nižeg prioriteta). 

M:N – u ovom slučaju N radnih kanala ima M zaštitnih kanala (M≤N) rezervisanih za njih i koji se mogu koristiti za prenos drugih podataka ukoliko nema kvara na radnim kanalima (obično se koriste za prenos saobraćaja nižeg prioriteta). 

Prstenske zaštite i SNCP su obično realizirane kao 1+1 (neki proizvođači za prstenske zaštite omogućuju i 1:1), dok su svi tipovi mogući za MSP (M:N je teoretski moguć, ali se rijetko koristi u SDH mrežama).

APS (Automatic Protection Switching) je protokol realiziran u SDH mreži koji se koristi za komunikaciju i usklađivanje mrežnih elemenata u slučaju nastanka kvarova u mreži. APS koristi K1 i K2 bajte u zaglavlju SDH okvira u MSOH (Multiplex Section OverHead) dijelu. Ovaj mehanizam predstavlja jednu od ključnih prednosti koju ima SDH u odnosu na stare tehnologije, a koja je omogućila automatsko prebacivanje na zaštitu u vremenu do 50 ms [2].

Još jedan od važnih faktora vezan za zaštitu je način prelaska na početnu konfiguraciju u slučaju otklanjanja kvara. Revertive mode (povratni môd) zaštite vrši prelazak sa zaštite na početnu konfiguraciju (na radne resurse) u slučaju otklanjanja kvara nakon definisanog vremena (time-to-restore). Non-revertive mode (nepovratni môd) zaštite nastavlja koristiti zaštitne resurse i nakon otklanjanja kvara. U ovom slučaju radni i zaštitni resursi se tretiraju ravnopravno, te će se povratak na radnu komunikaciju izvršiti samo u slučaju kvara na zaštitnoj komunikaciji. 1:1, 1:N i M:N zaštite u pravilu koriste povratni môd, dok 1+1 zaštita može koristiti oba moda.
4. SNCP 

Kao što se vidi na slici 2., SNCP (SubNetwork Connection Protection) predstavlja zaštitu koja se može implementirati na raznim nivoima i topologijama mreže. Po ETSI-ju, razlikuju se path protection i subnetwork protection. U literaturi, naziv SNCP se koristi za obje metode. U slučaju path protection-a, od korisničkih podataka (payload) se kreiraju dva kontejnera koja se dalje nezavisno mapiraju u virtualne kontejnere koji se nezavisno šalju kroz mrežu. U slučaju subnetwork protection-a, korisnički podaci se mapiraju u jedan VC koji se dalje prenosi kroz mrežu preko dva nezavisna puta. 

SNCP predstavlja jedan od najfleksibilnijih načina primjene zaštite saobraćaja u SDH mreži. SNCP je moguće primijeniti na nivou puta (end-to-end protection) ili dijela puta u onim dijelovima mreže u kojim je moguće između dva mrežna elementa između kojih se želi zaštititi put kreirati pored radnog (working) još jedan put (ili dio puta) (protecting). Ukoliko posmatramo put ili dio puta i pretpostavimo unidirekcionu komunikaciju, tada mrežni element koji šalje podatke se naziva head-end (glava), element koji prima tail-end (rep). Head-end šalje simultano podatke preko oba puta i ukoliko u mreži nema kvarova, tail-end prima podatke preko oba puta, ali odabire samo primljene preko radnog puta. U slučaju kvara na radnom putu, tail-end detektuje kvar i prebacuje se na zaštitni put. Dakle, u slučaju unidirekcione komunikacije, prebacivanje na zaštitni put se vrši samo na prijemnoj strani na osnovu alarma (generiranih iz kvaliteta prijemnog signala – LOS (Loss of Signal), SD (Signal Degraded) itd.) bez korištenja APS-a i bez potrebe o informiranju head-end-a. U slučaju bidirekcione komunikacije, prebacivanje je neophodno izvršiti u oba smjera istovremeno tako da je korištenje APS protokola obavezno. Kao što se vidi, SNCP se može realizirati isključivo kao 1+1 pri čemu je najčešće tip zaštite non-revertive. Ključni nedostatak SNCP zaštite je nemogućnost garantiranja vremena prelaska na zaštitni put (switching time) u vremenu manjem od 50 ms. Međutim ukoliko to vrijeme, koje praktički predstavlja vrijeme u kojem je komunikacija u prekidu, nije presudno za koris-nika, što je slučaj u ovoj mreži, to ne predstavlja problem. Zbog navedenog, SNCP zaštita se koristi i u mreži elektro-energetskog sistema BiH i to realizirana za bidirekcione komunikacije. Pošto se realizira na nivou puta, SNCP se može koristiti i za puteve višeg i nižeg nivoa, a pošto nisu isključive, ove dvije metode se mogu i kombinirati.

U mreži elektroenergetskog sistema BiH, SNCP se koristi isključivo kao zaštita na nivou korisničkog puta. Kako su svi korisnički putevi kapaciteta od 2 Mbps do 10 Mbps to su svi putevi realizovani kao VC-12 i VC-12-nv, pa se i SNCP koristi isključivo na nivou VC-12, tj. na nivou LO puteva. SNCP je realizovan za veliki broj puteva, te je put TS Tuzla 4 – TS Bijeljina 1 (LO put, 2 Mbps) naveden kao primjer:
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Slika 2.
Radni put je prikazan crvenom linijom, a zaštitni plavom. Radni put je realizovan preko HO puteva TS Tuzla 4 – TS/TE Ugljevik i TS/TE Ugljevik – TS Bijeljina 1. U slučaju kvara na nekom linku ili ispadu čvora TS/TE Ugljevik, komunikacija će se nastaviti obavljati preko zaštitnog puta (TS Tuzla 4 – TS Zenica 2 – TS Doboj 1 – TS Doboj 2 – TS Derventa – TS Modriča – TS Brčko 2 – TS Bijeljina 1). Očigledno, zbog nepreklapanja radnog i zaštitnog puta, te međusobne nezavisnosti, u slučaju bilo link failure-a i/ili node failure-a na radnom putu komunikacija će biti zaštićena. Očigledno, ukoliko postoje mogućnosti za kreiranje dva nezavisna puta, te dovoljan kapacitet u mreži, SNCP predstavlja logičan odabir.

U mreži elektroenergetskog sistema BiH postoje neki dijelovi mreže u kojima nije moguće postići potpunu nezavisnost radnog i zaštitnog puta, te je SNCP realiziran na nivou dijela puta. Naime, ukoliko je neki čvor vezan na samo jedan čvor unutar SDH mreže, tada link failure na tom linku ili node failure na tom jedinom čvoru unutar SDH mreže predstavljaju prekid svih komunikacija prema posmatranom čvoru i zaštita se ne može realizirati. Pored toga, ako se svi putevi između dva čvora moraju biti realizirani kroz neki čvor, tada u slučaju node failure-a na tom čvoru dolazi do prekida svih komunikacija između dva posmatrana čvora. U ovim slučajevima, zbog topologije mreže ne postoji metod zaštite koji će zaštititi saobraćaj u slučaju pojedinih kvarova, te bez izmjena u topologiji mreže (odnosno dodavanja novih linkova i/ili čvorova) saobraćaj se neće moći zaštititi. 

5. PRSTENSKE ZAŠTITE

Kao što je rečeno, u mrežama sa topologijom prstena se pored SNCP-a koriste još MS-SPR (Multiplex Section-Shared Protection Ring) i MS-DPR (Multiplex Section-Dedicated Protection Ring) zaštite. MS-SPR se u literaturi naziva još i BSHR (Bidirectional Self Healing Ring), a MS-DPR (Multiplex Section-Dedicated Protection Ring) još i USHR (Unidirectional Self Healing Ring). Zavisno od broja vlakana u prstenu između dva susjedna čvora, postoje dva pod-tipa MS-SPR-a: 2-fiber i 4-fiber. Suštinski, sve ove metode su slične, te pošto se samo 2-fiber MS-SPR koristi u mreži elektroenergetskog sistema BiH, samo će se ta metoda razmatrati. MS-SPR je realiziran na pomenutom STM-16 prstenu (slika 3.).

MS-SPR 2-fiber prsten se može posmatrati kao dva unidirekciona prstena u kojima se podaci šalju različitim smjerovima. Sav raspoloživi kapacitet u oba prstena se dijeli na dva dijela tako da se 50% kapaciteta rezerviše za radni, a 50% za zaštitni saobraćaj. U slučaju da na prstenu nema kvara, podaci se šalju po definisanom putu (praktično, u onom smjeru u kojem je put kraći). 

U slučaju link failure-a, dva čvora na linku na kojem se desio kvar će detektovati kvar, izvršiti vraćanje (loopback) saobraćaja sa radnog puta u jednom smjeru na zaštitni put u drugom smjeru i na taj način zaštiti sve puteve sa tog linka. Na ovaj način saobraćaj će doći do odredišta s druge strane prstena. Očigledno, MS-SPR predstavlja zaštitu na nivou multipleksne sekcije. 
MS-SPR se može koristiti i u slučaju node failure-a, međutim tada je neophodno koristiti segmentaciju (segmentation). To je mogućnost da se od preostalih čvorova kreira novi prsten. To naravno znači da se kros-konekcije koje je vršio čvor koji je u kvaru ne mogu obaviti, te postoji mogućnost pogrešnog prespajanja puteva (misconnection). Stoga je neophodno biti vrlo pažljiv u dizajnu puteva, te omogućiti prigušenje (squelching mechanism) puteva koje ne mogu biti realizirani (tada se šalje AIS (alarm indication signal) umjesto korisničkog signala). Kvaru na čvoru je suštinski sličan slučaj istovremenog kvara na dva ili više linkova na prstenu, no to ovdje nije razmatrano. [1] Generalno, problem kvara na čvoru je u tome što mogu postojati resursi da se nastavi komunikacija, ali zbog neobavljanja kros-konekcije (koje postoje za LO puteve) u čvoru koji nije dostupan, komunikacija neće biti zaštićena. Zbog navedenog, u telekomunikacionoj mreži elektro-energetskog sistema se ne koristi segmentacija i u slučaju kvara na čvoru ne dolazi do aktiviranja MS-SPR zaštite.
Naime, kako je već rečeno, u mreži su HO putevi realizovani kao putevi između dva susjedna čvora, a LO putevi su realizovani preko njih. Npr. LO put TS Sarajevo 10 – TS Banja Luka 4 je realizovan preko HO puteva TS Sarajevo 10 – TS Tuzla 4 i TS Tuzla 4 – TS Banja Luka 4 (slika 3.). U slučaja kvara na čvoru TS Tuzla 4 nijedan od ova dva HO puta se neće moći realizovati, niti će se moći obaviti kros-konekcija u čvoru TS Tuzla 4 (jer je čvor TS Tuzla 4 nedostupan), a time nijedan LO put realizovan preko njih, pa ni posmatrani LO put. Znači, iako su dva krajnja čvora dostupna, te iako postoji način za ostvarivanje komunikacije sa druge strane prstena, saobraćaj se neće moći ostvariti u slučaju ispada čvora zbog specifičnog dizajna HO puteva. Ukoliko bi postojao HO put TS Sarajevo 10 – TS Banja Luka 4 i LO put bio realizovan preko njega, tada bi posmatrani LO put bio zaštićen. Ili ukoliko bi bila dopuštena segmentacija, te ukoliko bi pozicija ovog VC-12 puta unutar VC-4 bila ista u oba highway-a, a oba highway-a imala istu poziciju na STM-16 linku tada bi segmentacija štitila ovaj put. Oba ova načina bitno komplikuju dizajn puteva i značajno umanjuju kapacitet u mreži, te u telekomunikacionoj mreži elektroenergestkog sistema nisu implementirani.
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Slika 3.

Ključna prednost MS-SPR zaštite u odnosu na SNCP je garantirano vrijeme prebacivanja (switching time), koje je zbog načina realizacije zaštite garantirano manje od 50 ms, što kod SNCP-a nije bio slučaj.

Očigledno, MS-SPR predstavlja u ovom slučaju prihvatljivo rješenje za slučaj link failure-a, ali ne i node failure-a, te se zbog toga ova zaštita kombinuje sa već spomenutom SNCP. Važno je još naglasiti da čvorovi na backbone-u, na kojem je implementirana MS-SPR zaštita, imaju po dvije kartice za STM-16 linkove tako da je zagarantirano da kvar na kartici (card failure) neće dovesti do kvara na čvoru, nego samo do kvara na linku.
6. MSP 
MSP (Multiplex Section Protection) se koristi kao linijska zaštita na nivou multipleksne sekcije. To znači da se MSP implementira između dva susjedna čvora u SDH mreži. MSP koji se koristi u mreži elektroenergetskog sistema BiH je implementiran isključivo kao 1+1 non-revertive. Ovaj metod je najjednostavniji za implementaciju i pogodan je ako nema potrebe za prenosom saobraćaja nižeg prioriteta. Suštinski, metod je sličan SNCP-u implementiranom između dva susjedna čvora. Za implementaciju ove metode, neophodno je da između dva mrežna elementa postoje dva fizička linka. Da bi se postigla zaštita i u slučaju kvara kartice (card failure), linkovi se obično dovode na dvije različite kartice. 
MSP, slično kao i MS-SPR, garantira switching time manji od 50 ms i prilikom aktivacije štiti sve puteve realizirane preko posmatrane multipleksne sekcije. 
Prilikom slanja, mrežni element šalje iz komutatora (switching fabric) podatke na obje kartice, a time i oba fizička linka. U slučaju kvara na radnom optičkom linku ili na radnoj kartici, komutatori u oba čvora će preći na zaštitni link. Zbog bidirekcionih veza, za prelazak na zaštitu koristi se APS. Očigledno, MSP zahtjeva redundansu opreme i optičkih vlakana, te je ovaj metod isplativ samo u onim dijelovima mreže u kojim se ne može implementirati neki drugi metod zaštite.
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Slika 4.

U mreži elektroenergetskog sistema u BiH, MSP se koristi samo na vezi između TS Mostar 3 i RP Trebinje. TS Mostar 3 se nalazi na već pomenutom STM-16 prstenu, dok je RP Trebinje, kao važan čvor u mreži (veza prema elektranama u istočnoj Hercegovini, te prema Hrvatskoj i Crnoj Gori) izvan prstena, takođe predviđen da radi na STM-16. Da bi se obezbijedila što veća pouzdanost u mreži i zadržale komunikacije prema i preko čvora RP Trebinje na toj multipleksnoj sekciji je realiziran MSP.
7. REZULTATI MJERENJA

Nakon implementacije projekta, vršena su mjerenja vremena komutacije (switching time), odnosno trajanja prekida u komunikaciji. Mjerenje je vršeno između dvije krajnje tačke puta. Dobijeni su sljedeći rezultati:

BSHR: 2 Mbps, E1 veza, TS Banja Luka 6 – TS Mostar 3:

	Mjesto kvara
	Radni ( Zaštitni
	Zaštitni ( Radni

	TS Banja Luka 6
	21.3 ms
	4.8 ms

	TS Prijedor 2
	26.6 ms
	4.7 ms

	TS Jajce 2
	19.0 ms
	9.8 ms

	HE Rama
	25.2 ms
	10.4 ms

	RP Jablanica
	23.0 ms
	9.2 ms

	TS Mostar 3
	23.6 ms
	6.1 ms


· kvarovi su simulirani na linkovima daljinskim gašenjem lasera u navedenim čvorovima. Vraćanje sa zaštitnog na radni se vrši automatski 60 sekundi nakon reaktiviranja lasera (revertive mode).
SNCP: 2 Mbps, E1 veza, TS Tuzla 4 – TS Bijeljina 1:
	Mjesto kvara
	Vrijeme prelaska
	Vrsta kvara

	TS Tuzla 4
	15.4 ms
	Z ( R, LASER

	TS Tuzla 4
	5.3 ms
	R ( Z, LASER

	TS Zenica 2
	14.6 ms
	Z ( R, LASER

	TS/TE Ugljevik
	4.0 ms
	R ( Z, LASER

	TS Doboj 1
	13.6 ms
	Z ( R, LASER

	TS Bijeljina 1
	10.1 ms
	R ( Z, LASER

	TS Derventa
	10.6 ms
	Z ( R, LASER

	TS/TE Ugljevik
	24.4 ms
	R ( Z, CC

	TS Doboj 2
	46.6 ms
	Z ( R, CC


· Pored gašenja lasera, u ovom slučaju je softverski simuliran i kvar na čvoru deaktiviranjem konekcije na elementu (cross-connection - CC). Iako SNCP ne garantira switching time u vremenu do 50 ms, izvršena mjerenja su pokazala da u je najvećem broju slučajeva taj uslov bio ispunjen.
MSP: 2 Mbps, E1 veza, TS Mostar 3 – TS Trebinje 1:

	Mjesto kvara
	Vrijeme prelaska
	Vrsta kvara

	TS Mostar 3
	4.8 ms
	R ( Z, SW

	TS Mostar 3
	4.4 ms
	Z ( R, SW

	TS Mostar 3
	4.6 ms
	R ( Z, fiber

	RP Trebinje
	5.4 ms
	Z ( R, LASER

	RP Trebinje
	3.3 ms
	R ( Z, w-card

	RP Trebinje
	23.8 ms
	Z ( R, p-card


- SW kvar se simulira slanjem komande “force to working” i “force to protection” na čvor. “Fiber” označava simulaciju kvara fizičkim isključivanjem optičkog vlakna sa porta na kartici. “w-card” označava simulaciju kvara na radnoj kartici fizičkim izvlačenjem kartice iz kućišta. ”p-card” označava isto, ali za zaštitnu karticu.
8. ZAKLJUČAK

U mreži elektroenergetskog sistema u BiH se koriste SNCP, MS-SPR (BSHR) i MSP zaštite. Zbog činjenica da su svi korisnički putevi realizovani kao LO putevi, da mreža ima velike kapacitete, te da je za većinu puteva moguće realizirati zaštitne puteve, SNCP metod je odabran kao najčešće korišteni metod zaštite i primjenjen je na nivou LO puta. Za one puteve koji ne mogu imati end-to-end zaštitu, SNCP je implementiran za onaj dio puta na kojem je to moguće. SNCP u cijeloj mreži je realiziran kao 1+1 non-revertive tip zaštite. Backbone mreže ima topologiju prstena i u slučaju link failure-a (kao potencijalno najčešćeg kvara) štiti se MS-SPR-om. Specifičnost korisničkih puteva je uvjetovala i specifičan dizajn HO puteva, koji su zajedno uvjetovali da MS-SPR ne može ponuditi prihvatljivo rješenje za slučaj kvara na čvoru. Zbog navedenog segmentacija, kao preduslov za aktiviranje MS-SPR-a u slučaju kvara na čvoru ili kvara na dva ili više linkova, nije aktivirana. MS-SPR predstavlja zaštitu na nivou multipleksne sekcije i realiziran ja kao 2-fiber, revertive tip zaštite. Konačno, za one dijelove mreže kod kojih se ne može primijeniti SNCP ili MS-SPR, a koji su bitni sa aspekta korisnika mreže, realizirana je MSP 1+1 non-revertive zaštita. Ova zaštita nudi potpunu redundansu na nivou multipleksne sekcije.

Implementirana zaštita ima za cilj da u slučaju raznih vrsta kvarova obezbijedi neometan rad i funkcionalnosti mreže, kao i nesmetano obavljanje svih mogućih komunikacija u mreži. Pošto je veliki dio puteva realiziran kroz backbone mreže, MS-SPR je ponudio zagarantirano brz i siguran prelazak na zaštitnu komunikaciju u slučaju kvara na linku. S druge strane, topologija mreže sa 120 čvorova i velikim brojem linkova između njih je omogućila takav dizajn SNCP zaštite koji često omogućuje potpunu nezavisnost radnog i zaštitnog puta, što sa druge strane nudi pouzdanost i nesmetanu komunikaciju čak i u slučaju više kvarova i na linkovima i na čvorovima na radnom putu.
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