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SPECIFIČNOSTI RUTIRANJA PODATAKA U BEŽIČNIM SENZORSKIM MREŽAMA

SPECIFICATIONS OF ROUTING DATA IN WIRELESS SENSOR NETWORKS
Mirko Kosanović, Visoka tehnička škola strukovnih studija u Nišu
Sadržaj – Jedinstveni model prenošenja podataka u Bežičnim Senzorskim Mrežama (BSM), koji proizilazi kao rezultat njihove uloge u prikupljanju velikog broja različitih podataka iz realnog sveta, vodi ka velikom broju različitih protokola, kako protokola rutiranja, tako i protokola za prenos prodataka. Upotreba efikasnog protokola za rutiranje, koji generiše optimalani put od izvora do odredišta i obrnuto, omogućuje nam da poboljšamo ukupne karakteristike celokupne mreže, štedeći mnoge resurse, a naročito potrošnјu električne energije. Međutim zbog specifičnih uslova koji vladaju u BSM razvoj jednog takvog protokola nimalo nije jednostavan. Ovaj rad analizira sve bitne detalje i karakteristike koje treba uzeti u obzir prilikom razvoja jednog takvog efikasnog protokola rutiranja primenljivog u BSM.
Abstract – The unique data dissemination models in Wireless Sensor Networks (WSN), which is as result of their role as monitors of real-word phenomena, leads to different data networking protocols used for routing and data-dessemination. Usage a more efficient routing algorithm, which generate optimal paths for information routing from source to destination nodes, and vice versa, we can improve the overall effectiveness of the entire network in terms of power efficiency. But, because of many specific limitations in WSN, development of such routing protocol is not a simple task. This paper analyse the most of requirements and characteristics, which we must have in mind, when design an effective routing protocol which will be applicable in WSN.
1. UVOD
Zadnjih godina svedoci smo sve većeg napredka elektronskih sklopova na polju mikroelektonike. Elektronski uređaji sa jedne strane postaju sve manji i manji, tako da možemo slobodno da govorimo o nanoelektronici. Sa druge strane njihova snaga i mogućnosti su sve veće i veće. Taj napredak rezultirao je razvojem jeftinih, malih senzorskih uređaja (sensor node), koji imaju sposobnost potpuno samostalnog detektovanja nekog događaja ili pojave, obrade tih podataka kao i slanja tih rezultata putem bežične komunikacije. Povezivanjem više ovakvih senzorskih čvorova (SČ) u jednu jedinstvenu bežičnu mrežnu strukturu, dobijamo moćno sredstvo koje nam pruža mnoge prednosti: potpuno samostalan rad, prikupljanje velikog broja različitih podataka, nadgledanje nepristupačnih prostora, pokrivanje velikih regiona, samostalno konfigurisanje i organizovanje mrežne strukture, jako veliki stepen tolerancije na moguće greške i rad u otežanim uslovima. Sve ove prednosti omogučuju primenu BSM u širokom opsegu različitih aplikacija kao što su: vojne potrebe, inteligentne zgrade,  kontrola kretanja i zaštita ljudi i sredstava, detekcija i praćenje prirodnih nepogoda, zdravstveni monitoring ljudi, beleženje prirodnih uslova kao što je temperatura, pritisak, svetlost, zvuk  i td. [1].  Sa druge strane SČ u BSM imaju i mnoga ograničenja o kojima treba voditi računa kod njihove primene. Tu se pre svega misli na ograničenja u potrošnji električne energije, ograničenu računarsku i memorijsku snagu, veliki broj otkaza i mogučih grešaka, ograničenu komunikaciju, česte promene konfiguracije, neravnomerno raspoređivanje SČ u nadgledanom regionu i td. Potrošnja električne energije sigurno predstavlja najvažnije ograničenje u BSM, jer zbog prirode njihove primene u najvećem broju slučaja zamena baterija je onemogućena. Ako imamo u vidu, sa gledišta potrošnje električne energije, da je prenošenje jednog bita informacije potpuno ekvivalentno izvršavanju 1000 CPU instrukcija [2], lako je zaključiti da je sa tog gledišta komunikacija između SČ daleko najvažniji deo BSM. Baš zbog toga, pronalaženje optimalnih ruta kojima će se podaci upućivati predstavljaju osnovnu i nezaobilaznu oblast kod razvoja BSM. Sa druge strane, jako složena struktura BSM kao i veliki broj parametara koji utiču na protokole usmeravanja,otežavaju razvoj efikasnog protokola.

2. KARAKTERISTIKE RUTIRANJA U BSM


Kada se razvija neka nova aplikacija za BSM, jedan od glavnih ciljeva koji stoji pred nama je da prenesemo podatke od izvorišta do odredišta, putem raspoloživih komunikacionih kanala, a da pri tome potrošimo najmanje električne energije. Zato nam je potrebna jedna efikasna politika štednje električne energije, koja neće samo u obzir uzimati svaki SČ pojedinačno, već i sve SČ tj. celu BSM. To je potrebno zato što za dugovečan život naše aplikacije nije toliko bitan svaki SČ već i rad cele BSM. Normalno da u tome glavnu ulogu igra efikasan protokol rutiranja, koji će usmeriti podatke na one rute koje će maksimalno štedeti utrošak električne energije. Ali izbor i primena jednog takvog ’’štedljivog’’ protokola rutiranja nije ni malo jednostavna stvar, jer pred njim stoje mnogi problemi koje on treba uspešno da reši. Jako kompleksna struktura BSM kao i uslovi u kojima ona funkcioniše gotovo u potpunosti eliminiše primenu standardnih protokola rutiranja koji su razvijeni za žičane i bežične mreže [3]. U narednih nekoliko pasusa ukazaćemo na neke od bitnih elemenata koji sa jedne strane znatno utiču na rutiranje podataka u BSM, a sa druge strane i ukazuju na razlike koje postoje oko usmeravanja podataka kod standardnih žičanih i bežičnih mreza od BSM.

Tip podataka: U BSM, tip podataka koji se prikupljaju uglavnom zavise od aplikacije. Možemo ih svrstati u četiri kategorije i to: kontinualne, povremene, podaci na upit i mešovite. Kontinualni ili vremensko vođeni podaci (time-driven) predstavljaju podatke koji se u tačno određenim vremenskim intervalima prikupljaju i šalju. Povremeni podaci se prikupljaju samo ako se desi da je neki unapred zadati parametar narušen, dok se podaci na upit šalju samo na zahtev nekog nadređenog SČ.

Prenosni medijum: U BSM podaci se između SČ prenose bežičnim putem i u tkz. više-skokovitoj (multy-hop) organizaciji. To znači da podaci prođu kroz više SČ pre nego što od izvorišta dođu do odredišta. Standardni problemi koji se javljaju kod bežičnih komunikacija prisutni su i ovde: fading, interferncija, slabljenje signala a samim tim i veliki stepen grešaka. Sa druge strane u BSM prisutan je i veliki broj asimetričnih veza, jer mnogi linkovi između dva SČ nisu obostrani. Mi možemo da pošaljemo podatke nekom SČ ali nemožemo da dobijemo podatke od njega. Rešavanje ovog problema u mnogome diktira realizaciju kako transportnih tako i protokola rutiranja.


Mrežna dinamika: Većina mrežnih aplikacija za BSM podrazumeva da su SČ stacionarni. To bi značilo da bi mogli unapred da se pronađu optimalni putevi između SČ koji bi važili dok aplikacija radi. Međutim, u realnosti to nije tako jer se arhitektura BSM često menja, pa mesto statične imamo dinamičku mrežu SČ. Razlozi koji dovode do ovakve pojave su pre svega: prestanak rada nekih SČ usled gubitka električnog napajanja, smanjena komunikaciona snaga, povećan stepen grešaka ili prekid nekih veza. Svi ovi razlozi utiču da se putevi rutiranja podataka veoma često menjaju u zavisnosti od trenutnih uslova u nadgledanom regionu.


Raspored SČ:  Senzorski čvorovi u BSM mogu biti proizvoljno (random) raspoređeni u nadgledanom regionu ili tačno postavljeni na unapred definisanim mestima. Način kako su SČ raspoređeni u mnogome utiče na izbor protokola rutiranja kao i njegove performanse. 
Potrošnja električne energije: U BSM svaki čvor raspolaže sa tačno određenom količinom električne energije koju u većini slučajeva nemoguče dopuniti ili zameniti. Kako svaki SČ ima višestruku ulogu, od prikupljanja podataka, njihove obrade i slanja putem predajnika, potrošnja električne energije je velika. Ako se tome još doda da svaki SČ u višeskokovitoj organizaciji ima još i funkciju rutera, potrošnja električne energije se još više povećava. Tu su najviše opterećeni SČ koji se nalaze u blizini odredišta, jer svi podaci koji se šalju iz perifernih izvorišta moraju da prođu kroz njih. Prestanak rada bilo kojeg SČ izaziva promenu topologije BSM a samim tim i promenu politike rutiranja u svakom od SČ u kojima je taj SČ učestvovao. To izaziva dodatnu potrošnju električne energije koji dodvodi do kumulativnog efekta. Zato se pred protokolima rutiranja u BSM postavlja još jedan zadatak a to je da mogu samostalno da izvrše promene puteva uz minimalnu potrošnju električne energije svakog SČ i na taj način produže život BSM.
Otpornost na greške: SČ predstavljaju male, nezaštičene i jeftine elektronske sklopove koji se proizvode za jednokratnu upotrebu. Kako se oni raspoređuju u  prirodnim, divljim uslovima gde je njihov rad u mnogome otežan, često se dešava da neki od njih vrlo brzo otkažu svoj rad, jer jednostavno nisu pripremljeni za takve uslove rada. Sa druge strane, BSM moraju da budu otporne na sve te greške kako  njihovo funkcionisanje ne bi zavisilo od otkaza pojedinih SČ. Protokoli rutiranja moraju da odgovore na sve ove izazove i da na vreme obaveste pojedine SČ o smanjivanju snage emitovanja na pojedinim linkovima kao i o promeni puteva usmeravanja podataka (na drugim putevima nalaze se SČ koji imaju više električne energije pa su povoljniji izbor). 
Prilagodljivost: Broj SČ u BSM, u zavinosti od aplikacije, varira od nekoliko stotina do nekoliko hiljada pa i više jedinica koje nisu ravnomerno raspoređene u regionu koji se nadgleda. Tako može da se desi da na prostorima iste veličine imamo drastično različiti broj SČ. Pored toga, poseban problem koji dosta komplikuje rad BSM, je da broj aktivnih SČ može jako da varira tokom rada jedne BSM. Sve to postavlja pred protokole rutiranja jedan ozbiljan zadatak a to je da njihova efikasnost ne sme da zavisi od broja SČ. Glavna stvar koju mora da ispuni protokol rutiranja, koji pretenduje da bude efikasan, je da njegove performanse ne smeju da se menjaju u zavisnosti od broja SČ. To znači da bilo kakvo povećanje ili smanjivanje broja SČ ne sme mnogo da utiće na rad protokola rutiranja.  

Prikupljanje podataka: Zbog velikog broja SČ koji su neravnomerno raspoređeni kao i velikog broja podataka koje oni prikupljaju, mnogi SČ mogu da daju potpuno iste informacije. To prouzrokuje nepotrebno trošenje električne energije, jer te podatke prenosi više SČ, pa je neophodno da se i to eliminiše. Poznata su dva načina kojima možemo da sprečimo suvišne ili indentične podatke koje SČ prikupljaju. Prvi je da se svakom SČ definiše opseg parametra koji on kontroliše. SČ sada šalje samo podatak koji izlazi iz definisanog opsega u odnosu na prethodno poslati podatak. Na taj način količina poslatih podataka se drastično smanjuje. Drugi način je još efikasniji jer se različiti podaci iz različitih SČ sakupljaju u jednom SČ gde se ti podaci obrađuju u vidu nekih statističkih izveštaja kao što su: minimun, maksimum ili srednja vrednost,pa se sada samo ta vrednost dalje prenosi.  


Različite šeme adresiranja: Idealno rešenje za rutiranje podataka i komunikaciju u BSM bi bilo da imamo potpunu slobodu kod davanja adresa svim SČ. Ali zbog same prirode BSM kao i velikog broja SČ u njima, unikatno adresiranje svakog SČ u većini slučajeva nije neophodno. Međutim, mogućnost adresiranja svakog SČ daje nam pak neke prednosti koje mogu da se iskoriste u vidu višefunkcionalne BSM. Ako imamo mogućnost reprogramiranja svakog SČ, sigurno je da jedna takva BSM mreža dobija na težini.  Jednostavnim menjanjem programskog koda u svakom SČ ne samo da menjamo njenu funkcionalnost već postižemo i znatno veću efikasnost takve BSM. Zbog svega što je gore izneto postoji više različitih šema adresiranja u BSM i to:
1. adresi orijentisano – ovo je klasičan slučaj kada svi SČ imaju jedinstvenu indentifikaciju (ID number), pa protokoli rutiranja koriste taj ID. Svaki SČ poseduje sopstvenu tabelu rutiranja na osnovu koje se prave odluke gde treba usmeriti pojedine potatke (table-driven routing protocols) [4].
2. podacima orijentisano – ovde nemamo jedinstvenu identifikaciju nijednog SČ. Komunikacija se odvija na bazi broadcast poruke koja se upucuje na BSM. Postoje dve vrste poruke i to poruka upita (Interest packet) i poruka odgovora (Advertisement packet ). Poruka upita prenosi se do svih SČ u mreži a samo oni koji imaju potvrdan odgovor na postavljeni upit odgovaraju porukom odgovora [5]. 
3. lokaciji orijentisano – u ovom slučaju imamo prostorno adresiranje više SČ. Naime, svaki SČ koristi svoju lokaciju kao primarno sredstvo kod adresiranja i daljeg usmeravanja podataka. Moguće je i grupisanje više SČ, koji se prostorno nalaze na istoj lokaciji od interesa, u jednu jedinstvenu prostornu adresu. Ta adresa isključivo zavisi od fizičke lokacije tih SČ u regionu. Protokoli rutiranja sada koriste te prostorne adrese kod usmeravanja podataka [6] [7]. 

Jednostavan programski kod: Kako SČ imaju limitirane resurse u vidu CPU snage i memorije neophodno je da algoritam rutiranja bude jednostavan kako bi što manji deo memorije u svakom SČ bio zauzet sa programskim kodom koji treba da razreši taj problem. Tabele rutiranja takođe trebaju da budu što jednostavnije i za manji broj SČ kako bi se i tu uštedela memorija. Jednostavnost protokola rutiranja treba da smanji i opterećenost CPU i njegove aktivnosti što će opet doprineti smanjenoj aktivnosti i uštedi električne energije. Jednostavnost programskog koda koji predstavlja protokol rutiranja treba da doprinese i lakom implementiranju istog na različitim hardverskim platformama na kojima počivaju SČ što takođe nije zanemarljivo.

Malo zaglavlje u odnosu na korisne podatke: u većini aplikacija, komunikacija u BSM-u se odvija između dva SČ. Svaki od SČ pored osnovne funkcije, detekcije nekog događaja, treba da zadovolji i funkciju rutera kod preusmeravanja velikog broja paketa koji kroz njega prolaze.  Kako se u tim paketima najčešće nalazi veoma mali broj korisnih (payload) podataka, od velikog je značaja da zaglavlje (header) tih paketa smanji na najmanju moguću meru kako bi se smanjila ukupna veličina paketa. O tome nam govori podatak da za prenos samo jednog bita informacije trošimo istu količinu električne energije koju potroši procesor u senzorskom čvoru za 1000 instrukcija  [2].

SČ moraju da imaju ravnopravan tretman: kako se radi o mreži sa velikim brojem senzora koji nadgledaju neki region, uvek postoji mogučnost da neki od SČ bude zaspostavljen u komunikaciji. Iz tog razloga informacije koje dolaze mogu biti pogrešne jer nisu kompletne, pa samim tim mogu da dovedu do pogrešnih odluka. Zato treba obezbediti da svi SČ u BSM budu ravnopravno tretirani, kako bi se obezbedila pravovremena i realna informacija o promenama u nadgledanom regionu.

Saradnja sa susednim slojevima: poželjno je da postoji međusobna komunikacija između susednih slojeva tj. sa fizičkim i transportnim slojem. Ako ta komunikacija postoji tada protokol rutiranja može da obavesti transportni protokol o nekim problemima koji su se javili u komunikaciji. Na primer da obavesti da je gubljenje paketa zbog prekida nekog puta (route failure) a ne zbog pojačanog saobračaja.


Pouzdanost informacija: Stepen kvaliteta i pouzdanost informacija koje SČ sakupljaju u mnogome zavise od primenjene aplikacije. U nekim aplikacijama informacija mora biti dostavljena u određenom vremenskom intervalu od trenutka detektovanja (real time applications), jer ukoliko ona stigne van tog intervala ona je neupotrebljiva. Međutim, nekada je količina potrošene električne energije relativno mnogo bitnija od kvaliteta informacije koja je poslata. Baš zbog toga, kod projektovanja protokola rutiranja potrebno je predvideti da postoji mogučnost smanjivanja kvaliteta, količine i pouzdanosti informacija, da bi se na taj način smanjila i potrošnja električne energije i produžio život BSM. Takvi protokoli rutiranja koji u potpunosti ispunjavaju gore pomenute uslove u literaturi su poznati su pod nazivom energy-aware routing protocols [8].

 3.  PODELA PROTOKOLA RUTIRANJA U BSM


Osnovni zadatak protokola rutiranja je da izvrše efikasno usmeravanje prikupljenih podataka od izvorišta (SČ), do kontrolnog, odredišnog računara (sink). Normalno, sve to treba da se to izvrši u što kraćem vremenskom intervalu i sa najmanjom mogućom potrošnjom električne energije. Kako su dometi u WSN vrlo mali a gustina SČ velika, to se proces pronalaženja optimalnih ruta dosta komplikuje.Navešćemo tri bitna detalja koji utiču na nemogućnost efikasnog korišćenja standardnih protokola rutiranja u BSM [6]:

1. implozija (implosion) – pojava gde više čvorova imaju isti podatak koji trebaju da proslede. Višestruko slanje istog podatka nepotrebno troši resurse SČ pa je potrebno da se ova pojava eliminiše.

2. preklapanje (overlap) – to je pojava kada dva ili više SČ nadgledaju isti region, tj. dolazi do preklapanja. Jedan isti događaj detektuju više SČ i njemu obaveštavaju ostale, što pored nepotrebnog opterećenja SČ može da izazove i povećan intezitet saobraćaja kao i pogrešnu informaciju.
3. upravljanje resursima – za razliku od standardnih protokola rutiranja, oni se ovde zasnivaju na raspoloživosti i veličini resursa kojim pojedini SČ raspolažu. To je primarni podatak na osnovu koga se donosi odluka o izboru odgovarajuće rute.


Kako u literaturi postoji veliki broj radova koji se bavi rešavanjem problema rutiranja u BSM, postoji veliki broj predloženih rešenja. Mehanizam rutiranja u tim rešenjima većinom se zasnivao na zahtevima koje je postavljala aplikacija ili je diktirala arhitektura mreže. Generalno gledano, jako je teško dati neku sveopštu podelu svih protokola rutiranja u BSM. Postoji veliki broj kriterijuma na osnovu kojih možemo izvršiti tu podelu. U daljem izlaganju prikazaćemo neke od njih, sa kraćim osvrtom na kriterijume na osnovu kojih je ta podela izvršena. Počećemo od dva kriterijuma (slika br.1) za koje smatramo da su najvažnija sa gledišta rutiranja podataka a to su: mrežna arhitektura BSM i način funksionisanja protokola u njoj. Sa gledišta mrežne arhitekture možemo ih podeliti na tri velike grupe i to:
1. Ravne (Flat) - svi čvorovi u mreži su ravnopravni i podaci se prenose od čvora do čvora (multi hop). Tipični predstavnici ovih protokola su: DD (Directed Diffusion), SPIN (Sensor Protocols for Information via Negotation), AOVD (Ad-hoc On-demand Distance Vector), SAR (Sequential Assigment Routing) [7].
2. Hijerahiske (Hierarchical) - Osnovni zadatak bilo kog protokola rutiranja je da bude koristan i efikasan. Da bi postigao taj cilj ovi protokoli rutiranja grupišu deo SČ u manje celine u okviru nadgledanog regiona. Te celine nazivamo klasterima, pa se često ovi protokoli u literaturi mogu naći kao klaster orijentisani protokoli rutiranja. Ovde se radi o skalabilnoj komunikaciji gde se u okviru svakog klastera nalazi jedan glavni čvor – bazni (master) čvor, sa kojim komuniciraju svi ostali SČ iz tog klastera. Tipični predstavnici ove grupe su: LEACH (Low Energy Adaptive Clustering Hierarchy), TEEN (Threshold sensitive Energy Efficient sensor Network protocol), PEGAGIS (Power-Efficient Gathering in Sensor Information Systems) [9].
3. Prostorne (Location) - baziraju svoje rutiranje na unapred poznatoj poziciji SČ. Naime, ukoliko nam je poznata pozicija svakog SČ moguće je znatno smanjiti vreme pristupa svakom čvoru kao i unapred izračunati utrošak električne energije kod slanja podataka. Izračunati podatak pomaže nam da pronađemo optimalni put sa gledišta potrošnje električne energije, što i predstavlja glavni cilj svih protokola. Tipični predstavnici ovih protokola su: MENC (Minimum Energy Communication Network), SMENC (Small Minimum Energy Communication Network) i GAF (Geography) [1] [6] [7]. 
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Slika br.1 Podela protokola rutiranja u BSM


Po drugom kriterijumu, kako je protokol organizovan, tj. kako on funkcioniše, možemo prepoznati sledeće četri grupe:

1. Protokoli odbijanja podataka (Negotation) - kod ovih protokola usmeravanje podataka vrši se na osnovu unapred poznatih uslova. Naime, SČ koji poseduje neki novi podatak, putem specijalnog meta-podataka koji opisuje taj podatak, objavljuje tu činjenicu svim SČ u mreži. SČ koji su zainteresovani za taj podatak tj. žele da ga prime, vraćaju potvrdan odgovor, u suprotnome se ne oglašavaju. Tek kada izvorišni SČ primi taj odgovor šalje se stvarni podatak. Na taj način protokoli iz ove grupe smanjuju intezitet saobraćaja u BSM a samim tim produžavaju život BSM. Svaki SČ može da samostalno odlući, na osnovu svojih raspoloživih resursa, da li želi ili ne da prihvati novi podatak. 
2. Protokoli koji obezbeđuju višestruke linkove(multypath) - za neki protokol rutiranja kažemo da je prilagodljiv ako on može vrlo jednostavno da pronađe alternativni put između dva SČ, ukoliko optimalni put iz nekih razloga otkaže. Održavanje alternativnih puteva zahteva periodično da se neke od poruka šalju tim putevima. Normalno da to zahteva dodatno trošenje električne energije u BSM, jer su ti putevi duži a i više SČ je na njima. Međutim pokazalo se da je to bolje nego kada otkaže neki SČ pa treba iznova pokrenuti inicijalni proces kako bi se pronašao novi put [10]. 
3. Protokli zahteva (query) - ovi protokoli kreiraju puteve u odnosu na vrstu podataka koje SČ sakupljaju. Naime, pojedini SČ (sink) periodično emituju zahteve-agente za određenim podacima. Ostali SČ beleže te zahteve i kada detektuju traženi podatak prosleđuju ga sink-u. Prednost ovog načina je da su sada poznati povratni putevi kojima se ti podaci sada šalju.
4. Protokoli za grupisanje podataka (Data agregation/ coherent/cooperative) – kao što samo ime kaže radi se o protokolima koji koriste slične podatke koje SČ sakupljaju i na osnovu toga ih grupišu u jedinstveni podatak koji dalje prosleđuju. Sve veći razvoj novih senzora uzrokovao je znatno povećanje količine i raznolikosti podataka koje se prikupljaju. Kako i broj SČ u mreži sve više raste, gledano globalno, u jednoj BSM imamo sve više podataka koji se dupliraju ili jednostavno nisu potrebni za donošenje ispravne konstatacije o pračenom događaju. To znatno može da utiče na pogoršanje preformansi jedne mreže pa se nameće zadatak da se ti nepotrebni podaci koji opterećuju mrežu izbace. Zato se zadnjih godina sve više razvijaju protokoli bazirani na sakupljanju podataka i njihovom selektivnom odabiru,kao i grupisanju kod slanja. Normalno, tu se sada postavljaju pitanja kada, gde i kako izvršiti grupisanje podataka i kako rasporediti senzorske čvorove da bi se dobile optimalne performanse jedne BSM.


Postoje i mnogi drugi kriterijumi na osnovu kojih možemo da podelimo protokole rutiranja kao [11]:  
1. statički i dinamički SČ – u zavisnosti od toga da li su SČ mobilni ili statični sve protokole rutiranja možemo podeliti na one koji podržavaju mobilnost i one koji to ne rade. 
2. proaktivne (proactive), reaktivne (reactive) i mešovite - Kod proaktivnih protokola rutiranje se vrši po unapred određenim rutama koje se pamte u ruting tabelama svakog rutera, dok se kod reaktivnih protokola rutiranje vrši prema trenutnoj potrebi tj. ruta se određuje neposredno pre slanja. 
3. smer kretanja podataka(downstream/upstream) - po ovom parametru se protokoli rutiranja u BSM najviše razlikuju od od standardnih protokola rutiranja. Ovde je to bitno, jer je intenzitet saobraćaja u downstream smeru (od sink-a ka SČ) znatno manji nego u upstream (od SČ do sink-a). 
4. zahtevni i nezahtevni (stateful/stateless) – dele se prema tome da li su potrebni neki dodatni resursi ili ne. 
5. stepen pouzdanosti (QoS) - predstavljaju novu grupu protokola koji se zadnjih godina razvijaju i koji zasnivaju svoje rutiranje na tkz. kvalitetu uspostavljanja veze. Ovi protokoli analiziraju mnoge parametre jedne mreže kao što su: kašnjenje, prolaznost, širina opsega ili količina električne energije svakog čvora, i na osnovu tih parametara donose odluku o usmeravanju podataka u mreži [12].
4. PRAVCI RAZVOJA PROTOKOLA RUTIRANJA

Iz do sada izloženog, videli smo da je razvoj jednog efikasnog protokola rutiranja za BSM, jako izazovan ali veoma težak zadatak. Zbog velikog broja faktora koji utiču na usmeravnje podataka teško je napraviti protokol koji će optimalno zadovoljiti sve te uslove. Baš zbog toga, razvijeni su mnogi protokoli rutiranja koje smo ovde predstavili. Međutim, svi oni sa jedne strane davali su prednost nekim faktorima, ali su zato zanemarivali druge, ili su pak davali neko kompromisno, ali ne i optimalno rešenje. I dalje je ovo područje otvoreno, jer se još uvek ni jedan od predloženih protokola nije izborio za primat na ovom području. Računarska snaga SČ, potrošnja električne energije i otpornost protokola na veliki broj grešaka, predstavljali su glavne prepreke za primenu standardnih protokola rutiranja koji su se koristili u žičanim i bežičnim (ad-hoc) mrežama. Dalji razvoj protokola rutiranja moraće da se pozabavi nekim novim elementima koji do sada nisu mnogo istraženi i to:

IP adresiranje - Internet je polako zauzeo gotovo sve pore ljudskog života. Bilo bi jako dobro kada bi mogli da pristupimo bilo kom SČ putem Interneta i obrnuto. Tada bi očitani podaci bili dostupni širokom medijumu a to bi omogućilo da razvijemo veliki broj aplikacija. Glavni preduslov da bi mogli da im pristupimo da svaki od SČ dobije sopstvenu IP adresu što pak sa druge strane predstavlja problem zbog ograničenih resursa kojima raspolaže SČ [13].

Real time ograničenja - monitoring prirodnih pojava je u većini aplikacija za BSM. Svaka promena u prirodnoj sredini predstavlja u neku ruku real time aplikaciju koja je pak jako osetljiva na vremensko kašnjenje. Samim tim protokoli rutiranja koji zasnivaju svoje algoritme na politici zahteva (on demand) teško da mogu da zadovolje ove uslove[14].

Multimedijalni podaci – svi dosadašnji podaci koje su SČ prikupljali i prosleđivali su bili jako mali. Sa napretkom tehnologije, senzori su postajali sve složeniji i mogli su da prikupljaju i multimedijalne podatke: zvuk i sliku. Povecanje broja podataka, povečavao je i saobraćaj u BSM, a samim tim i potrošnju električne energije. Pronalazak optimalnih puteva ovde će još više dolaziti do izražaja kao i odgovarajući pouzdani transportni protokoli[15].


Klijent/server model - Gotovo celokupna Internet arhitektura zasnovana na klijent/server modelu. Tu postoji pasivan server koji očekuje upite na koje daje odgovore. Klijent je aktivna komponenta koji putem RPC (Remote Procedure Call) postavlja upite. Bilo bi jako poželjno kada bi se ova logika primenila na SČ u BSM[16]. 

Ravnomerno opterećenje (Congestion/Load Balancing) ovaj element tek sada zaokuplja pažnju mnogih istraživača jer daje mogučnost da se paketi pošalju višestukim putevima, kao što to omogučuje TCP kod standardnih mreža, sigurno predstavlja veliki izazov. Na taj način rasteretili bi saobraćaj na pojedinim linkovima a samim tim i smanjili broj grešaka. To će naročito doči do izražaja kod BSM koje su jako opterećene i koje imaju veći broj podatka za slanje: multimedijalni podaci ili promena programskog koda u SČ.

Sive zone -Eksperimentisanje sa slanjem podataka u BSM u realnim uslovima dovelo je do pojave tkz. sivih zona. Naime, studije su pokazale da neki SČ ispavno primaju preko 90% poslatih paketa, a da susedi tog istog SČ primaju pakete sa 50% uspešnosti. Neki radovi su pokazali da u BSM, takvih zona može biti 1/3 od ukupnog komunikacionog opsega [17]. 
5. ZAKLJUČAK


Usmeravanje podataka u BSM predstavlja veoma složeni zadatak zbog specifičnih uslova koji u njima važe. Primena standardnih protokola usmeravanja nije moguća jer se po mnogim karakteristikama oni razlikuju. Baš zbog toga, usmeravanje podataka u BSM je jako interesantno za mnoge istraživače i trenutno predstavlja jedno od najistraživanijih područja u BSM. Ovim radom pokušano je da se ukaže na sve bitnije parametre koji mogu da predstavljaju problem kod razvoja jednog efikasnog protokola usmeravanja. Rad završavamo sa nadom da će on biti od pomoći kod daljeg razvoja budućih protokola usmeravanja u BSM. 
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