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IP VIDEO NADZOR

IP VIDEO SURVEILLANCE

Milan Mitrović,Fakultet za Informacione Tehnologije,Bijeljina

Sadržaj – Digitalni sistemi postaju sve više popularni.U izlaganju su prikazane prednosti digitalnih sistena kao što su kvalitet slike,audio signal,snimanje,zaštita i drugi važni koncepti.Objašnjeno je kako se slika transformiše u digitalni signal,kako se prenosi,čuva i pretražuje.Pomenuto je nekoliko tipova ip kamera I drugih komponenti.Takođe je bilo riječi i o novim tehnologijama koje predstavljaju budućnost ip video nadzora.
Abstract – Digital systems are becoming more and more popular.This article shows adventages of digital systems like picture quality,audio signal,recording,security,and other important concepts.It is explained how we can translate digital picture into digital signal,transfer,warehousing,searching etc.I mentioned few types of ip cameras and other components.Also,I talked about new tehnologies wich are the future of ip video supervision.
1. UVOD
      Kako se razvija tehnologija tako i analogni sistemi video nadzora odlaze u istoriju.Razlozi su raznoliki:skupi su i teški za održavanje,odnosno nefleksibilni su.Koncept analognog video nadzora bio je zadovoljavajuć samo kod sistema sa malim brojem kamera.Uzimajući u onzir današnje zahtjeve gdje razlitite službe i rarličite osobe žele da sa više mjesta prate šta snimaju kamere,a sa druge strane sve veća primjena i razvoj računarskih mreža doveli su do toga da analogni sistemi više nisu dovoljno jaki da opslužuju današnje zahtjeve.Koncept video nadzora baziran na računarskim mrežama daje veliku efikasnost i smanjuje cijenu sistema,jer se već postojeća računarska mreža koristi za prenos audio i video signala.
2.  OSOBINE DIGITALNIH SISTEMA
Istovremeni nadzor,snimanje i pregledanje snimljenog materijala
· Brz pristup bilo kojoj kameri bez obzira na udaljenost

· Pristup određenim nivoima se reguliše preko lozinke

· Lako i jeftino unapređivanje sistema

· Jednostavno snimanje kopija na udaljenim lokacijama

· Na svakoj slici se nalazi  naziv lokacije,vrijeme i datum

· Napredni algoritmi kontrole

· Pristup mreži preko različitih komunikacionih medijuma(GSM,GPRS,INTERNET,ADSL, ISDN )

3.PREDNOSTI DIGITALNIH SISTEMA

· Princip “ progressive scan”  generisanja slike daje mnogo jasniju sliku sa mnogo detalja i kod objekata u pokretu

· Mogućnost napajanja mrežnih kamera preko Ethernet – a,poe ( IEEE 802.3af ) pojednostavljuje kablovsku instalaciju i omogućava jednostavno centralizovano napajanje.Najbolje rješenje je direktno priključiti kamere sa mogućnošću poe napajanja u svič koji obezbjeđuje poe.Ukoliko neka kamera ili svič ne podržavaju poe koriste se dodatni uređaji koji obezbjeđuju takvu funkcionalnost

· Omogućavaju megapikselne rezolucije

· Upravljačke funkcije i I/O informacije se šalju istim putem kao i slika.Udaljenost korisnika ne utiče na mogućnost upravljanja kamerom.

· Audio signal se generiše u kameri i sihronizuje sa slikom a zatim šalje istim prenosnim putem.

· Sigurna komunikacija i autentifikacija.

· Odlučivanje o generisanju  i slanju slika,alarma,mejla  i sl. u samoj kameri.

· Fleksibilna kablovska instalacija. 

4. PODJELA SISTEMA VIDEO NADZORA

1. Potpuno analogni ( analogni CCTV sistemi koji koriste video rekordere )

2. Djelimično digitalni ( analogni CCTV sistemi koji koriste digitalne video rekordere i mrežne video rekordere )

3. Potpuno digitalni ( mrežni video sistemi koji koriste video servere i mrežne odnosno ip kamere )

4.1.1 ANALOGNI CCTV SISTEMI KOJI KORISTE VIDEO REKORDERE

     To je potpuno analogni sistem koji se sastoji od analognih kamera sa koaksijalnim 

izlazom povezanih na VCR snimanje.VCR koristi video kasete indetične kao i kućni video uređaj.Video material nije kompresovan tako da ako se snima sa maksimalnim brojem sličica ( frejmova ) jedna traka može da snimi maksimalno 8 časova.U većim sistemima quad – ovi ili multiplexer – i se mogu povezati izmrđu kamera i VCR – a.To omogućava arhiviranje sa više od jedne kamere ali po cijeni manjeg broja frejmova.Za praćenje video slika koriste se analogni monitori.
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4.2.1 ANALOGNI CCTV SISTEMI KOJI KORISTE DIGITALNE VIDEO REKORDERE

        To su analogni sistemi koji sa digitalnim arhiviranjem.Video traka je zamjenjena sa hard diskovima što zahtjeva da signal bude digitalizovan i kompresovan kako bi bilo moguće arhivirati video material više dana.Kod prvih uređaja hard disk prostor je bio ograničen tako da je dužina snimanja bila ograničena ili je bilo potrebno koristiti snimanje sa malim brojem frejmova.Današnjim razvojem tehnologije izrade diskiva prostor više ne predstavlja problem.Većina uređaja ima više ulaznih kanala obično 4,9 ili 16 što znači da oni već imaju funkciju quad/multiplexer uređaja.
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4.3.1 ANALOGNI CCTV SISTEMI KOJI KORISTE MREŽNE UREĐAJE
Analogni sistemi koji koriste mrežne uređaje su djelomično digitalni sistemi koji podrazumjevaju korišćenje uređaja koji imaju Ethernet port za povezivanje na mrežu.Pošto je snimljeni material digitalizovan  i  kompresovan on  sada može biti prenošen preko mreže i pregledan na udaljenoj lokaciji.Na nekim sistemima je moguće gledati kako snomljeni material tako i sliku uživo dok je na nekim moguće samo gledati snimljen material.Neki sistemi zahtjevaju specijalnu klijent instalaciju dok neki koriste standardni web pretraživač što čini udaljeni monitoring flesibilnijim. 
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4.3.2 MREŽNI VIDEO SISTEMI KOJI KORISTE VIDEO SERVERE

Mrežni video sistemi koji koriste video servere sastoje se od video servera,mrežnog sviča i PC – a sa softverom za video nadzor.Analogne kamere povezane su na video server koji digitalizuje i kompresuje video material.Video server je povezan na mrežu preko mrežnog sviča na PC gdje se video podaci arhiviraju na hard diskove.
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4.3.3 MREŽNI VIDEO SISTEMI KOJI KORISTE IP KAMERE

IP kamera se može opisati kao kamera i kompjuter spojeni u jedan inteligentni uređaj koji digitalizuje i kompresuje video material a posjeduje i mrežni priključak.Video material se prenosi preko ip bazirane mreže,preko mrežnih svičeva i arhivira se na kompjuteru sa softverom za video nadzor.
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5.STRUKTURA SISTEMA

      Osim u sigurnosnim aplikacijama video nadzor se može koristiti i u druge svrhe. Osim mrežnih kamera obuhvata i server sa odgovarajućom aplikacijom kao i server za arhiviranje podataka.
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Sistem je oslonjen na računarsku mrežu bilo da je to izdvojena mreža za potrebe video nadzora ili postojeća mreža.Pojednostavljena struktura data je na slici:
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5.1 PC PLATFORMA

Postojeći računari korisnika se intergrišu u postojeću LAN mrežu.Time je sistem po cijeni prihvatljiviji a za korišćenje nije potrebna obuka jer je softver jednostavan.Na jedan računar moguće je priključiti do 32 kamere a ako je system veći onda se više računara povezuje po principu master – slave.Pregledavanje snimljenog materijala je znatno lakše korišćenjem detektora pokreta što znači da se snimaju samo slike u kojima postoji pokret čime se štedi na veličini zapisa.
5.2 VIDEO SERVER

Video server je samostalni uređaj koji služi za lokalni i daljinski nadzor i snimanje.To nije računar i on nema windows.Na njemu popstoje ulazi za alarme i releje kojima se upravlja sa udaljene lokacije.Princip rada se sastoji u tome da se dolazeći analogni signal pretvara u digitalni,zatim ga kompresuje , pretvara u ip pakete koje šalje preko lan priključka u mrežu.

5.3 IP KAMERA
Ip kamera se sastoji od sočiva,optičkog filtera,CCD senzora i ARTPEC čipa koji obavlja funkciju kontrolera i čipa za kompresiju.CCD sensor ( charge coupled device ) je osnovni element skoro svih današnjih kamera.Ovi fotoosjetljivi elementi sastoje se od fine mreže individualnih piksela.Slika koju posmatramo fokusira se kroz objektiv na površinu elementa i na njemu generiše električni signal koji je proporcionalan intenzitetu svjetlosti koja na njega pada.Tipičan broj piksela za CCD elemente iznosi između 250 000 i 500 000 piksela a što je broj piksela veći to je kamera kvalitetnija.Neke vrste kamera:

VN-C20U
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VN-C215V4U
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VN-C655U
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6. NOVE TEHNOLOGIJE

6.1 NetVu CONNECTED  TEHNOLOGIJA 
Pojava NetVu standarda garantuje apsolutnu kompatibilnost uređaja prilikom umrežavanja.Izraz slažu se kao kocke najbolje opisuje rad po novim 

pravilima.Izbor izmrđu lan i internet za prenos slike vršiće se na osnovu tehničkih mogućnosti veze i isplativosti.Svaki proizvod sa oznakom NetVu connected moći će direktno da se integriše u sistem nezavisno od lokacije.NetVu observer uz kontrolu više integrisanih CCTV sistema omogućavaće istovremeni prikaz i kontrolu većeg broja lokacija sa NetVu uređajima sa jednog ili više mjesta po želji.
6.2 JPEG2000 KOMPRESIJA

Jpeg2000 kompresija omogućava snimak sa većim bogatstvom detalja.Novi hardverski algoritam donosi detaljniji snimak a  manje fajlove.Da bi se uštedilo na prostoru često se koristi visok nivo kompresije što dovodi do pada kvaliteta prikaza.Za DSR  seriju snimača ratvijen je poseban hardverski algoritam koji omogućava i do 30% bolji učinak kod kompresije malih fajlova.Deformacije slike su zadržane na minimumu.Bilo bi dobro da se snimak može prenijeti kroz mrežu bez gubitaka u kvalitetu ali obično dolazi do pojave testerastih ivica kojih na snimku nije bilo.Za razliku od standardong jpeg fajla SANYO algoritam omogućava rekonstrukciju prikaza u različitim rezolucijama bez posledica na kvalitet.Novi DSR- 5016P snimači mogu da kompresuju važan dio kadra u boljem kvalitetu po želji korisnika.Ostatak slike je manje bitan tako da dio detalja može biti odbačen.Dobijeni fajl na kraju ima istu veličinu ali važan dio kadra se vidi sa više detalja nego kod klasičnog jpeg formata. Još od 1997 teče razvoj JPEG2000 forme za kompresiju.Predloženo je da se sastoji iz 9 dijelova ali je za sada u planu 8 dijelova.

6.3 VIDEO NADZOR VISOKE REZOLUCIJE

U oblasti CCTV kamera visoka rezolucija znači da postoji mogućnost čitanja preko 480 tv linija po horizontali.Postoje i modeli sa većim broje čitanja tv linija.Uređaji podržavaju samo 520 tv linija.Zbog toga standardne kamere se mogu lako pozicionirati tako da koriste standardne zum objective.Za postizanje jasnog snimka stručno se odabire objektiv i mjesto na koje će se kamera postaviti.Ukoliko je kadar širok a nije unaprijed poznato koji će dio kadra biti kritičan pribjegava se mega-pikselnom rješenju koje je mnogo superiornije ali zahtjeva pravilno osvjetljenje,ip konekciju i specijalne objektive.Ovakvi snimci su veoma zahtjevni po pitanju prenosa i čuvanja na disku.
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Dio 1 je usvojen 2000. godine kao međunarodna forma za kompresiju mirnih slika.Službeni naziv ove forme je: 

ISO/IEC IS 15444 – 1 : 2000.Prvi dio je jezgro standarda a ostali dijelovi su u razvoju:

Part 2 , extensions ( uključivanje više mogućnosti u dio 1 )
· Part3 , Motion JPEG 2000 ( podržava komresiju video signala)

· Part 4 , Conformance testing ( određuju se postupci za testove prilagođavanja )

· Part 5 , Reference software ( java i C implementacije )

· Part 6 , Compound image format

· Part 8, JPSEC ( sigurnost )

· Part 9 , JPIP ( specifikacija protokola za prenos )

· Part 10 , JP3D ( volumno kodiranje )

Dio 7 je predložen ali se za sada ne razvija.
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