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Sadržaj - Primena Internet tehnologija dovela je do snažnog razvoja novih oblika poslovanja i plaćanja. Samim tim došlo je do pojava novih oblika kriminala – kompjuterskog kriminala. Ova kriminalna dela imaju svoje specifične osobine i često su sa zakašnjenjem definisana kao krivična dela u zakonu. U Republici Srbiji , počev od 2005. godine se ova dela definišu kao Krivična dela protiv bezbednosti računarskih podataka. U radu je opisana organizacija i nadležnost državnih organa u borbi protiv visokotehnološkog kriminala u Srbiji.

Abstract - Contemporary Information technology yields a strong development of new ways of payment and business. Consecutively, a new crime variety - the computer crime, appeared. These crime acts are specific and they usually fail to be defined as a crime by the low on time. By the Serbian low, starting from 2005, these acts have been defined as a felony against the security of computer data. This paper describes the organization and jurisdiction of Federal Public Prosecutor's Office in fight against the high tech crime in Serbia.

1. UVOD
Bezbednost informaciono-komunikacionih mreža je jedan od osnovnih preduslova za elektronsko poslovanje, a posebno za elektronsko plaćanje. Zaštita informacija je neophodna komponenta elektronskog poslovanja koja na željeni nivo redukuje opasnosti vezane za laku dostupnost i brzu razmenljivost ogromnih količina informacija.
Brojne i raznovrsne potencijalne pretnje - opasnosti koje ugrožavaju informacione sisteme, a posebno one koji imaju karakter kriminalnih radnji, nedvosmisleno nameću potrebu izgradnje zaštite informacionih sistema. Jedan od segmenata zaštite od prevara i kriminalnih dela je i zakonska regulativa. U Republici Srbiji je u Krivičnom zakoniku ( Sl.glasnik RS br. 85/ 05 i manje dopune u brojevima 88/05 i 107/05) u glavi dvadeset i sedam taksativno su nabrojana krivična dela protiv bezbednosti računarskih podataka, koja uz ostala krivična dela vezana za visoko tehnološki kriminal svakako doprinose sprečavanjiu vršenja krivičnih dela iz ove oblasti. U cilju sprovodjenja Krivičnog zakonika vezano za oblast iz glave dvadeset i sedam s obzirom na specifičnost ovih krivičnih dela donet je Zakon o organizaciji i nadležnosti državnih organa za borbu protiv visokotehnološkog kriminala jula meseca 2005. godine.
Da se podsetimo koja su to krivična dela protiv bezbednosti računarskih podataka iz glave dvadeset i sedam Krivičnog zakonika Republike Srbije:

Oštećenje računarskih podataka i programa (Član 298 KZ) obuhvata neovlašćeno brisanje, izmenu, oštećenje, prikrivanje ili na drugi način činjenje neupotrebljivim računarskih podataka ili programa.

Računarska sabotaža  (Član 299 KZ) se odnosi na ista krivična dela, samo što se odnose na štetu nanetu državnim organima, javnim službama, ustanovama, preduzećima ili drugim subjektima.

Pravljenje i unošenje računarskih virusa (Član 300 KZ) obuhvata pravljenje virusa i njegovo unošenje u računar ili računarsku mrežu.

Računarska prevara (Član 301 KZ) se odnosi na unošenje netčnih podataka, prikrivanje ili lažno prikazivanje podataka koji utiču na rezultate elektronske obrade i prenosa podataka u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist i prouzrokuje drugom imovinsku štetu.

Neovlašćen pristup zaštićenom računaru, računarskoj mreži i elektronskoj obradi podataka (Član 302 KZ) se odosi na neovlašćeno uključivanje u računar ili računarsku mrežu odnosno neovlašćeno pristupanje elektronskoj obradi podataka kršeći mere zaštite.

Sprečavanje i ograničavanje pristupa javnoj računarskoj mreži (Član 303 KZ) je predviđen u dva oblika. Od strane bili koga lica i od strane službenog lica u vršenju službe.

Neovlašćeno korišćenje računara ili računarske mreže (Član 304 KZ) je poslednje u nizu krivičnih dela protiv bezbednosti računarskih podataka. Ono se odnosi na neovlašćeo korišćeje račuara ili računarske mreže da sebi ili drugom pribavi protivpravnu imovisku korist.

Zakonom o organizaciji i nadležosti državih organa za borbu protiv visokotehnološkog kriminala uređuje se obrazovanje, organizacija, nadležnost i ovlašćenja posebnih organizacionih jedinica državnih organa radi otkrivanja, krivičnog gonjenja i suđenja za krivična dela visokotehnološkog kriminala. Visokotehnološki kriminal u smislu ovog zakona predstavlja vršenje krivičnih dela kod kojih se kao objekat ili sredstva izvršenja krivičnih dela javljaju računari, računarske mreže, računarski podaci, kao i njihovi proizvodi u materijalnom ili elektronskom obliku. Pod proizvodima u elektronskom obliku se podrazumevaju računarski programi i autorska dela koja se mogu upotrebiti u elektronskom obliku.

Ovaj Zakon se odnosi na sledeće krivična dela: 
1. Krivična dela protiv bezbednosti računarskih podataka definisana Krivičnim zakonikom 
2. Krivična dela protiv intelektualne svojine, imovine i pravnog saobraćaja kod kojih se kao objekat ili sredstvo izvršenja krivičnih dela javljaju računari, računarske mreže, računarski podaci, kao i njihovi proizvodi u materijalnom ili elektronskom obliku (ako broj primeraka autorskog dela prelazi 500 ili nastala materijalna šteta prelazi iznos od 850.000 dinara.

2.ORGANIZACIJA I NADLEŽNOST DRŽAVNIH ORGANA
2.1. POSEBNO TUŽILAŠTVO

Kako je članom 4 Zakona o organizaciji i nadležnosti državnih organa za borbu protiv visokotehnološkjog kriminala predviđeno za krivična dela protiv bezbednosti računarskih podataka i krivičnih dela protiv intelektualne svojine, imovine i pravnog saobraćaja kod kojih se kao objekat ili sredstvo izvršenja krivičnih dela javljaju računari, računarske mreže i računarski podaci, za postupanje u predmetime nevedenih krivičnih dela nadležno je Okružno javno tužilaštvo u Beogradu za teritoriju Republike Srbije. Obrazuje se posebno odeljenje za borbu protiv visokotehnološkog kriminala.

Radom Posebnog tužilaštva rukovodi posebni tužilac za visokotehnološki kriminal, koga postavlja Republički javni tužilac iz redova javnih tužilaca i zamenika javnih tužilaca. Prednost imaju javni tužioci odnosno zamenici javnih tužilaca koji poseduju posebna znanja iz oblasti informatičkih tehnologija.Mandat posebnog tužioca je četiri godine i može biti ponovo postavljen.Posebni tužilac ima prava i dužnosti kao javni tužilac.
Kada dođe do saznanja da se u jednom krivičnom predmetu radi o slučajevima predviđenim za nadležnost Posebnog tužioca, isti se pismeno obraća Republičkom javnom tužiocu zahtevajući od njega da mu poveri ili prenese u nadležnost taj predmet.

Republički javni tužilac, na predlog Posebnog tužioca, donosi poseban akt o unutrašnjoj organizaciji i sistematizaciji radnih mesta u posebnom tužilaštvu uz saglasnost ministra za poslove pravosuđa.
2.2. SLUŽBA ZA BORBU PROTIV VISOKOTEHNOLOŠKOG KRIMINALA

Članom 9 istog zakona je predviđeno da se obrazuje posebna služba za borbu protiv visokotehnološkog kriminala u okviru Ministarstva unutrašnjiih poslova. Ministar unutrašnjih poslova po pribavljenom mišljenju Posebnog tužioca postavlja i razrešava starešinu Službe i bliže uređuje njen rad u skladu sa zakonom. Služba postupa po zahtevima Posebnog tužioca u skladu sa zakonom.
2.3. NADLEŽNOST I ORGANIZACIJA SUDOVA
Za postupanje u predmetima krivičnih dela iz oblasti visokotehnološkog kriminala za teritoriju Republike Srbije je nadležan Okružni sud u Beogradu. Za odlučivanje u drugom stepenu nadležan je neposredno viši sud (član 10 Zakona).
U okružnom sudu u Beogradu se obrazuje Veće za borbu protiv visokotehnološkog kriminala. Sudije u to veće raspoređuje predsednik Okružnog suda iz reda sudija tog suda uz njihovu saglasnost. Prednost imaju sudije koje poseduju posebna znanja iz oblasti informacionih tehnologija

Sudije se raspoređuju u Veće najduže na dve godine a može im biti produžen mandat odlukom predsednika Okružnog suda u Beogradu.

3. SREDSTVA ZA RAD

Ministarstvo pravosuđa obezbeđuje odgovarajuće prostorije i sve druge tehničke uslove potrebne za efikasan rad Posebnog tužilaštva i sudskog Veća.Sredstva za rad se obezbeđuju u Budžetu Republike Srbije.U prelaznim odredbama je predviđeno da se postupci za ova krivična dela za koja je podignuta optužnica stupila na pravnu snagu okončaju u stvarno i mesno nadležnim sudovima.

4. DOSADAŠNJA ISKUSTVA

Zakon je donet 2005. godine. Posebno tužilaštvo je formirano aprila 2007. godine.Za krivična dela protov bezbednosti računarskih podataka podignute su do sada optužnice protiv 8 lica.Za krivična dela protiv intelektualne svojine u 2007. godini podignuta je optužnica protiv 95 lica u u prvih dva meseca 2008. protiv 25 lica, što pokazuje da se ta krivična dela lakše otkrivaju i procesuiraju.

Do okončanja pisanja ovog rada nije formirano posebno sudsko Veće za borbu protiv visokotehnološkog kriminala i nema podataka koliko je krivičnih dela iz ove oblasti procesuirano.

U Posebnom tužilaštvu, odakle su dobijeni podaci kažu da još nije formirana posebna služba u okviru Ministarstva unutrašnjih poslova za borbu protiv visokotehnološkog kriminala i nedostaje im pomoć u otkrivanju navedenih krivičnih dela. Takođe ni u samom Posebnom tužilaštvu nisu popunjena sistematizacijom predviđena dva radna mesta informatičara, pre svega sbog loših plata za taj posao.

Za efikasnost u otkrivanju ovih krivičnih dela potrebna je efikasnost i brzina, s obzirom da se dokazi mogu uništiti veoma brzo. Jedno DELETE i gotovo. Da tako uprostim stvar.

Zanimljivo je da zloupotreba platnih kartica nije u nadležnosti Posebnog tužilaštva i da je pokrenuta inicijativa da se u Zakonu i ova krivična dela stave u nadležnost Posebnog tužilaštva.

Poseban osvrt zaslužuje član 185 Krivičnog zakonika koji se odnosi na pornografiju na Internetu, a posebno dečija pornografija, koja je u poslednje vreme, na žalost razvijena i kod nas. Imali smo i podizanje optužnica. Ni ovo krivično delo nije u nadležnosti Posebnog tužilaštva, iako mi smatramo da mu je tu mesto.

5. Z A K LJ U Č A K

Visokotehnološki kriminal je razvojem novih tehnologija u zamahu i kod nas. Postoji i zakonska regulativa i predviđeni nadležni državni organi. Ono sa čime ne bi mogli biti zadovoljni je sporost u organizavanju organa i prilična inertnost države koja još na pravi način ne shvata stepen društvene opasnosti od visokotehnološkog kriminala.
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