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MICROMUSE NETCOOL SISTEM ZA NADGLEDANJE SERVISA U MREŽI TELEKOMA SRBIJE A.D.
MICROMUSE NETCOOL SYSTEM FOR SERVICES MONITORING IN TELEKOM SRBIJA A.D. NETWORK 
Darko Ilić, Jelena Leković, Đorđe Radović, Dragan Jeremić 
Telekom Srbija a.d. (Direkcija za IT)

Sadržaj - U radu je opisan Netcool sistem kompanije Micromuse namenjen nadgledanju i analizi stanja uređaja, servisa, baza podataka i aplikacija. Predstavljene su karakteristike sistema, hardverska i softverska   arhitektura. Koriste se osnovni protokoli za nadgledanje, syslog i SNMP. Prikazana je dosadašnja implementacija sistema u korporativnu mrežu preduzeća Telekom Srbija a.d. Prezentovano je nadgledanje internet servisa. Integracija Netcool sistema sa iManager N2000 obezbediće nadgledanje distribuiranih mrežnih uređaja, što će doprineti efikasnijem održavanju pristupne mreže.  
Abstract - In this paper has been presented Micromuse company’ Netcool system designed for monitoring and analyses of devices condition , databeses and applications. Systems characteristics, hardware and software architecture is presented. Basic monitoring protocols, syslog and SNMP are beeing used. So far used system implementation in corporative network of Telekom Srbija a.d. company. Internet service monitoring is presented. Integration of Netcool system with iManager N2000 provides monitoring of distributed network devices, wich contributes to effective service of access network. 

1. UVOD
Netcool je softver kompanije Micromuse namenjen nadgledanju i analizi stanja uređaja, servisa, baza podataka,  aplikacija i drugih elemenata servisne infrastrukture. Softver je komercijalan i podeljen u nekoliko funkcionalnih celina. Netcool koristi preko 1800 organizacija u 45 zemalja sveta.
Netcool je pre svega sistem za Fault Management, a zatim i za Service and Business Assurance. Ima mogućnost da nadgleda i osigurava okruženja različita po svojoj tehnološkoj prirodi, kao i okruženja sačinjena od opreme različitih proizvođača. Vrlo bitna je centralizacija nadgledanja različitih infrastrukturnih domena. Sve neophodne informacije i problemi su dostupni na jednom mestu sa različitih sistema od interesa, tako da se otklanjanje eventualnih problema u radu sistema dosta ubrzava.
Svako proširenje infrastrukture ne zahteva i kupovinu novih rešenja za nadgledanje, već je iste moguće efikasno integrisati u već postojeći sistem.
Kao što se i vidi na slici 1, moguće je hijerarhijski prepoznati nekoliko slojeva. Ovi slojevi su nezavisne celine kako hardverski, tako i softverski. Na najnižem nivou arhitekture nalazi se sloj prikupljanja informacija. U ovaj sloj dolaze sve informacije od domena čije se nadgledanje vrši. Iznad sloja prikupljanja informacija nalazi se sloj centralizacije podataka. To je i centralna tačka svake Netcool implementacije (Netcool/ObjectServer) koja je zadužena za prikupljanje alarma, njihovo filtriranje po raznim kriterijumima i osnovne operacije korelacije alarma. Sledeći sloj je zadužen za analizu i korelaciju alarma koji se nalaze u centralnom serveru. Poslednji nivo ovog hijerarhijskog pristupa je sloj prezentacije podataka. Kroz njega se realizuje Web bazirani pristup podacima na centralnom serveru.
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 Slika 1. Logička šema Netcool sistema 
Postoji mogućnost prilagođenja podataka iz centralnog servera svim organizacionim delovima menadžmenta, počev od najnižih (operateri), pa sve do top menadžmenta.
2. PROTOKOLI ZA NADGLEDANJE MREŽNE INFRASTRUKTURE, SERVISNIH PLATFORMI I SERVISA 

Syslog je protokol za praćenje sistemskih poruka i formiranje dnevničkih zapisa. Ovaj protokol je podržan na većini serverskih platformi kao i Cisco uređaja, koji su bili predmet nadgledanja. Svaka syslog poruka sadrži dva opisna dela – servis koji je generisao poruku i stepen kritičnosti poruke. Standardni nivoi kritičnosti poruka su prikazani u tabeli.

Tabela 1. Stepeni kritičnosti syslog alarma.


	stepen kritičnosti
	ključna reč
	opis

	0
	emergency
	Sistem je nestabilan.

	1
	alert
	Potrebna je hitna akcija.

	2
	critical
	Kritično stanje.

	3
	error
	Stanje greške.

	4
	warning
	Stanje upozorenja.

	5
	notification
	Uobičajeni, ali značajni događaji.

	6
	informational
	Poruke obaveštenja.

	7
	debug
	Poruke za otklanjanje grešaka.


Syslog informacije se mogu čuvati na samom uređaju ili mogu biti prosleđivane syslog serveru. Syslog generiše ogroman broj poruka, koje ponekad mogu predstavljati problem prilikom praćenja. 

SNMP protokol je osnova svih sistema za nadgledanje mrežne infrastrukture, servisnih platformi i servisa. Informacije dobijene SNMP protokolom mogu se odnositi na probleme u radu uređaja, količinu slobodne memorije, opterećenost procesora, status komunikacionog linka, neuspelu autentikaciju, stanje TCP konekcije itd. SNMP se može upotrebiti za konfiguraciju i izveštavanje o statusu parametara uređaja i servisa. U primeni SNMP protokola postoje funkcije SNMP menadžera i SNMP agenta (Slika 2). 
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Slika 2. Naredbe i funkcije uređaja u standardnom SNMP okruženju.
SNMP menadžer može da proziva SNMP agenta zadajući mu naredbe za postavljanje parametara (set-request naredba) ili informisanje o stanju parametara (get naredbe). Ova vrsta komunikacije može biti nepraktična kada se nadzire veliki broj parametara ili kada postoji veliki broj SNMP agenata. Zato se definiše drugi tip komunikacije u kojem agent šalje obaveštenja bez prethodnog prozivanja od strane menadžera. Komunikacija se u tom slučaju obavlja putem SNMP trap poruka. Slanje SNMP trap poruka se inicira specifičnim događajem na SNMP agentu. Trap poruke su korisne za praćenje alarmnih stanja, ali ne mogu zameniti u potpunosti sistem SNMP prozivanja. Na primer, kada uređaj otkaže SNMP trap se ne može poslati, pa je jedini način za utvrđivanje otkaza periodično prozivanje od strane SNMP menadžera. 
Sve SNMP poruke sadrže predefinisani skup parametara koji se nazivaju OID (engl. object identifiers). Grupe OID parametara koje opisuju slične funkcionalnosti se grupišu u MIB (engl. Management Information Base) baze podataka. MIB baze mogu opisivati opšte funkcionalnosti (npr. stanje TCP konekcije) ili parametre specifične za uređaj (npr. otkaz dela uređaja). SNMP menadžer mora posedovati odgovarajuću MIB bazu da bi mogao da razume poruke koje dobija od SNMP agenta. Svi proizvođači omogućavaju besplatno preuzimanje MIB baza za svoje uređaje.

Trenutno postoje tri verzije SNMP protokola. SNMP v1 je standard definisan u dokumentu RFC 1157. SNMP v2C je unapređenje koje se odnosi na masovne upite i  detaljnije izveštaje o greškama. SNMP v2C uvodi administrativni okvir baziran na community stringovima. Community string se može shvatiti kao nešifrovana lozinka koja dozvoljava pristup MIB parametrima. SNMP v2C je najrasprostranjenija implementacija SNMP protokola. U verziji SNMP v3 su uvedena značajna sigurnosna unapređenja koja se odnose na autentikaciju, integritet poruka i šifrovanje.
3. OPIS KOMPONENATA NETCOOL SISTEMA 

Netcool/OMNIBus je centralni element koji se sastoji od sledeća tri proizvoda (isporučuju se kao jedna funkcionalna celina): 
- Tivoli Netcool/ObjectServer 

- Tivoli Netcool/Probes 

- Tivoli Netcool/Gateways 

Netcool/Probes čine prvi hijerarhijski nivo Netcool arhitekture, sloj prikupljanja informacija. Postoje dve generalne grupe proba: generičke i device specific probe.  Generičke probe su one koje se služe stadardnim načinima prikupljanja alarma. To su SNMP, syslog i slične metode prikupljanja alarma. Device specific probe su one koje su razvijene za pojedine elemente opreme, koji ne podržavaju standardne načine prikupljanja alarma. Ovo se odnosi na opremu poput element manager-a. Danas postoji preko 500 razvijenih proba, za većinu IT opreme.
Probe su ’lightweight’ softverski paketi, koji ne opterećuju host na kome se nalaze (tipično par procenata potrošnje resursa). Sastoje se iz tri segmenta. Data collector je zadužen da fizički prikuplja alarme i da sve relevantne podatke razvrsta u odgovarajuće promenljive. Parsing engine je zadužen da izvrši obradu prikupljenih informacija i da ’sirove’ informacije pripremi za prebacivanje u centralni server. Administrator sistema ima mogućnost da prilagodi formu podataka konkretnim potrebama. Treći segment je API interfejs, namenjen konekciji na centralni server sistema, i prenosu alarma do njega. Sve probe koriste TCP IP konekcije za prenos podataka. 

Netcool/OMNIBus je centralni i najvažniji deo svake Netcool implementacije. Netcool/ObjectServer predstavlja destinacionu tačku svih alarma koji dolaze sa strane proba i opreme koja se monitoriše, a isto tako i ishodište svih analiza podatka i raznovrsnih načina za prezentaciju podataka.
ObjectServer je SQL based server, koji je samostalno razvio Micromuse. Baze podataka se tokom rada servera nalaze u RAM memoriji sistema. Ovim je postignuto da server bude dovoljno brz da ispuni sve postavljene zahteve.
Object Server je opremljen i sa dva grafička interfejsa. Jedan od njih je namenjen prezentaciji podataka. Pruža potpuni uvid u alarme koji se nalaze u sistemu, uz grafički prikaz u vidu tabela. Prikazuje filtere, koji su u stanju da na osnovu odgovarajućih SQL instrukcija filtriraju podatke iz servera i prikažu korisnicima podatke od interesa. Drugi grafički interfejs je namenjen administraciji samog Object Servera. Ima mogućnost kreiranja/uklanjanja baza podataka u okviru servera, te tabela i kolona u tabelama u tim bazama podataka i sl. 
Trigger-i su mehanizam Object Servera, koji omogućava automatski odgovor na određene alarme, kao što je npr generisanje e-maila na odgovarajuće adrese usled nekog određenog problema. Alati su u osnovi SQL based skripte, te kao i triggeri imaju puni pristup svim podacima u serveru. Svi alati koji se kreiraju, dostupni su korisnicima na grafičkom interfejsu namenjenom prikazivanju alarma. Najčešće kreirani alati su ping i telnet. 
Važna osobina Object Servera je filtiranje broja alarma u serveru. Object Server može da detektuje alarme koji se ponavljaju sa istog izvora, te da detektuje alarme koji su se pojavili, a zatim odmah bili rešeni, na istom izvoru. Posledica je da se rapidno redukuje broj alarma u sistemu.
Object Server ima mogućnost cluster konfiguracije. Dva servera se mogu implementirati, na različitim platformama, u takvoj konfiguraciji da ostatak sistema ovaj par vidi kao jedan ’cluster’ server, od kojih je jedan označen kao primary, a drugi kao backup. Ukoliko se desi problem koji će onemogućiti primarni server da radi normalno, backup server će potpuno preuzeti operacije od primarnog, sa potpunim setom funkcionalnosti kao i primarni. 

Tivoli Netcool/Gateways je namenjen integraciji Object Servera sa eksternim sistemima, pre svega za transfer podataka iz Object Servera u drugi Object Server (cluster konfiguracija), ili u neki drugi SQL based sistem, poput Oracle, Microsoft SQL, Informix, PostgreSQL baza podataka i sl. 

Netcool/Monitors su u Netcool porodici proizvoda bili poznati pod imenom Netcool/SSM i Netcool/Internet Service Monitors. Sada u okviru Tivoli brenda, proizvod Netcool/SSM je postao deo Tivoli Monitoring, a Netcool/Internet Service Monitors je preimenovan u Tivoli Composite Application Manager for Internet Service Monitoring.
Netcool/SSM vrši monitoring servera, a ima ovu mogućnost i nad Oracle bazama podataka. Ovaj proizvod su zapravo agenti, koji su namenjeni za instalaciju na server koji treba da monitorišu, ili na kome se nalazi aplikacija koju treba da monitorišu. Za svaki parametar od interesa za monitoring, moguće je definisati pragove (thresholds), čiji prekršaj će izazvati generisanje alarma u Object Serveru.
Parametri koji se monitorišu na serverima mogu se podeliti u nekoliko grupa. Opšti parametri: opterećenje CPU-a, zauzetost hard diskova i RAM memorije, dostupnost hardverskih resursa poput mrežnih kartica i sl. Parametri vezani za procese: potrošnja RAM memorije od strane datog procesa, zatim potrošnja CPU resursa, veličina procesa, brzina rasta veličine procesa i sl. Parametri vezani za mrežnu infrastrukturu: količina paketa na interfejsima koja se razmeni u oba smera, dostupnost aplikacija na određenim TCP portovima i sl. Parametri vezani za log fajlove: postojanje datog log fajla, te poklapanje određenog zapisa u log fajlu sa predefinisanim šablonom itd. Parametri vezani za security: pokušaji neautorizovanog pristupa serveru koristeći neki od standardnih servisa poput: ftp, telnet, SSH, zatim DoS napadi i sl.

Tivoli Composite Application Manager for Internet Service Monitoring se sastoji od tri komponente. Monitori servisa su zaduženi za prikupljanje informacija o stanju performansi servisa. Trenutno ima preko 20 monitora servisa, među kojma su: ftp, http, LDAP, RADIUS, pop3, smtp, DNS, DHCP. Interni server je zadužen za analizu podataka koje prikupe monitori servisa, te za SLA analizu za svaki servis. Grafički interfejs služi za pregled rezultata testova, za pregled stanja SLA za svaki servis, te za definisanje novih testova i pregled istorijskih podataka vezanih za pređašnje testove.
SLA management je od velikog značaja i u okruženjima koja nemaju definisanu korisničku SLA politiku i kod operatera koji ne garantuju korisnicima kroz ugovore nivo servisa, jer je ova informacija od značaja za samo održavanje sistema i održavanje kvaliteta servisa u skladu sa interno definisanom politikom. 

Tivoli Netcool/Webtop je Web server sistema i vrši  prezentovanje podataka. Webtop se obično instalira na posebnoj hardverskoj platformi, iz razloga performansi sistema, a takođe i iz bezbednosnih razloga. Webtop daje mogućnost pune administracije sistema i uvida u alarme Object Servera, sa svim mogućnostima koje postoje na lokalnom grafičkom interfejsu centralnog servera. Srce Tivoli Netcool/Webtopa je http server, koji ima mogućnost da prezentuje podatke iz Object Servera http based klijentima, a da su pri tome i java based. Server ima mogućnost prezentacije podataka u read-only i read-write maniru. Server poseduje i API interfejs, koji daje mogućnost pune lokalne administracije putem relativno jednostavnih XML kodova. 

4. MICROMUSE NETCOOL U MREŽI TELEKOMA SRBIJE A.D.

Platforme na kojima su instalirani pojedini delovi Netcool sistema u Telekomu Srbije a.d. prikazane su u Tabeli 2. 
Serveri su povezani kao na slici 3. Svi serveri koriste po jedan interfejs (bge0) da bi međusobno komunicirali. Interfejsi se nalaze u istom VLAN-u. Na PROBE_1 serveru postoje još tri interfejsa koja će se koristiti za skupljanje alarma sa uređaja na koje se kasnije bude proširivao sistem.

Svi interfejsi su povezani na Cisco Router serije 7600. On pored međusobnog povezivanja Netcool komponenti, obezbeđuje dodatnu sigurnost sistema. Access listama na ruteru dozvoljen je pristup na Netcool servere samo sa računara koji pripadaju administratorima infrastrukture. 
Tabela 2. Platforme na kojima je instaliran Netcool 
	Element
	PROBE_1 

WEBTOP_1
	OMNIBUS_1 

	Hardver
	SFV245
	SFV445

	Architecture
	Superscalar SPARC V9
	Superscalar SPARC V9

	Processor 
	2x1.5-GHz UltraSPARC IIIi processor
	2x1.593-GHz UltraSPARC IIIi processor

	Operatig system 
	Solaris10
	Solaris10

	RAM Memory 
	2GB
	4GB (8x512MB DIMMS)

	Internal Disk 
	2x 73 GB,
	2x 73 GB, 2x146 GB  

	Network 
	4x10/100/1000 Base-T Gigabit Ethernet 
	2x10/100/1000  Base-T Gigabit Ethernet 


Na OMNIBUS_1 serveru su instalirani: Netcool/Object server, Netcool/SSM, Netcool/License server i Netcool/Security Manager. 

Platforma PROBE_1 sadrži sledeće probe: nco_p_mttrapd, nco_p_syslog, nco_p_huawei_n2000. Instaliran je Netcool/ISM za monitorisanje DNS, RADIUS, LDAP, POP3, SMTP, IMAP4 i FTP. Takođe je instaliran i Netcool/SSM. 

Na WEBTOP_1 platformi se nalaze Netcool/Webtop i Netcool/SSM.  

SSM agenti su implementirani na 21-u serversku platformu i sa njih stižu alarmi. Pored toga postoje agenti i na samim serverima na kojima je instaliran Netcool sistem, tako da se i oni nadziru. 
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Slika 3. Povezivanje komponenti Netcool sistema

Sa 13 uređaja mrežne opreme (ruteri, svičevi, ...) šalju se SNMP trap paketi ka PROBE_1 serveru. 

Urađena je integracija sa VCMS-om (Virtual Center Management Server) VMWare infrastrukture. Podešeno je da  alarmi stižu sa 8 hardverskih platformi koje on kontroliše. 

Planirana je integracija sa HUAWEI iManager N2000 DMS sistemom, koji ima mogućnost upravljanja i nadgledanja HUAWEI opreme (routers, switches, service gateway, security gateway, voice gateway,...). 

Proširenje telekomunikacionih kapaciteta Telekomove mreže izvršeno je instaliranjem Huawei-evih mrežnih elemenata, multiservisnih pristupnih platformi (MSAN) UA5000 i multipleksera DSL (Digital Subscriber Line) linija MA5600. Upravljanje MSAN – UA5000 i DSLAM – MA5600 uređajima vrši se preko zajedničke platforme za upravljanje pristupnim mrežnim uređajima – iManager N2000. iManager N2000 ima sertifikat od Micromuse-a (IBM Tivoli) za korišćenje N2000 CORBA interfejsa. CORBA interfejs mu omogućava integraciju sa Netcool OMNIBus-om.  

5. NADGLEDANJE INTERNET SERVISA TELEKOMA SRBIJE A.D. 

Nadgledani internet servisi su: SMTP, POP3, IMAP4 i DNS. U planu je da u skorije vreme počne nadgledanje servisa: RADIUS, LDAP i FTP. 

Postavljanje parametara za analizu servisa se vrši na ISM serveru. Različiti parametri su zahtevani za različite servise. Za svaki servis su otvoreni testni nalozi, koji nam služe za nadgledanje rada tog servisa. ISM serveru pristupamo po default portu 9500. 

Primer zadavanja parametara za nadgledanje kvaliteta nivoa servisa možemo  videti na SMTP-u,  servisu za slanje e-mail poruka. Zadajemo IP adresu servera na kome radi servis, port servisa, odgovarajući username i password za test nalog na servisu, kao i interval testiranja: 

SMTP server: 10.0.0.1 
SMTP server port: 25 

Username: service@nadlanu.com   

Password: service  

Poll interval (s) : 60  

Ako nam iz nekog razloga ne prođe test servisa i ISM ne javi poruku OK, onda je nivo servisa FAILED. Ako testiranje servisa traje duže od 20 sekundi, nivo servisa označavamo sa FAILED. Nivo servisa je MARGINAL, ako se test izvrši u periodu od 10 do 20 sekundi. 
If (message != OK)  then status FAILED 

else if (Total Time > 20)  then status FAILED 

else if (Total Time > 10)  then status MARGINAL 

else if (Total Time IGNORE)  then status FAILED 

else status GOOD  

SLA (Service Level Agreement) je definisan kao procenat nivoa servisa koji su okarakterisani kao GOOD. Rezultati svakog testa se pamte i analiziraju u ISM serveru. Ako je procenat testova označenih sa GOOD u izabranom vremenskom intervalu manji od 90%, tada je SLA označen sa FAILED. SLA status je MARGINAL, ako je procenat GOOD testova od 90% do 99%. Ako je procenat GOOD testova veći od 99%, tada je SLA status GOOD.  
if percentage of statuses that are GOOD is less then 90 % then SLA  FAILED 

else if percentage of statuses that are GOOD is less then 99 %  then SLA  MARGINAL 

else if GOOD

ISM server pregledno predstavlja nivo kvaliteta praćenog servisa u izabranom vremenskom periodu.

[image: image4.png]Netcool service level reporting for profile Telekom_Srbija

B[~

DNS service at 212.200.191.150 measured from location probe-1
Service Level Statistics

Service Level Agreenent Heasurenents Breakdoun

I¢ percent good < 90.0
then SLA 15 failed B sood 100,007
I¢ percent good < 98.0
then SLA 15 narginal

Nnber 115

O rarginal 0.002 First

B Failed  0.002

Last

furg Poll(s) £

100 2
e
0%

XS

o

From 10 am Thursday 10 January 2008 [GMT v][3HourView v
Choose the value to graph Service Level v
Choose the type of the graph Stetistics v
Choose the background color White v

View the graph





Slika 4. ISM server - SLA analiza DNS servisa 

Monitori Internet servisa rezultate testova takođe šalju i u Object server, gde su već alarmi sa ostatka opreme u infrastrukturi. 

6. ZAKLJUČAK 

Uvođenjem Netcool sistema za nadgledanje mrežne infrastrukture, servisnih platformi i servisa u Telekomu Srbije 

obezbeđujemo:

· nadgledanje lokalnih i udaljenih resursa

· jednostavnu dogradnju funkcionalnosti upotrebom softverskih plug-in  modula (skalabilnost)

· mogućnost grupisanja objekata koji se nadgledaju
· mogućnost grupisanja kontakata koji se obaveštavaju o odgovarajućim događajima

· mogućnost rada sa aktivnim i pasivnim proverama

· mogućnost postavljanja pragova reagovanja

· mogućnost korelacije događaja vezanih za uređaje i servise

· mogućnost konfiguracije broja ponovnih pokušaja za provere

· mogućnost definisanja odgovora na događaje 

· mogućnost filtriranja alarmnih stanja
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