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CELOBROJNI ZAŠTITNI KOD ZA RAČUNARSKE KOMUNIKACIJE

INTEGER ERROR-CONTROL CODE FOR COMPUTER COMMUNICATIONS

Duška Stevanov, Katedra za telekomunikacije i obradu signala, Fakultet tehničkih nauka, Trg Dositeja Obradovića 6, 21000 Novi Sad, Srbija
e-mail: duska83@gmail.com, telefon: 063 8850803

Sažetak - Ovaj rad se bavi originalnim  zaštitnim kodom nad prstenom celih brojeva, dizajniranim za bajt-orijentisani prenos u osnovnom opsegu po medijumima sa niskim nivoom šuma. Kod ima  jednostavnu proceduru kodovanja, formiranja sindroma i ispravljanja jednostrukih bit grešaka. Neznatna modifikacija koda omogućava ispravljanje parova grešaka. Maksimalna dužina koda može da se menja od paketa do paketa, pod uslovom da  je definisana u zaglavlju. Ako je dužina koda kraća od maksimalne, postoje dodatne mogućnosti za detekciju greške, što važi i za slučaj nesavšenih kodova maksimalne dužine (takvi su kodovi od praktičnog značaja, sa dužinom bajta  8, 16 ili 32). Procedura kodovanja je takva da omogućava naknadno slanje parcijalnih provera koja omogućavaju ispravljanje grešaka po segmentima kodne reči, što povećava iskorišćenje ARQ  procedura i smanjuje verovatnoću rezidualne greške. U radu su prikazani i rezultati ispitivanja funkcionalnosti koda. 

Abstract - This paper shows error-control code based on ring of integers, designed for byte-oriented bandwidth transmission over mediums with low noise range. The coding and syndrome forming procedures are simple, as well as single bit error-correction. Slight modification of  code provides us to correct the pairs of errors. Maximal code length is arbitrary from block to block on condition that the length is defined in header. If the codeword length is shorter than maximal, there are some extra possibilities for error-detection, which  includes cases when we use imperfect codes with maximal codeword length (such as practically useful codes with byte length of 8, 16 or 32). Coding procedure enables additional sending of partial verifications that provide error-correction in specific segments of codeword, which improves an exploitation of ARQ procedures and reduces probability for residual errors. This paper also shows results of code-functionality checks.    

I  UVOD

Sedamdesetih godina prošlog veka zaštitni kodovi su postali nezaobilazni deo svakog predajnika i prijemnika. Njihov razvoj je bio motivisan, ali i ograničen efikasnošću hardverske realizacije kodera, a naročito dekodera. Kodovi zasnovani na konačnim poljima su tu bili nenadmašni, sa izuzetno jednostavnim hardverom za množenje i deljenje polinoma sa koeficijentim u polju binarnih brojeva. Inercija u primeni rešenja je dovela do korišćenja CRC kodova i u računarskim komunikacijama, iako procesori nisu dizajnirani za rad u poljima Galoa. Pokušaji da se nađu pogodniji kodovi doveli su do široke klase SbEC-DbED kodova od kojih su mnogi bili podvarijante Rid-Solomonovih kodova  [1-3].

Kodovi zasnovani na prstenu celih brojeva su retki [3], često sa prelepom matematičkom strukturom [4] koju ne prati jednostavna primena, čak se često ne razmatra ni samo dekodovanje [5]. Izuzetak je Flečerova čeksuma za detekciju grešaka koja se koristi na višim OSI nivoima. [6]

Predloženi kod ujedinjuje jednostavnu aritmetiku celih brojeva sa mogućnošću ispravljanja grešaka. Budući da je dizajniran da ispravlja jednostruke greške po bitu, implicira da je primena ograničena na veoma dobre kanale sa usamljnim greškama Gausovog tipa. [7,8]
II  OSNOVNI KONCEPT
Ideja je da se konstruiše (K+2, K) sistematski blok kod za korekciju jedne greške po bajtu, pri čemu su sve operacije po modulu m, m = 2L-1, gde je L dužina bajta kao onsovnog informacionog simbola. Ako je bi  ispravan bajt, a 
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 njegova neispravno primljena verzija, razlika između te dve vrednosti čini težinu greške, e [3]:
e = bi - 
[image: image2.wmf]i

b

ˆ



       

 
   (1)
Pošto je cilj da se ispravi jedna bit greška a ne sve moguće greške koje mogu da pogode jedan bajt, odgovarajuće težine greške su ciklični pomeraji od e=1 u slučaju pozitivnih grešaka, (1, 2,..., 2i,..., 2L-1) i e=
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 u slučaju negativnih grešaka 
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[image: image5.wmf]” označava komplement. Ova ciklična osobina težine greške omogućava paralelu između sabiranja u predloženom kodu i množenja u polju Galoa. Uzastopnim sabiranjem jediničnog elementa po modulu m dobija se ciklična aditivna grupa, jer celi brojevi {0,1,2,..., m-1, m ( 0} mogu da se predstave i kao n-tostruko sabiranje jediničnog elementa:
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Celi broj b je primitivan za sabiranje ako se njegovim  n-tostrukim sabiranjem mogu generisati svi elementi prstena celih brojeva. Ako je m prost broj, svi elementi prstena su primitivni (reda m). Ako m nije prost broj (njegovi faktori se tada nazivaju “deliocima nule”), red nekih od celih brojeva je manji od m, t.j. uzastopnim sabiranjem ne dobijaju se svi elementi prstena i do nule se dolazi ne posle m koraka, već posle k koraka, gde je k ravno jednom od delioca nule.
Za svaki element b može da se formira skup njemu konjugovanih elemenata:
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Suma svih konjugovanih elemenata je identički jednaka nuli:
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Ako je element primitivan, primitivni su i svi njegovi konjugovani elementi. Težine grešaka jednostrukih bit grešaka formiraju dva skupa konjugovanih elemenata u odnosu na sabiranje po modulu m. Međutim, kada se radi o množenju po modulu m, težine grešaka formiraju podgrupu koja omogućava formiranje standardnog rasporeda tj. dekompoziciju prstena na podskupove (coset-e). Ilustrativni primeri za L=5 i L=6 prikazani su u Tabeli 1. Elementi u prvoj koloni su vodeći elementi (kako se kod nas prevode ‘coset leaders’).

	1*
	2
	4
	8
	16
	30
	29
	27
	23
	15

	3*
	6
	12
	24
	17
	28
	25
	19
	7
	14

	5*
	10
	20
	9
	18
	26
	21
	11
	22
	13


	1*
	2
	4
	8
	16
	32
	62
	61
	59
	55
	47
	31

	3
	6
	12
	24
	48
	33
	60
	57
	51
	39
	15
	30

	5*
	10
	20
	40
	17
	34
	58
	53
	43
	23
	46
	29

	7
	14
	28
	56
	49
	35
	56
	49
	35
	7
	14
	28

	9
	18
	36
	9
	18
	36
	54
	45
	27
	54
	45
	27

	11*
	22
	44
	25
	50
	37
	52
	41
	19
	38
	13
	26

	21
	42
	21
	42
	21
	42
	42
	21
	42
	21
	42
	21


Tabela 1. Standardni raspored celih brojeva za L=5 and L = 6, “*” označava  primitivne vodeće elemente
Ako bi, i = 1,..., K predstavlja dolazni niz bajtova, dva ček-bajta se formiraju kao: 
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Ovde su Kj, j=1,...,N primitivni vodeći elementi koji nisu delioci nule (Tabela 1). Niz bita se deli na N (max N je raven broju primitivnih vodećih elemenata) podblokova, svaki sa po KBL bajtova. Prvi ček-bajt je suma bajtova pomnožen odgovarajućim vodećim elementom. Drugi ček-bajt je “testerasta” suma unutar jednog podbloka. Maksimalna dužima podbloka KBL ravna je broju nenultih elemenata prstena:
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Odgovarajuće vrednosti sindroma dobijaju se na identičan način, jedino uključuju ček-bajte. Sindrom je jedinstven za jednostruku grešku. Ako jednostruka bit-greška težine e pogodi bajt broj y u podbloku broj x, a čiji je vodeći element Kx, tada su vrednosti sindroma:
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Procedura ispravljanja grečke počinje samo ako su oba sindroma različita od nule. Zasniva se na cikličnom pomeranju i poređenju, slično Megitovom dekoderu za binarne ciklične kodove. Oba sindroma se, znači, ciklično šiftuju i nakon svakog pomeraja S1SHIFT se poredi sa svakim od vodećih elemenata Kj i njihovih komplemenata. Pomeranje se prekida kada vrednost S1SHIFT postane ravna Kj ili 
[image: image14.wmf]j

K

. U našem slučaju, S1SHIFT = Kx, što znači da se pogrešan bajt nalazi u pod-bloku  x. Šiftovanje forsira eSHIFT na vrednost 1 (ili 
[image: image15.wmf]1

). Iz broja pomeraja može da se proceni i težina greške. 

Vrednosti S2, koji se šiftuje istovremeno sa S1, tada postaju (u slučaju pozitivnih i negativnih grešaka):
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            (5)
Odatle se može izračunati tačna pozicija pogrešnog bajta y u okviru već određenog podbloka x. 

Ako je m = 2L-1 prost broj, maksimalni broj pod-blokova N je:
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            (6)
Takođe, tada postoji tačno 2L-2 težina grešaka koje se mogu ispraviti, pa kod može da se smatra savršenim. U suprotnom, mogu se kao rezultat dobiti sindromi koji ne ukazuju na poziciju greške, tako da kod ima mogućnost detekcije grešaka. 
	PATTERN 1:
	(
	(
	(
	(
	+

	PATTERN 2:
	(
	(
	(
	+
	-

	PATTERN 3:
	(
	(
	+
	-
	-

	PATTERN 4:
	(
	+
	-
	-
	-

	PATTERN L:
	+
	-
	-
	-
	-


Tabela 2. Kombinacije grešaka za e=1 i L=5

	L
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	N (single)
	1
	1
	3
	3
	9
	8
	24
	30
	88
	72
	315
	378
	900
	1024

	N (pair)
	0
	0
	1
	1*
	4
	4*
	10
	15*
	37
	24*
	133
	189*
	389
	512*


Tabela 3. Maksimalni broj podblokova N za jednostruku grešku i za jedostruku i dvostruku grešku

Sposobnost za ispravljanje grešaka se ne ograničava samo na jednostruke greške. Pošto kod ispravlja težine grešaka, svaka kombinacija greške čija težina odgovara težini jednostruke bit greške takođe će da se ispravi. Ove kombinacije su prikazane, za L=5, u Tabeli 2, gde “+” označava pozitivnu grešku (0 postaje 1), “-” - negativnu grešku (1 postaje 0), a “(” – slučaj bez greške (očigledno, kombinacija zavisi od informacionog sadržaja.!). Kod ispravlja ciklične pomeraje i odgovarajuće komplemente svih kombinacija iz tabele, ukupno L(L(2 kombinacija. 

Iz tabele se vidi da kod ispravlja parove grešaka unutar bajta, ako su različitog smera. Težine grešaka preostalih mogućnosti tj. susedne greške tipa  “+ +” – obe pozitivne i “- -“ – obe negativne, jesu 3(2i i 3(
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. Ovo je značajno, jer u nekim procedurama, na primer pri diferencijalnom kodovanju, postoji prostiranje grešaka. Prema tome, može da se nađe novi skup primitivnih vodećih elemenata koji opisuje i jednostruke i parove grešaka za svako L. Broj podblokova u slučaju samo jednostruke bit greške, i u slučaju ispravljanja i jednostruke i parova grešaka prikazan je u tabeli 3. Ako je moduo m deljiv sa 3, maksimalna dužina bloka KBL smanjuje se tri puta - (2L-1)/3-1 (označeno sa “*” u  tabeli 3).
III  ISPITIVANJE FUNKCIONALNOSTI KODA

U prethodnim razmatranjima je pokazano da kod ispravlja greške čije težine grešaka odgovaraju cikličnim pomerajima 1 ili 
[image: image19.wmf]1

 unutar jednog bajta. U toku prenosa kroz kanal se mogu javiti različite smetnje i to može dovesti do mnogostrukih grešaka, čije težine grešaka odgovaraju svim preostalim vrednostima iz skupa. U slučaju da se ova situacija dogodi, doći će do formiranja pogrešnih vrednosti sindroma i, u toku procedure korekcije greške, do ispravljanja pogrešnog bajta.
Prvi eksperiment pokazuje ponašanje koda kada se pojavi odredjena greška, odnosno težina greške. Statistika pokazuje koliko, u proseku, novih bita kod pogrešno ispravi ako se pojavi odredjena težina greške. Eksperiment je radjen na primeru L=5, a rezultati su prikazani na Grafiku 1.
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Grafik 1. Prosečan broj novih grešaka za pojedine težine greške

Sledeći eksperiment razmatra ponašanje koda kada se sve kombinacije težine grešaka javljaju u dva susedna bajta. Ovo je logično proširenje prethodnog eksperimenta i omogućava nam da razmatramo specijalne slučajeve kada se greška prostire iz jednog bajta u drugi. Eksperiment je, takodje, radjen za L=5. 
Posmatramo 30 bajtova (zanemaruju se bajtovi u bloku 2 i 3) i kod je u mogućnosti da ispravi greške u bloku 1, a ako prijavi grešku izvan pomenutog bloka, on samo detektuje grešku, bez korekcije. U stvarnosti, greška može da propagira kroz bajtove usled različitih smetnji. Na primer, za e=15 (radi pojednostavljenja izlaganja, svi informacioni bajtovi su nula) imamo:

	0
	0
	1
	1
	1
	
	1
	0
	0
	0
	0


Dekoder posmatra ovu situaciju kao da se greška desila u dva susedna bajta (e1=7 i e2=8). Ovaj eksperiment se fokusira na situacije kada se sve moguće težine greške „šetaju“ kroz posmatrani blok. Rezultati su pokazali da će dekoder, u proseku, dodavati jednu novu grešku unutar posmatranog bloka ako težina greške prelazi iz bajta u bajt, a odgovara bilo kom cikličnom pomeraju  
[image: image21.wmf]1

 (npr. 00111 11000), a ako je cela unutar bajta (npr. 11110 00000), dekoder će ispravno raditi. Kada  kroz ceo blok “šetamo” težine greške koje odgovaraju bilo kom cikličnom pomeraju 1, dekoder ispravno radi (što je i logično, pošto je tako i dizajniran).   Za sve ostale kombinacije težina grešaka, dekoder će samo biti u mogućnosti da detektuje grešku, ali ne i da je ispravi. Ovim eksperimentom uvodimo restrikcije u posmatrani kod, ali na ovaj način je moguće smanjenje verovatnoće dodavanja novih grešaka usled neplaniranih smetnji pri prenosu. 
Svi ovi eksperimenti se mogu proširiti i za praktično upotrebljive dužine kodnih reči L=8, 16 ili 32.
IV  MOGUĆNOSTI KODA I ZAKLJUČNA RAZMATRANJA
Jedna od najinteresantnijih osobina koda je mogućnost njegovog teleskopskog produžavanja (do maksimalne dužine) i skraćenja. Drugim rečima, kod ne mora da bude maksimalne dužine. Za dekoder [7,8] je dovoljno da zna dužinu koda (pretpostavlja se da se to prenosi u zaglavlju paketa); ako sindrom ukaže na nepostojeću poziciju u skraćenom kodu, to je znak da se radi o detektovanoj greški koja se ne može ispraviti. 

Moguća je i dodatna kontrola i provera ispravnosti dekodovanja: kada dekoder otkrije poziciju greške, od predajnika zatraži međurezultat procesa kodovanja koji se odnosi na upravo taj podblok, bez množenja sa vodećim elementom. Zatim odradi proces dekodovanja kao da mu je taj podblok jedinstvena kodna reč, a novoprimljeni međurezultati kodovanja ček-sume. Ako dobije isti rezultat, kodovanje je uspešno, a ako ne dobije, traži retransmisiju. 

Ostale mogućnosti su već naznačene u prethodnom izlaganju, a to su:

1) Procedure kodovanja i formiranja sindroma su veoma jednostavne: prvi sindrom (ili ček-bajt) se formira kontinualnim sabiranjem bajtova na ulazu u pomoćni registar; sadržaj prvog registra se, nakon svakog pristiglog bajta, dodaje sadržaju drugog registra i na taj način se formira drugi sindrom (ček-bajt); ova procedura zahteva samo dva sabiranja i jedno množenje po modulu m za svaki podblok.

2) Dužina kodne reči može da se menja, može da se produžava do maksimalne vrednosti od K+2=NּKBlmax+2 bajta. Granična vrednost je ista kao i za Hamingov kod sa proverom parnosti, u slučaju da je m prost broj (poredjenje pojedinih kodova se može videti na grafiku 2).

3) U slučaju da se ne zahteva korekcija greške (nakon formiranja sindroma, ako su jednaki nuli, procedura korekcije greške se isključuje), kod je jednak Flečerovoj čeksumi za detekciju greške.
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Grafik 2. Dužina kodne reči za pojedine kodove

4) Procedura korekcije greške se aktivira samo ukoliko je to neophodno; procedura se sastoji samo od poredjenja i cikličnih pomeraja sadržaja pomoćnih registara. Posebno je korisna za veoma dugačke kodove zato što ne zahteva komplikovane iterativne procedure svaki put kada je primljena odredjena kodna reč, kao ni prevelike look-up tabele; jedino što zahteva skromne količine memorijskog prostora je čuvanje vodećih elemenata (coset leaders). Podblok x se dobija cikličnim pomeranjima; težina greške e, koju treba oduzeti da bi se dobila ispravna vrednost bajta, je odredjena brojem cikličnih pomeraja; pogrešan bajt y, unutar podbloka x, se dobija pomoću (5).

5) Postoje dve verzije koda: prva ispravlja jednobitne greške unutar bajta, dok druga verzija poseduje mogućnost korekcije parova grešaka unutar bajta; Prebacivanje sa jedne na drugu verziju nije komplikovano, a može se realizovati pomoću jednostavnog algoritma.
Predloženi kod je dobro prilagodjen ispravljanju grešaka na mrežnom i višim OSI nivoima, pri prenosu po bakarnom i optičkom medijumu. 
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