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Sadržaj - Soft Input Dekripcija se koristi za integraciju dekripcije u proces dekodovanja. U ovom radu se proširuje ideja korišćenja Soft Input Dekripcije u svrhe dekodovanja. Pokazuje se kako se Soft Input Dekripcija može poboljšati korišćenjem povratne sprege od dekodera kanala. Kooperacija izmedju kanalskog kodovanja i kriptografije je u ovom pravcu dalje razvijena i nazvana Joint Channel Coding - Cryptography. Povratna sprega u Joint Channel Coding - Cryptography se zasniva na korišćenju L-vrednosti SISO dekodera kanala. Rezultati računarskih simulacija su predstavljeni i diskutovani.
Abstract - Soft Input Decryption is used to integrate decryption into the decoding process. This paper develops further the idea of use of Soft Input Decryption for decoding purposes. It will be shown how Soft Input Decryption can be improved by using feedback from the channel decoder. The cooperation between channel coding and cryptography is further developed in this way and it is called Joint Channel Coding - Cryptography. Feedback in Joint Channel Coding - Cryptography relies on usage of reliability L-values of SISO channel decoder. The results of computer simulations have been presented and discussed. 
1. UVOD
Značaj korišćenja kriptografskih elemenata – enkriptora i dekriptora je objašnjen u prethodnim publikacijama ([1] i [2]). Uobičajeno se koriste u kriptografskim operacijama kako bi obezbedili sigurnu komunikaciju, tj. integritet podataka i dokazivanje autentičnosti porekla podataka.
U [1] i [2] se kriptografski elementi koriste na još jedan način: u kombinaciji sa kanalskim dekodovanjem da bi se postigli bolji rezultati dekripcije korekcijom kriptografskih vrednosti.
Soft output (L vrednosti kao mera pouzdanosti dekodovanih bita) kanalskog SISO (Soft Input Soft Output) dekodovanja se koristi za korekciju vrednosti kriptografskih vrednosti  ([1], [2]).

L vrednosti su dragocene informacije o dekodovanim bitima koje se koriste kod turbo dekodovanja [3]. U [1], [2].i u ovom radu L vrednosti se koriste na još jedan način, kao informacija sledećoj elementu telekomunikacionog sistema – dekriptoru.

2. SOFT INPUT DEKRIPCIJA 

Strategija Soft Input Dekripcije uzima u obzir činjenicu da je mehanizam verifikacije uspešno završen ako dekriptor potvrdi tačnost korišćene kriptografske vrednosti (pozitivna verifikacija). Ako je verifikacija negativna, dekriptor menja bite sa najnižim apsolutnim L vrednostima [1] i proverava rezultat verifikacije potpisa (Fig.1). Ovaj postupak se dešava posle svake promene bita ili kombinacije promene bita dok god je verifikacija negativna ili se ne dostigne definisana granica. 
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Sl. 1 Algoritam Soft Input Dekripcije

     U slučaju da pokušaji korekcije potpisa ne uspeju jer je potpis napadom modifikovan (attack) ili je broj grešaka isuviše veliki kao rezultat vrlo šumovitog kanala, definisani računarski resursi nisu dovoljni da bi se isprobalo dovoljno kombinacija bita sa najnižim apsolutnim L vrednosti. 

Ulogu kriptografskih vrednosti imaju digitalni potpisi ([4], [5] i [6]), MAC [7] i H-MAC [8].
Glavni problem koji se analiziran u [1] i [2] i predloženo rešenje je: korekcija kriptografske vrednosti koje koriste L vrednosti na izlazu iz SISO kanalskog dekodera ( rešenje: Soft Input Dekripcija).

Glavni problem koji se u ovom radu ispituje i predloženo rešenje je: poboljšanje kanalskog dekodovanja koje koristi korigovane kriptografske vrednosti (rešenje: Soft Input Dekripcija sa povratnom spregom).
3. UVODJENJE POVRATNE SPREGE U SOFT INPUT DEKRIPCIJU

U poglavlju 2 je objašnjeno kako se greške pri prenosu mogu korigovati korišćenjem Soft Input Dekripcije. Ovo poglavlje objašnjava kako se korigovani podaci mogu iskoristiti za poboljšanje korekcije grešaka kanalskog dekodovanja metodom povratne sprege.

Izlaz iz dekodera izvora je blok podataka u koji mora biti autentičan, što se postiže korišćenjem kriptografskih vrednosti. u se podeli na dva dela koja se ćemo nazivaju porukom a i porukom b. Svaka od ove dve poruke se dopunjuje kriptografskim vrednostima nastalim primenom kriptografske funkcije h na poruke (Fig.2):

ha = {hai}i hb = {hbi}, i = 1,2,...,m
Blokovi a i b su rezultat konkatenacije poruka sa svojim kriptografskim vrednostima ha i hb: 
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Zbog jednostavnosti, bez gubitka uopštenosti, pretpostavlja se dalje da je: (m2 + n2) mod (m1 + n1) = 0. Blok a i blok b formiraju združenu poruku v (Sl. 2):  
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 Sl. 1 Formiranje združene poruke v
Razmotrimo slučaj m1 = m2 and n1 = n2 zbog jednostavnosti, bez gubitka uopštenosti. Algoritam Soft Input Dekripcije sa povratnom spregom je prikazan na Sl.3.
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Sl. 3 Soft Input Dekripcija sa povratnom spregom
Združena poruka v je kodovana u vENC pomoću konvolucionog kodera (5,7) sa kodnim količnikom r = ½1-2[11] (Fig.3):
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Nakon prenosa po šumovitom kanalu primljeno je, vENC*:
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Treba naglasiti da su vrednosti vENC* realni brojevi koji su izlazne vrednosti demodulatora, a ne više binarne vrednosti.

Sada počinje prvi krug Soft Input Dekriptora sa povratnom spregom; SISO dekoder dekoduje vENC* i šalje L vrednosti L(a) i L(ha) Soft Input Dekriptoru. Zasnovan na ovim L vrednostima, Soft Input Decriptor nastoji da koriguje blok a. Ako je Soft Input Dekripcija ispešna, svaki drugi bit poruke v (tj. Blok a) je korigovan
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L vrednosti L(a) i L(ha) pripadaju korigovanim bitima i podešeni su na ± ∞  u zavisnosti da li je korigovani bit 0 ili 1. L vrednosti L(b) i L(hb) su podešene na početne vrednosto 0.

U drugom krugu Soft Input Dekripcije sa povratnom spregom, SISO dekoder dekoduje vENC* i šalje nove vrednosti b i hb. Vrednosti bita a i ha su već korigovane u prvom krugu, što pomaže algoritmu za dekodovanje da poboljša korekciju bita b i hb. Posle drugog kruga BER je niži nego posle prvog, zbog manjeg broja grešaka bita b i hb. Drugi krug predstavlja povratnu spregu korigovanih L vrednosti bloka a u prvom krugu prema SISO dekoderu kanala.
U trećem krugu Soft Input Dekripcije sa povratnom spregom, b i hb se dalje koriguju Soft Input Dekripcijom. Zbog nižeg BER u poređenju sa prvim krugom, Soft Input Dekripcija je uspešnija. To se može iskoristiti za veću dužinu bloka b od bloka a (m1 < m2 i n1 < n2).

4. UTICAJ POVRATNE SPREGE NA BER

L vrednosti korigovanih bita bloka a su povratne informacije poslate kanalskom dekoderu koji omogućava bolje rezultate dekodovanja bloka b. Na taj način se smanjuje verovatnoća da su delovi trelisa pogrešni i stoga neki biti pogrešno dekodovani:

Sl. 4 pokazuje primer korekcije bloka b (u drugom krugu), ukoliko je blok a već korigovan (u prvom krugu). Svaki prelaz na trelisu pokazuje vrednost poslatog bita. Na primer, dve tranzicije (između stanja sk-2 i sk-1, i sk i sk+1) koje su „boldovane“ na sl. 4, pokazuju da je poslati bit bio „1“ u oba slučaja. Ako ove tranzicije pripadaju korigovanim bitima bloka a, lako je pronaći prelaz između stanja sk-1 i sk koji povezuje oba puta. Rezultujući “boldovani” put pokazuje da je poslati bit bio “0”. Na ovaj način blok a omogućava korekciju dekodovanog bloka b.
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Sl. 4 Primer trelisa sa uticajem povratne sprege
4. REZULTATI SIMULACIJA

Eksperimenti su izvedeni korišćenjem  konvolucionog kodera (5,7) sa kodnim količnikom r = 1/2, BPSK modulacijom, AWGN kanalom i MAP [12] dekoderom. U sledećem primeru, m1 = m2 = n1 = n2 = 80. Korišćen je programski jezik C/C++. Za svaku tačku krive izvedeno je 50000 simulacija, što je više nego dovoljno da se dobije 99% pouzdanih rezultata [13].

Posle svakog kruga algoritma izračunava se BER prikazan na sl. 5. Očigledno je da svaki krug povećava efikasnost algoritma Soft Input Dekripcije sa povratnom spregom, tj. BER se u svakom krugu smanjuje.

Sl. 5. pokazuje da ukupno kodno pojačanje (posle trećeg kruga, u poređenju sa konvolucionim dekodovanjem) Soft Input Dekripcije sa povratnom spregom varira, u zavisnosti od odnosa signal-šum. Za veći odnos signal-šum, ukupno kodno pojačanje je iznad 3 dB (BER ~ 10-4) i iznad 4 dB (BER ~ 10-5).
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Sl. 5 BER posle svakog kruga Soft Input Dekripcije sa povratnom spregom

4. ZAKLJUČAK I BUDUĆI RAD 

Ovaj rad proširuje algoritam Soft Input Dekripcije uvođenjem povratne sprege koja poboljšava kanalsko SISO dekodovanje koristeći rezultate Soft Input Dekripcije. Algoritam Soft Input Dekripcije sa povratnom spregom se sastoji iz tri kruga. Rezultat svakog kruga je dodatno kodno pojačanje. Ukupno kodno pojačanje je iznad 4 dB za visok odnos signal-šum.

Ako je poruka podeljena na nekoliko delova (ne samo dva), Soft Input Dekripcija sa povratnom spregom postaje iterativni metod. Na taj način je moguće korigovati tok podataka koga njegova dužina ne ograničava. Ova strategija predstavlja koncept Turbo Joint Channel Coding – Cryptography koji je predvodjen za budući rad.
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