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Sadržaj - U ovom radu opisana je upotreba državne SDH mreže za potrebe pasivne registracije birača. Opštinske izborne komisije su dobile pristup SDH mreži i tako su uvezane u intranet. SDH omogućuje brz, pouzdan i efikasan metod razmjene informacija, kao i razmjenu slikovnog i zvučnog sadržaja. Osnova implementiranog tehničkog rješenja podrazumijeva upotrebu podataka iz centralne evidencije podataka o prebivalištu i boravištu državljana BiH korištenjem informatičkih resursa dostupnih u okviru projekta CIPS.
Abstract - In this paper we described the use of the state SDH network to the need for passive registration of voters. The municipality election commissions were connected to the SDH network, so an intranet was setup. The system enables a fast, reliable and efficient data exchange, as well as the exchange of images, pictures and sound. The basic of implemented technical solution implies usage of data from central databases for residence of citizens of B&H from CIPS Project.                     
1. UVOD

Cilj projekta je umrežavanje općinskih izbornih komisija BiH u jedinstven informacioni sistem, kako bi se omogućio on-line pristup aplikaciji i bazama pasivne registracije birača Bosne i Hercegovine.  

 
Glavnim  projektom  umrežavanja OIK-a omogućen je razvoj aplikativnog softvera za pasivnu registraciju birača BiH i kao i njegova implementacija na svim lokacijama općinskih izbornih komisija u BiH. 

· Informacioni  sistem  je  dizajniran  u  skladu  sa  svim  pretpostavkama  modernog  informacionog  sistema  današnjice,

· Informacioni  sistem  je  definiran  na  takav  način  da  osigurava  maksimalnu  efikasnost  i  pouzdanost  u  radu  svim  njegovim  korisnicima,

· Informacioni  sistem    unapređuje  kvalitetu  i  efikasnost  rada, uz  istovremeno  smanjenje  ukupnih  troškova  rada,

· Osnovica  sistema  za  upravljanje  bazom  podataka  je  relacijski  model  baze  podataka
· Za prenos podataka koriste se SDH komunikacijska mreža, bežična (wireless mreža) i postojeća telekom mreža

Realizacija,  odnosno  implementacija  bilo  kojeg  informacionog  sistema  mora  biti  u  skladu  sa  dogovorenim  informatičkim  standardima. Direkcija  za  implementaciju  projekta  CIPS  dodijelila  je  ovom  sistemu  pristup  državnoj  mreži, uradila  testiranje  komunikacijskih  puteva  i  opreme,  te  će aktivno  sudjelovati  u  održavanju  komunikacijske  opreme.

Umrežavanje općinskih izbornih komisija u BiH je kompatibilno sa postojećom infrasturkturom informacionog sistema kojom raspolaže Direkcija za implementaciju projekta CIPS.

Prilikom traženja tehničkog rješenje za uvezivanje OIK-a sa CIK-om odnosno mrežnim operativnim centrom (NOC), neophodno je bilo:

· Što veće korištenje postojećih resursa;

· Što manja ulaganja u novu opremu;

· Što pouzdanije ali i jednostavnije rješenje radi održavanja i sigurnosti;

· Ethernet priključak na svim tačkama;

· Što niži trošak.

Analizom 142 lokacije koje treba uvezati utvrđeno je da postoje četiri moguća tehnička rješenja kojima se sve lokacije mogu uvezati u jedinstven informacioni sistem:

· SDH mreža

· Wireless mreža

· Telekom mreža
· Direktno povezivanje
2. Uvezivanje u već postojeći CIPS informacioni sistem ('SDH mreža')

 
Tokom 2006. godine se pristupilo izgradnji backbone informacionog (i telekomunikacionog) sistema koji će uvezati sve CIPS, policijske lokacije i VSTV koje su zadane projektom. Nastavak tog projekta u 2007 bilo je sudstvo, kojim se analogno vršilo uvezivanje svih sudova. Ovi projekti nisu do kraja završeni ali se po planiranoj dinamici njihov kraj može očekivati do 6. mjeseca 2008. Na osnovu analize ove mreže ustanovljeno je da se jednostavnim dodavanjem CPE korisničkih uređaja na postojeće (i već ugovorene) bazne stanice mogu povezati 53 lokacije OIK-a.

2.1 STRUKTURA SDH
CIPS SDH mreža je kolokvijalni naziv za cjelokupni komunikacijski sistem koji se sastoji od transportne SDH kičme mreže i od pristupne mreže, a koji se koristi za povezivanje institucija u Bosni i Hercegovini. Ideja i koncept SDH mreže sa IP ethernet interfejsima započet je u CIPS-u radi omogućavanja  brze i jeftine konekcije za institucije Bosne i Hercegovine na području cijele Bosne i Hercegovine. Vijeće ministara je odobrilo korištenje SDH mreže za organe sigurnosti (Ministarstvo sigurnosti, SIPA, GP, MUP RS, FMUP, Kantonalni MUP-ovi),   CIPS, VSTV (Visoko sudsko i tužilačko vijeće) i CIK (Centralna Izborna Komisija).


Osnovna ideja je da se napravi backbone radio mreža velikog kapaciteta te da se napravi pristupna bežična (wireless) mreža na licenciranom opsegu koja će omogućiti povezivanje gore navedenih institucija u 20 glavnih gradova u BiH (Faza I 20 gradova, Faza II 52 grada, Faza III 80 gradova).


Prilikom realizacije ideje projekat je struktuiran u četiri dijela:

· SDH transportni nivo (SDH backbone),

· Pristupni bežični nivo (wireless access),

· Usmjerivački sistem (routing) i 

· Sigurnosni nivo (zaštita firewall uređajima).
2.1.1  SDH Backbone


Za SDH backbone odabrana je firma NERA koja je ponudila svoj uređaj City Link.


Osnovne karakteristike City Link uređaja su:

· ferkventni opseg 7 GHz (Faza I) i 11 GHz (Faza II),

· point-to-point sistem,

· velike udaljenosti, do 90 km,

· veliki kapacitet, STM1-155 Mb/s,

· sistemi 1+0, 2+0, 2x2+0 i

· ethernet interface (only).

Po prvi put NERA je isporučila City Link uređaje sa Gigabitnim interfejsom.
SDH radio linkovi su izabrani za backbone jer su mogli zadovoljiti zahtjev za raspoloživost sistema 99,99%.
Kao što se vidi na slici 1 backbone SDH mreža je urađena sa pet prstenova. 

Budući da se koriste samo ethernet interfejsi planirani su vanjski ruteri (L3 switchevi) koji će povezati cijelu mrežu i omogućiti redundandnost u slučaju pada pojedinih linkova. 

Prva faza je omogućila povezivanje 20 gradova. Međutim to je bila veoma bitna osnova za proširenje sistema kako bi se pokrilo ukupno 52 grada u BiH.

SDH mreža koja predstavlja backbone za 52 grada izgleda kao na slici 1.
K
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Slika 1 Izvedbeno rješenje SDH mreže, Faza II
2.1.2  Wireless Access (pristupna bežična mreža)


Bežična pristupna mreža realizirana je opremom VectaStar proizvođača Cambridge Broadband. 

Osnovne karakteristike VectaStar opreme:

· Licencirani opseg 3.6 GHz,

· Point-to-multipoint sistem,

· Domet do 20 km,

· Sektorske antene 900
· Ethernet interfejs. 


Regulatorna agencija za komunikacije Bosne i Hercegovine je po prvi put dala licencu za rad na frekvenciji 3.6 GHz. Licenca je data CIPS-u za cijelo područje Bosne i Hercegovine.

Standardni VectaStar point-to-multipont sistem sastoji se od bazne stanice sa jednim ili više sektora da bi se postigla pokrivenost od 3600. Svaka pristupna tačka može opsluživati do 212 korisnika (CPE uređaj na strani korisnika).


VectaStar bazna stanica se sastoji od vanjske jedinice (pristupne tačke AP) i unnutrašnjih upravljačkih jedinica (BSC - Base Station Cntroller) koje su međusobno povezane optičkim ili bakrenim kablom.

2.1.3 Ruting sistem


Da bi se obezbjedila interoperabilnost između SDH opreme (City Link) te pristupne opreme (VectaStar) koriste se L3 switchevi, proizvođača CISCO.

Budući da su interfejsi na SDH linkovima ethernet (podaci i upravljanje) te da su i na VectaStar opremi također samo ethernet intefejsi (podaci i upravljanje) koriste se L3 switchevi (ruteri) koji imaju samo ethernet portove.


Osnovni zahtjevi koje je trebalo da ispuni ruting sistem su:

· povezivanje SDH linkova - CityLink u jednu cjelinu,

· dinamičko rutiranje, u slučaju pada pojedinih linkova da sistem automatski pronađe alternativni put,

· povezivanje pristupne opreme – VectStar u jedan sistem,

· obezbjediti neovisnu logičku mrežu za upravljački sistem (management) za SDH i pristupnu opremu.

3. Bežično uvezivanje ('Wireless mreža') 

Kao najjednostavniji i najjeftiniji način pružanja usluga povezivanja su bežične mreže (wireless networks). Planirana tehnologija je takvih karakteristika da radi u free frekvencijskom spektru (nelicenciranom), znači bez dodatnih troškova. Shodno tome izabrana je i takvo tehničko rješenje koje omogućava siguran i pouzdan rad u ovom spektru, a sa što manjim ulaganjem. 
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Slika 2. Wireless mreža
Kao rješenje za pokrivanje lokacija na kojima nema pokrivanja od strane PtMP (Point-to-MultiPoint) baznih stanica koristi se rješenje wireless mreže koja radi na nelicenciranom slobodnom opsegu frekvencija. Ove mreže se koriste kada možemo postavljanjem point-to-point veze uvezati lokaciju OIK na aktuelni CIPS telekomunikacijski sistem korištenjem bežičnih mreža baziranih na 802.11 standardima. Karakterestike ove mreže su  jednostavna montaža, rad u free spektru tako da nema potreba za prijavljivanje frekvencije kod regulatorne agencije za komunikacije, napredna tehnologija prenosa i modulacije, laka deinstalacija i prebacivanje na druge lokacije, zadovoljavajuće brzine prenosa, otpornost na vanjske uticaje,  itd.

Ovo tehničko rješenja će umrežiti 33 lokacije OIK
4. Povezivanje na već postojeću mrežu iznajmljenih vodova kod telekom operatora ('Telekom mreža')
Tamo gdje nema pokrivanja postojećom mrežom lokacija OIK, ili je potrebno više od jednog koraka (hopa) za povezivanje lokacija na postojeću mrežu koristit će se iznajmljeni vodovi, ADSL pristup, ISDN pristup, Dial Up pristup BH Telecom-a, Telekoma Srpske-e i HT Mostara. Na ovaj način će se povezati 54 lokacije. Preferira se ADSL konekcija za koju nije potrebno nabavljati dodatnu opremu. Na mjestima gdje ne postoji mogućnost ADSL priključka tražiće se rješenje Dial Up konekciojm ili iznajmljenijm vodom. Minimalni pristup koji će se zahtjevati je 64 kbps.
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Slika 3. Postojeća mreža triju telekom operatora
5. DIREKTNO POVEZIVANJE
Direktno povezivanje će se koristiti na onim lokacijama gdje je udaljenost lokacije koja je već uvezana u postojeći komunikacijski sistem od lokacije OIK-a takva da je moguće direktno povezivanje/umrežavanje.
6. 'SDH mreža' – CPE (Costumer Premises Equipment) oprema

Pristupna wireless oprema za telekomunikacijski i informacioni sistem CIPS mreže za potrebe policije i organa sigurnosti i Direkcije za implementaciju CIPS projekta je već nabavljena. Već postavljena i planirana infrastruktura (bazne stanice) će se iskoristiti i za ovaj projekat, a povezivanje sa lokacijama OIK će se vršiti jednostavnim dodavanjem pristupnih uređaja na ove lokacije te potrebnim programiranjem. Osnovne karakterestike ove opreme su:

· Ethernet 10/100 Base-T interfejs

· Tipovi modulacije QPSK, 16QAM, 64QAM
s tim da zadržava mogućnost da svaki CPE prijavljen na istu baznu stanicu može raditi na različitoj modulaciji. Efikasnost svakog sistema mora biti preko 99,99%.

Frekvencijski opseg rada ovih uređaja je već određen (prema CEPT planiranju i u skladu sa propisima regulatorne agencije za telekomunikacije) i nalazi se u 3.6 - 3.8 GHz opsegu.

Ovaj sistem ima domet od preko 20km i ima mogućnost NLOS (non-line of sight). Link availability je preko 99.99%, pri tačnom planiranju. Također podržava i prioritizaciju prometa kao i dinamičku kontrolu radio bandwidtha.


CPE uređaj radi na naponu od 220 VAC pri temperaturnom opsegu od -40oC do 55oC.  Sljedeće funkcije su također podržane: VLAN, static routing, NAPT, DHCP i QoS.
Oprema ima slijedeće tehničke karakteristike:
· Multipleksiranje ortogonalnom frekvencijskom podjelom (OFDM);

· Visoku spektralnu učinkovitost;

· Veliku otpornost na interferenciju i više linijske konflikte;

· Sposobnost veze i pri nepostojanju optičke vidljivosti (NLOS);

· Adaptivna modulacija (QPSK, 16QAM, 64QAM);

· Automatsko određivanje brzina;

· IP filtriranje;

· Protokolarno filtriranje;
· Širokopojasno filtriranje.
7. BEZBJEDNOST  I ZAŠTITA PODATAKA

Sigurnost  i  zaštita  podataka  ima  za  svrhu  spriječavanje  opasnosti  koja  prijeti  podacima, informacijama  i  procesima  u  uvjetima  elektronske  obrade  podataka.  Ove  opasnosti  uglavnom  možemo  podijeliti  na:

· Elementarne  nepogode (požari, poplava, razaranja  itd.)

· Tehničke  smetnje (kvarovi  uređaja, energetske  smetnje, vlaga, prašina, temperatura, vibracije  itd.)

· Zloupotreba  ovlaštenja (krađa  podataka, neovlašteni  pristup  podacima,  neovlašteno  korištenje  podataka, neovlašteno  mijenjanje  podataka  itd.)

· Ljudski  faktor (nemar  i  neodgovornost, neznanje, greške  u  podacima, greške  u  programima, greške  u  procesima  itd.)

Poduzimanje  potrebnih  mjera  zaštite  i  sigurnosti  podataka  u  projektu   se  svodi  na:

· Zaštitu  pomoću  poduzetih  fizičkih  mjera (izbor  lokacije  za  smještaj  informatičke  opreme, prostorno  odvajanje  kopije  podataka,  protupožarna  i  čuvarska  zaštita);

· Zaštita  pomoću  softverskih  rješenja (kontrola  pristupa  podacima, podjela  ovlaštenja, evidentiranje  pristupa  podacima  itd.);

· Back-up  podataka (baze)  i  softvera;

· Zaštita  pomoću  programiranih  kontrola (provjera  podataka  na  unosu, korištenje  kontrolnih  brojeva, kontrola  graničnih  vrijednosti,  kontrola  šifara  itd.)

· Zaštita  pomoću  kontrole  pristupa  podacima (identifikacija  radne  stanice, identifikacija  korisnika, kontrola  ovlaštenosti  radne  stanice  i  korisnika, softwerska  kontrola  pristupa  podacima, kontrola  i  zaštita  komunikacijskih  veza, otkrivanje  grešaka  i  adekvatne  poruke)

· Opis  aktivnosti  u  slučaju  pada  sistema (upute, obnavljanje  podataka, itd.)

· Izrada  plana  sigurnosti  i  zaštite  podataka (izrada  kataloga  opasnosti, analiza  opasnosti  i  moguća  zaštita, klasifikacija  podataka, korisnika  i  zaštitnih  mjera,  plan  naobrazbe  korisnika  itd.)
· Upotrebom hardwareskih firewall uređaja na svim OIK lokacijama radi zaštite lokalne mreže OIK-a, a samim tim i podataka od neautorizovanog pristupa podacima
8. ZAKLJUČAK
Uvezivanjem općinskih izobrnih komisija u jedinstven informacioni sistem biće omogućeno prilikom izbornog procesa:
· Automatsko određivanje biračkog mjesta za svakog  građanina BiH  sa pravom glasa  na temelju podataka o aktuelnoj adresi prebivališta

· Efikasniji način upisa građana u birački spisak

· Jednostavnije i lakše  ostvarivanja biračkog prava

· Veća tačnost i integritet biračkih spiskova

· Veći stepen ažurnosti podataka

· Utvrđivanje trajnih i stabilnih evidencija biračkih mjesta na teritoriji svake opštine 

· Mogućnost direktnog ažuriranja postojećih i formiranje novih biračkih mjesta u skladu sa promjenom broja birača

· Efikasnije  planiranje izbora i kontinuirana kontrola broja birača
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