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MTS  Umrežavanje - Nova 3G usluga Telekoma Srbije
MTS  Networking - New 3G service of Telekom Srbija
Silvia Radić, Dragana Damnjanović

Služba za servisnu podršku, Direkcija za Mobilnu Telefoniju
Ključne reči:  3G(UMTS), CISCO ruter, LAN, WAN, firewall, VPN tunel
Sadržaj - U ovom radu prezentuje se nova usluga Mobilne Telefonije Srbije kojom se, preko CISCO rutera sa 3G SIM karticom,  korisnicima (tj. malim i srednjim preduzećima) omogućava bežični pristup Internetu, lokalnoj mreži i medjusobno bežično povezivanje lokalnih mreža (LAN-ova) na različitim lokacijama uz maksimalnu zaštitu i bezbednost prenosa podataka. Korisnicima je na ovaj način omogućeno da pristupe svojoj mreži i elektronskoj pošti preko mobilnih uređaja (laptop računari, mobilni aparati, PDA uređaji). Brzina prenosa podataka izvan lokalne mreže je 3,6 Mbs zahvaljujući novoj tehnologiji UMTS/3G. Usluga je Cusomer Specific, korisniku se nudi optimalno rešenje, potptuno prilagodjeno njegovim potrebama, željenoj infrastrukturi mreže i firewall-a, pri čemu se nude javne ili privatne ip adrese pristupnih tačaka, VPN tuneli, definisanje DHCP-a, uz mogućnosti telefonskih poziva, primanja i slanja fax-a i SMS poruka sa računara.
Abstract - This document presents new mobile service which enables fast and secure wireless Internet, LAN and WAN connection via CISCO router and 3G SIM card. This service is created for small to medium enterpises with LANs on one or several locations. Users can have secure wireless access to company’s mail server and LANs  from theirs laptops, cellular phones or PDAs. Transmission speed is 3,6 Mbs due to new 3G(UMTS) technology. This service provides optimal, cusomer specific solution fully ajusted to customer’s needs, existing and/or planed network infrastracture and firewall. Service also includes assiging of  pubilc/ private IP addresses, VPN tunnelling,DHCP defining, sending and receiving faxes and SMSes from/on computers in network..
1. UVOD
Savremeno poslovanje zahteva brz i siguran pristup Internetu, umrežavanje računara unutar mreže koja može obuhvatati i više podmreža na različitim lokacijama. Brzina i sigurnost razmene podataka su neophodne , dok mogućnosti za realizaciju do sada nisu potpuno zadovoljavale široki spektar potreba preduzeća sa različitim mrežnim konfiguracijama, lokacijama i specifičnim poslovnim politikama. U skladu sa brzim tehnološkim razvojem i mogućnostima poboljšanja poslovanja koje ono donosi definisana je usluga mt:s internet pristup, koja omogućava brz i jednostavan pristup internetu, kao i povezivanje udaljenih lokalnih računarskih mreža putem mreže mt:s-a, bez obzira na lokacije na kojima se one nalaze. Nove tehnologije UMTS/3G trenutno omogućavaju protok od 3,6Mbs (realno to je 1.8 Mbps u down-linku i 384 Kbps u up-linku), a već je za jun tekuće godine najavljen upgrade mts mreže, kada će protok biti 7,2Mbps u downlinku i 1,46 Mbps u uplinku (teorijski 5,76 Mbs), i to zahvaljujući prelasku sa release 5 3GPP standarda  (HSDPA-High-Speed Downlink Packet Access) na release 6 3GPPa (HSUPA-High-Speed Uplink Packet Access). Dalje, za kraj 2008-me najavljen je HSPA Evolved (3GPP release 7) tj. HSPA +, a nakon toga i HSOPA (3GPP release 8), tj. napredniji standardi koji omogućavaju protoke od 42Mbps u downlinku i 11,5 Mbps u uplinku,  odnosno 200Mbps i 100Mbps (HSOPA). Ovim je načinjen značajan tehnološki pomak po pitanju brzine prenosa podataka kojim je 3G mreža dobila prednost i nad teorijskim brzinama Wimax tehnologije, koja nače zahteva i izgradnju posebne mrežne infrastrukture.
2. REALIZACIJA USLUGE MT:S UMREŽAVANJE
MT:S umrežavanje je usluga  bežičnog pristupa internetu, bežičnog pristupa lokalnoj mreži kao i mogućnost povezivanja lokalnih mreža firme koje se nalaze na različitim lokacijama. Usluga je ponuđena kako korisnicima koji u svojoj mreži već poseduju Cisco rutere  (sa podrškom za bežični LAN standard 802.11) tako i korisnicima koji žele da svoje računare povežu opremom koju će ponuditi mt:s. Pored opreme mt:s pruža neophodnu  podršku, konfigurisanje i održavanje sistema. U  zavisnosti od broja računara na jednoj lokaciji, kao i od specifičnih potreba pristupa Internetu, konfiguracije LAN-a /WAN-a, firewall-a i potrebe za VPN /GRE tunelom, korisnicima se nude 5 paketa, od kojih korisnik bira optimalni za svaku od  lokacija na kojima  želi da implementira ovo rešenje:
:Internet 


Ruter Linksys WRT543G-ST, 3G PCMCIA kartica, mt:s USIM kartica
: Internet plus 


Ruter Cisco 1841, 3GHWIC kartica [4] , mt:s USIM kartica. Dodatno: Antena - Single Unit antenna Ectension Base (sa Kablom) ili eksterna antena Kathrein; Four port 10/100 Ethernet switch interface kartica - HWIC-4ESW; Wireless AP HWIC kartica .
: VPN + Internet 
Ruter Cisco 1841 SEC/K9 Security bundle, 3GHWIC kartica, mt:s USIM kartica
: Backup

3GHWIC kartica, mt:s USIM kartica

: mt:s kontakt 
Ruter 4G Systems - XSBox R4v,  mt:s USIM kartica, LAN kabl (za povezivanje uređaja sa računarom), AC adapter.
Usluga je unutar mt:s mreže realizovana tako što se sav saobraćaj u okviru APN-a 3gdata (koji je dodeljen SIM karticama u ruterima) preusmerava sa GGSN-a na ruter CISCO Catalyst 6500, a sa njega dalje ka Internetu ili VPN tunelom ka odredjenom serveru ili LANu. Ruter Cisco Catalyst 6500 je povezan sa serverom za Managed servise (namenjen je za nadzor, kontrolu, podršku, troubleticketing i generisanje statističkih izveštaja).
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Sl.1 Prikaz mts mreže sa Managed Servisima [2]
Za svaki  od paketa,  mt:s obezbedjuje:
· Inicijalizaciju  servisa:  

Konsultacije, instalacija i osnovna konfiguracija LAN, WAN i Wireless interfejsa.
· Sigurnost:

Konfigurisanje Access lista, URL filtering, SPI firewall, time of day filter.
· Nadzor  i upravljanje:
Proaktivno alarmiranje, izveštavanje u realnom vremenu i nadzor.
· Dodatno:
statička javna IP adresa, mail hosting, web hosting
· Podršku:
Jedinstveni mt:s centar za podršku za pitanja upravljanja mrežom, konektivnosti, sigurnosti kao i održavanje HW i upgrade softver-a.
Paketi se razlikuju po vrsti rutera i dodatnih kartica kao modula koji obezbedjuju potpuno rešenje, kao  i po količini podataka, tako da je moguća naplata usluge u zavisnosti od svih navedenih faktora.  

Ukoliko je broj računara povezanih na jedan ruter manji od 6, a ne postoji potreba za previše komplikovanom konfiguracijom firewall-a niti VPN tunelima, tada se za dotičnu lokaciju bira Linksys ruter koji je skromnijih mogućnosti u odnosu na Cisco 1841 sa 3GHWIC karticom. Preduzećima se nudi i mogućnost koriščenja postojećih Cisco  rutera iz serija 1841/2800/3800 kojima se  tada dodaje 3GHWIC kartica.
Svako od ovih rešenja može predstavljati primarni link ili samo backup link ukoliko već postoji ISDN ili ADSL rešenje .

SIM kartici unutar rutera dodeljuje se statička privatna ip adresa,  a u zavisnosti od potreba klijenta,  može biti dodeljena i  javna ip adresa koja se u konfiguraciji rutera se povezuje sa privatnom. Javne ip adrese koriste za pristupanje sa raznih lokacija ruteru uspostavljanjem VPN klijenta.  Sa ip adese na kartici se mogu uspostavljati VPN ili GRE tuneli ka udaljenom serveru ili pak drugoj mreži. Na ovaj način se klijentima omogućava povezivanje računara na različitim lokacija i u okviru raznih mreža  u jedinstvenu  mrežu, uz dodatnu  mogućnost pristupa Internetu. Instaliranom opremom  korisnici će biti u mogućnosti da pristupe svojoj mreži i preko mobilnih uređaja -laptop računari, mobilni aparati, PDA uređaji, zahvaljujući wirless kartici unutar  rutera. Tako će biti moguć pristup sa npr. mob. aparata preko mt:s mreže - bežične tačke pristupa i rutera sa ISR servisom.
Ukoliko se korisnik nalazi na teritoriji pokrivenoj 3G signalom, brzina prenosa preko HSDPA tehnologije će biti  do 1,8 Mbit/s. Ako je u pitanju EDGE 247 kbit/s, a ukoliko je GPRS tada je 53,6 kbit/s.
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Sl.2 Primer mreže sa 3G Wireless WAN HWIC karticom

3. REŠENJE SA CISCO RUTEROM 1841

Cisco 1841 Router [3]  je ruter nove generacije dizajniran za potrebe malih i srednjih preduzeća sa poslovnicama na više lokaliteta, kojima obezbedjuje:

·  mrežno i wireless povezivanje više LAN-ova i/ili  WAN-ova

·  Internet pristup
· maksimalnu bezbednost prenosa podataka (data, voice i  video servisa) i 

· brzinu prenosa koja omogućava efikasnost u poslovanju.
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Sl.3. Cisco ruter 1841

Cisco 1841 Router je modularno koncipiran, te dodavanjem switch-eva, hub-ova i 3G kartice (tj. 3G modema) je omogućeno jednstavno:

· proširenje mreže novim računarima

· uvodjenje novih funkcionalnosti i interfejsa
· dodavanje novih podmreža. 

Hardware: Ruter Cisco 1841 i mt:s SIM kartica.
 Tehničke karakteristike:
· Cisco 1841 router omogućava hardware-based enkripciju na matičnoj ploči zahvaljujući nizu komponenti koje su u njemu integrisane:

· Cisco IOS Firewall, 

· IPS support, 

· IP Security (IPSec) VPNs (Digital Encryption Standard [DES], Triple DES [3DES], and Advanced

Encryption Standard [AES]), SSL Web VPN, Dynamic Multipoint VPN (DMVPN), Group Encrypted

·  Transport (GET) VPN, Easy VPN , Network Admissions Control (NAC) antivirusnu zaštitu,

· Secure Shell (SSH) Protocol Version 2.0 
· Simple Network Management Protocol (SNMP) 
· Cisco IOS Software pored bezbednosti podržava transportne protokole i omogućava neumanjeni kvalitet servisa (QoS  - quality of service), kao i preko 30 modula i  interfejs kartica, uključujući postojeće WAN (WIC) i multiflex (VWIC), kao i napredne module integracije (AIMs).
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Sl.4. Primer mreže sa Cisco ruterom 1841

Cisco IOS® Firewall i IPS AIM su komplementarne tehnologije koje: 

· sprečavaju neželjeni mrežni saobraćaj, upade u mrežu, 

· obezbedjuju legitiman saobraćaj aplikacija, 

· potpuno bezbedan prenos podataka, zahvaljujući (hardwarebased) enkripciji  podataka. 
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Sl.5. Primer mreže sa CISCO ruterom 1841
4. REŠENJE SA LINKSYS RUTEROM
Ovo rešenje je pre svega namenjeno malim firmama (1-6 računara) ali i za privatnu upotrebu (tzv. home network box). Preko Ethernet kablova, odnosno putem lokalne mreže (LAN), moguće je povezati direktno 4 PC računara, dok ukoliko želite ostvariti povezivanje više uređaja u mreži, možete je napraviti dodavanjem switch-eva ili hub-ova. Na ovaj način omogućena je razmena podataka medju računarima povezanih na ruter, njihovo umrežavanje, kao i  pristup internetu za svaki uredjaj u mreži. (Pored računara u mrežu se mogu dodati i drugi mrežni uređaji kao što je npr. mrežni štampač, što omogućava da svi korisnici te mreže štampaju na jednom štampaču). 
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Sl.6. Linksys ruter
Hardware:
 Ruter Linksys WRT543G-ST, PCMCIA data kartica i mt:s SIM kartica.
Cisco Linksys WRT54G3G-EM Wireless-G router 
 [5]  objedinjuje 3 funkcije tj. 3 uredjaja u jednom:

· Jedna funkcija je WAP (Wireless Access Point), odnosno povezivanje različitih uredjaja (PC, lap top, PDA ili mobilni telefon) preko bežične pristupne tačke.
· Druga funkcija je povezivanje uredjaja preko Ethernet kablova, odnosno putem lokalne mreže-LAN. Moguće je povezati direktno 4 PC računara, a za više se dodaju switch-evi i hub-ovi.
· Uz pomoć data kartice koja se priključuje direktno na uredjaj omogućena je treća funkcija:  mobilni internet.

      Tehničke karakteristike:
· Za Wireless Access Point postoji mogućnost povezivanja uredjaja na mrežu preko:

Wireless-G (802.11g at 54Mbps) i Wireless-B    (802.11b at 11Mbps).
· Za povezivanje umreženih eternet uredjaja postoji ugradjeni  4-portni full-duplex 10/100 Switch, uz mogućnost dodavanja više hub-ova i switch-eva ukoliko postoji potreba za većom mrežom. 

· Uredjaj poseduje funkciju Router-a zahvaljujući kojoj  mreža ima mobilnu Internet konekciju preko SiM kartice. Alternativno, kabl ili  DSL modem se dodaju na ethernet port kako bi se pristupalo Internetu preko neke druge raspoložive konekcije (kao back-up varijanta).

· Wireless-G Router obavlja zaštitu podataka i privatnosti enkodiranjem svih Wireless LAN transmisija preko WEP i WPA Personalne enkripcije.

[image: image7.jpg]



Sl.7. Paket Internet (Pimer mreže sa Linksys ruterom)

Ruter može obavljati ulogu  DHCP Servera, poseduje SPI firewall za zaštitu umreženih računara od Internet napada, i uopšteno upada sa strane i podržava VPN passtrough. (High security: Wi-Fi Protected Access™ (WPA/WPA2 Personal), wireless MAC address filtering, powerful SPI firewall)
Dakle, računari su povezani na ruter i na Internet, komuniciraju jedan sa drugim takodje, mogu pristupati medjusobno raznim fajlovima, printerima, storage-u i drugim resursima.
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Sl.8. Linksys ruter
5. MT:S KONTAKT
Ukoliko korisnik ima specifičnu potrebu da pored pristupa Internetu, ima i mogućnost primanja i slanja SMS poruka i faxova sa računara povezanog (wireless ili Ethernet kablom sa ruterom),  kao i povezivanja telefonskog aparata na sistem, tada je optimalno rešenje usluga mts kontakt koja od hardware-skih komponenti sadrži 4G Systems XSBox®R4v ruter [6]   i mts SIM karticu. Ovaj ruter ima sličnu namenu kao i Linsys, optimalan je za umrežavanje do 6 računara, takodje na uređaj je moguće povezati različite uređaje (PC, lap top, PDA ili mobilni telefon) preko bežične pristupne tačke, a podržava sve operativne sisteme i browser-e.
Ruter poseduje : 

DHCP server, DynDNS client, VPN passthrough, Ethernet/USB/WLAN bridge.
Sigurnost: 
WLAN: WEP 64/128/154, WPA 1, 2, 1+2, 802.11x/EAP, MAC Access Control Lists; 

Router: Firewall, Stateful Packet Inspection, NAT,

Port Forwarding; System: automatic self diagnosis (Watchdog).
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Sl.9. XSBox®R4v ruter
Dakle, mt:s kontakt Vam omogućava multifunkcionalno i efikasno rešenje za telefonsku i Internet komunikaciju bez fiksnog priključka.  Ovo rešenje je pogodno za konstantnu upotrebu u firmi, kod kuće ili kao mobilni hotspot, gde god je neophodan, te je idealan i za izložbe, sajmove, prezentacije na službenim putovanjima ili internet link na odmoru. Jednostavan je za upotrebu i lagan za prenos, (težine svega 370gr).

6. AKTUELNI PROJEKTI
     Primene servisa mts umrežavanje u savremenom poslovanju  su  izuzetne. Kao ilustraciju možemo navesti nekoliko tekućih projekata koji su u finalnoj fazi realizacije:

    1.  Skijališta Srbije- Instaliranje 3G kamera i rutera na ski stazama (najpre na Kopaoniku, a u narednim fazama Stara Planina i Zlatibor) u cilju informisanja skijaša o vremenskim uslovima i opterećenosti staza, kao i prikupljanje informacija o broju skijaša na stazama , kao i personalnim podacima pojedinaca preko čitača ski passa (ski data) koje su od velikog značaja Managementu Skijališta . Na Kopaoniku se instalira 1 centalni ruter (Konaci) i 26 rutera na stazama, od kojih je 10 primarni link, a 16 je backup (obzirom da na tim stazama postoji bakarna veza do rutera).
    2.  Modernizacija GSP-a- Omogućavanje Intenet pristupa na stanicama GSPa kako bi korisnici dobili validne informacije o redu vožnje, trasi GSP linija, kao i priliku da se razonode , provere e-mail ili pronadju bilo koju informaciju od  značaja na Internetu.
    3.  Novi sistem oglašavanja- Bilbordi, LCDovi na trafikama i u vozilima GSPa bežičnim putem  dobijaju video clipove ili fotografije  reklamnog materijala koji se on-line ažurira i emituje.

   4.  Hidroelektrana Djerdap-povezivanje 50 nepristupačnih lokacija u jedinstveni sistem.
   5.  Povezivanje udaljenih objekata trgovinskog lanca unutar jedinstvene mreže sa pristupom Internetu.

  6.  Backup linkovi  za nekoliko Banaka, bankomata  i transakcionih centara 
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