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ELEKTROMAGNETNA ZAŠTITA PRIMJENOM METODA EKRANIZACIJE KAO ELEMENTA EMC

ELECTROMAGNETIC PROTECTION BY APPLYING THE METHOD OF SHIELDING AS AN EMC ELEMENT
Vladimir Šinik, Tehnički fakultet «Mihajlo Pupin» Zrenjanin

Sažetak: U radu je data uloga ekranizacije i opšti pregled faktora koji utiču na efektivnost ekrana-SE.Dat je pregled metoda za izračunavanje i mjerenje elektromagnetske efektivnosti ekrana.

Abstract: This paper is about the role of shielding and it contains a general review of factors which affect the shield effectiveness-SE.It also contains a review of methods for calculating and measuring the shield electromagnetic effectiveness
Ključne riječi: ekranizacija,efektivnost ekranizacije,proračun i mjerenje (SE)
1.
UVOD
Analizirajući električne uređaje ili sisteme, može se uočiti da oni svojim radom stvaraju elektromarnetsku okolinu, ali i funkcionišu u već postojećoj.Svaki uređaj u određenoj mjeri tu okolinu degradira na način da unosi elektromagnetne smetnje.Takođe i funkcionisanje nekog električnog uređaja podložno je štetnom uticaju postojeće elektromagnetne okoline u kojoj se nalazi. U zavisnosti od prenosnog puta kojim se em-energija prenosi od izvora smetnji  do uređaja koji je osjetljiv(žrtva) na njih, se dele na kondukcione i zračene. Kondukcione smetnje dolaze do žrtve galvanskim putem (vođeni em-talasi) dok zračene smetnje dolaze putem slobodnog prostora (slobodni em-talasi) sl.1
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Sl.1. Kondukcione i zračene smetnje

Obično se koristi nekoliko osnovnoh tehnika da bi se ograničilo sprezanje između izvora smetnji i ometanog uređaja, kao što su oklapanje, uzemljavanje, odvođenjem na masu i filtriranjem na nivou sistema, pojedinačnog uređaja, sklopa i kritične komponente.Kad je u pitanju strategija redukovanja polja onda se koristi metod:povećavanje rastojanja između izvora smetnje i žrtve, ortogonalizacija i pasivna zaštita-ekranizacija (žrtve,izvora i prostora)

2. EKRANIZACIJA

2.1 Idealan elektromagnetski ekran

Idealan ekran, pri ekranizaciji prostora, je zatvorena savršeno provodna površ koja u potpunosti razdvaja unutrašnju i spoljnu em-okolinu, odnosno potpuno razdvaja zaštićen i nezaštićen prostorni domen [1].Unutar ovakvog ekrana ne mogu se detektovati pojave koje se javljaju izvan ekrana, i obrnuto.Potencijal cjelokupnog prostora u unutrašnjosti idealnog ekrana će biti isti bez obzira da li je potencijal spoljašnje površi 0 ili reda stotina kV.Da bi se postigla idealna ekranizacija prostora, neophodno bi bilo realizovati savršeno provodnu i idealno zatvorenu površ oko žrtve i/ili izvora smetnji  tako da se nikakve smetnje ne bi mogle detektovati unutar/van uzaštićenog prostora.Zidovi potpuno reflektuju spoljašnja polja i sve struje i naelektrisanja injektovana na spoljašnjoj površini ostaju na njoj.

2.2 Realan elektromagnetski ekran

Međutim, idealni ekrani  ne postoji jer je specifična  provodnost uobičajenih materijala od kojih su napravljeni ekrani ma kako bila velika ipak konačna.Osim toga, realni ekrani nisu kontinualne površi jer imaju nesavršene spojeve.Pored toga, da bi se ekranizovani prostor mogao koristiti, potrebni su otvori za pristup radnog osoblja, napajanje električnom energijom,komunikacione priključke,  ventilaciju i ostalo.Pri realizaciji ekrana veoma su bitni upotrijebljeni materijali, koje određuju dva osnovna faktora: frekventno područje djelovanja ekrana i zahtijevani nivo elektromagnetne zaštite.Uopšte , za statička i sporopromenljiva magnetska polja primenjuju se materijali koji imaju veliku magnetsku permeabilnost dok se za visoke frekvencije koriste materijali sa velikom specifičnom provodnošću.Zbog velike, ali konačne specifične provodnosti standardnih materijala od kojih se prave kućišta uređaja dolazi do difuznog prolaska polja kroz njegove zidove.U osnovi, u zavisnosti od frekvencijskog opsega elektromagnetske zaštite, dva fizička efekta dovode do slabljenja incidentnog  talasa ekranom: refleksija i apsorpcija.Na granici metal-vazduh sa obe strane ekrana mijenja se talasna impedansa pa dolazi do refleksije, a u materijalu do apsorpcije energije.Efekat refleksije zavisi od talasne upadne impedanse EM polja (tip izvora, udaljenost, provodnost, permeabilnost, frekvencija) a ne od debljine ekrana.Efekat apsorpcije ne zavisi od talasne upadne EM impedanse polja već od debljine ekrana, relativne permeabilnosti i kvadratnog korena iz frekvencije.

2.3 Topološka koncepcija elektromagnetne ekranizacije

Postoje dva osnovna koncepta zaštite ekranizacijom (koji se  mogu primijeniti na nivou pojedinačnog uređaja, ali takođe mogu realizovani i na nižem nivou (moduli), kao i na višim nivoima, od grupisanih uređaja pa sve do složenih sistema):

-globalna (skupna) zaštita jednom barijerom

-raspodijeljena (zonalna) zaštita višestrukim barijerama

Globalna (skupna) ekranizacija je koncipirana na bazi jedne barijere koja razdvaja spoljašnjost od unutrašnjosti u kojoj se nalazi štićeni sistem.Odvodnici prenapona, signalni i mrežni filtri na kondukcionim ulazima zajedno sa barijerom štite cjelokupan sistem.Nedostatak ovog tipa ekranizacije je što se sa jednim ekranom mora postići zahtijevani nivo zaštite, tako da barijera treba da ima dovoljno slabljenje polja da bi se garantovao rad u unutrašnjosti uređaja.Ovaj tip elektromagnetne zaštite se koristi za stacionarne sisteme kada obezbijeđenje unutrašnje kompatibilnosti nije problem i kod kojih realizacija topologijom sa više barijera je znatno teža i neizvodljiva.Prednost ove topologije je ekonomičnost.

Pojedina osjetljiva elektronska kola u oštrom ambijentu po pitanju smetnji zahtijevaju smanjenje smetnji i za nekoliko desetina dB pa i više, tako da se u tom slučaju mora upotrijebiti nekoliko ekrana jedan unuter drugog koji dijele prostor u više ambijentalnih zona.Na ovaj način nastaje raspodijeljena (zonalna) ekranizacija.Ovakva topologija omogućava selektivnu primjenu ekrana u pogledu zahtijevanog nivoa elektromagnetne zaštite, t.j osjetljivi dijelovi najveće imunosti mogu biti u prvoj zoni zaštite, a osjetljivi uređaji najnižeg nivoa imunosti u najvišoj zoni elektromagnetske zaštite.Nedostatak ovok koncepta ekranizacije je njegova složenost i cijena.

2.4 Efektivnost ekranizacije

    Uslijed nesavršenosti ekrana, unutar zaštićenog prostora uvijek postoji određeni nivo smetnji koje su u ekranizovan prostor prodrle kroz ekran.Zato se određuje efekat ekranizacije kao mjeru sposobnosti ekrana da razdvoji efikasno prostor u elektromagnetskom pogledu.Efektivnost ekranizacije se definiše kao odnos polja koje nailazi na ekran i polja koje je prošlo kroz ekran, a izražava se u decibelima.Definiše se odvojeno efikasnost za električno polje i efektivnost za magnetno polje tj:
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gdje su Ei(x,y,z;(), Et(x,y,z;() i Hi(x,y,z;(), Ht(x,y,z;(), efektivne vrednosti električnog i magnetskog polja u istoj tački prostora X(x,y,z), bez ekranizacije i sa ekranizacijom na učestanosti 
[image: image4.wmf]w

 .Polje u uređaju i van uređaja nije svuda isto.Ako polje nije ravanski talas ili ekran nije ravan i beskonačan (što nije nikad), efektivnost ekrana nije jednoznačno određena veličina.Najčešće se podrazumijeva da u izrazima za efektivnost ekranizacije figurišu intenziteti polja neposredno uz oklop a kao efektivnost cijelog ekrana se uzima najgori slučaj (t.j najmanja efikasnost).

Što se tiče vrednosti SE kod praktično realizovanih ekrana, one su prema [7] rangirane u sledećih pet nivoa:

Tabela 1

	0 do 10 dB
	bez ekranizacije

	10 do 30 dB
	minimalni nivo SE

	30 do 60 dB
	srednji nivo SE

	60 do 90 dB
	viši nivo SE

	90 do 120 dB
	visok nivo SE


2.5 Elektromagnetska zaštita otvora
Da bi ekran bio efikasan, treba biti što zatvoreniji. Prisustvo otvora (željenih i neželjenih), a to mogu biti vrata, prozori, otvori za ventilaciju, ulazi za kablove, će smanjiti efikasnost ekrana.Slike 2. prikazuje kako magnetsko polje koje je uglavnom tangencijalno metalnom oklopu prolazi kroz otvor obuhvata unutrašnje kablove i indukuje struju u kablu ispod.
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Sl. 2. Prolaz magnetskog polja kroz  otvor

Slika 3. prikazuje prolazak električnog polja kroz otvor. 
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Sl.3. Prolaz električnog polja kroz otvor

Kao što se vidi, dio električnog polja koji bi se završio na spoljašnjoj površini ekrana, prodire kroz otvore gdje može indukovati elektromotornu silu na unutrašnjim kablovima.

Ako je otvor veliki u poređenju sa talasnom dužinom, incidentni talas može da se prostire kroz otvor, pošto direktan prodor kroz otvore je značajan i skoro puna jačina polja se može prenijeti u unutrašnjost ekrana.Dakle, prodor polja kroz otvore zavisi od otvora.Ako se data površina otvora izdijeli na primjer deset malih otvora sa istom ukupnom površinom, polje koje prodire u unutrašnjost će biti oko 
[image: image7.wmf]10
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 od onog koje bi prodrlo kroz jedan veliki otvor iste površine.Zato je jedan od uobičajenih pristupa da se otvori prekrivaju ekranima ili mrežama tako da se veliki otvor pretvori u dosta malih otvora.Na slici 4 je data skica magnetskog polja u okolini velikog otvora, grupe malih otvora i grupe talasovoda.U ovom slučaju, polje neće moći prodrijeti duboko ako je prečnik mali u poređenju sa talasnom dužinom. Efikasnost oklopa  na udaljenosti d od otvora prečnika  D  uz 
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>>D,  može se dobiti prema:

20 dB ako je d/D
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»


40 dB ako je d/D
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60 dB ako je d/D
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Poželjno je da D ne bude veći  od  
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/30. Na primjer za f = 1 GHz,  
[image: image13.wmf]l

 =30 cm,  pa to znači da otvor  ne smije biti veći od 1 cm u prečniku.
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Sl.4  Prodor magnetskog polja kroz otvor  a) jedan otvor, b) mnogo malih otvora i c) talasovodni filtar
3. METODE  ZA IZRAČUNAVANJE ELEKTROMAGNETSKE EFEKTIVNOSTI EKRANA

Zbog izuzetne složenosti fizičkih procesa u ekranu i teškoća u njihovoj adekvatnoj matematičkoj interpretaciji problem određivanja elektromagnetske efektivnosti, nije riješen na adekvatan način.Zbog toga su razvijene mnoge metode za izračunavanje SE i dele se na:egzaktne metode, aproksimativne metode i numeričke metode.

3.1 Egzaktne metode

Ove metode za izračunavanje SE ekrana daju rešenja u konačnom obliku, i uglavnom se primjenjuju za kanonične oblike ekrana.

3.1.1 Kanonički oblici ekrana

Tri su karakteristična kanonička oblika ekrana:ekran u obliku sfere, beskonačno dug  cilindar i par paralelnih beskonačnih ploča (Slika 5).
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Sl.5.1 Ekran sfernog oblika
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Sl.5.2 Ekran kao beskonačno dug cilindar
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Sl.5.3 Ekran kao par paralelnih beskonačnih ploča

Ekrani kanoničkog oblika nemaju veliki praktični značaj u realizacijama ekranizacije prostora, ali su egzaktna rešenja za SE naročito sfernog ekrana, neophodna radi provjere dobijenih rezultata bilo aproksimativnim, bilo numeričkim metodama.

Elektromagnetska efektivnost sfernog ekrana (sl.5.1), (za slučaj kad se sfera napravljena od homogenog materijala provodnosti 
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,  magnetske permeabilnosti  
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 i konstantne debljine D ,nalazi u homogenom izotropnom dielektriku čija je dielektrična propustljivost 
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 i ako se u 
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-ravni sfere nalazi mala kružna ram antena L) prema [] dobiva:
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Gdje je: Zm – talasna impedansa metalnog sfernog ekrana;
Zd – talasna impedansa dielektrika;Z1 – talasna impedansa dielektrika za direktni talas; Z2 – talasna impedansa za reflektovani talas; konstanta prostiranja
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Dati izraz za SE ekrana sfernog oblika je bitan, jer se na osnovu ovog izraza može provjeravati tačnost dobivenih izraza za SE i pruža uvid u mehanizam ekranizacije kod svih zatvorenih ekrana.

3.2 Aproksimativne metode

Ove metode se koriste za određivanje elektromagnetske efektivnosti ekrana nekanoničkog oblika koji se javljaju pri rješavanju konkretnih problema ekranizacije.Kod ovih metoda se usvajaju naka uprošćavanja kako bi se dobio približan ali dovoljno tačan rezultat. Aproksimacije se najčešće odnose na frekvencijski opseg, veličinu, oblik ili materijal ekrana da bi se određeni problem ekranizacije riješio po analogiji sa poznatim rješenjem.

U zavisnosti od primijenjene analogije, aproksimativne metode se dijele na:metode na bazi talasne teorije i metode na bazi analogije sa električnim kolima. Kod aproksimativnih metoda na bazi talasne teorije, uprošćavanje se sprovodi tako da se, primenjuje princip analogije prostiranja em-polja kroz ekran i kroz dvožični vod, pa se poznata rešenja iz teorije vodova [5] primenjuju na problem ekranizacije. Kod aproksimativnih metoda na bazi analogije sa električnim kolima, u osnovi je isti pristup određivanju SE ekrana kao i kod aproksimativnih metoda na bazi talasne teorije. Bitna razlika je, međutim, u tome, što se kod analogije sa električnim kolima formalna sličnost matema​tičkih izraza dobija za električna kola sa koncentrisanim parametrima, dok su kod analogije sa vodovima u pitanju električna kola sa raspodeljenim parametrima [8]. Ova razlika povlači za sobom različite frekvencijske opsege incidentnog polja u kome se jedna odnosno druga analogija mogu primijeniti. Analogija sa kolima kod kojih su parametri koncentrisani koristi se za niže frekvencije incidentnog obično magnetskog polja, dok se analogija sa kolima kod kojih su parametri raspodeljeni koristi za više frekvencije i električno ili elektromagnetsko polje.

3.2.1. Efektivnost ekrana u obliku beskonačne ravne površi

Ravni ekrani se mnogo koriste kao samostalni ekrani konačnih dimenzija ili kao elementi zatvorenog ekrana.Slika 6 prikazuje interakciju ravnog elektromagnetskog talasa (koji putuje s normalnim električnim i magnetskim poljima) i ravnod ekrana debljine D. Incidentni ravanski talas koji dolazi sa lijeve strane ekrana nailazi na prvi diskontinuitet koji čine vazduh i lijeva spolna strana ekrana.Jedan dio energije talasa se reflektuje  a drugi dio prolazi u ekran.Talas koji je prošao u ekran slabi uslijed apsorpcije, prolazi do kraja ekrana i tu uslijed diskontinuiteta koji čine desna unutrašnja strana površi ekrana i vazduh iza ekrana ponovo dolazi do unutrašnje refleksije.Jedan dio energije talasa se reflektuje nazad u ekran, a drugi dio talasa prolazi kroz sredinu iza ekrana i to je transmitovani talas.
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Sl.6. Interakcija ravanskog talasa i ekrana

Talas koji se reflektovao od desne unutrašnje površine ekrana prolazi kroz ekran putem višestruke refleksije na lijevoj i desnoj unutrašnjoj površini ekrana.Prema tome efekat ekranizacije incidentnog elektromagnetskog  polj postiže se:slabljenjem uslijed refleksije, slabljenjem uslijed apsorcije i slabljenjem uslijed višestruke refleksije. Na osnovu analogije između jednačina prostiranja naponskog i strujnog talasa duž dvožičnog voda i jednačine prostiranja električnog i magnetskog polja kroz beskonačnu provodnu površ može se odrediti SE navedenog tipa ekrana.Na osnovu [1] , SE ravnog ekrana će biti:
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Prvi član u izrazu za SE ravnog ekrana predstavlja slabljenje uslijed refleksije, drugi član daja slabljenje uslijed apsorpcije i treći član je slabljenje usled višestruke refleksije. Slabljenje usled refleksije, zavisi od odnosa talasne impe​dan​se okolnog dielektrika 
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 i sopstvene impedanse ekrana 
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. Dakle, na lijevoj spoljnoj površi​ni ekrana slabljenje usled refleksije će biti utoliko veće, ukoliko je veća razlika između 
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Slabljenje uslijed apsorpcije ekrana ustvari predstavlja zagrijavanje ekrana uslijed indukovanih vrtložnih struja.Ovo slabljenje je posebno važno za redukciju magnetnog incidentnog polja kada ekran nije tanak u električnom pogledu, odnosno kada je
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gde je ( konstanta prodiranja polja u ekran i odgovara dubini prodora na kojoj incidentno polje H0 opadne na vrednost H0/e, a e je osnova prirodnog logaritma.Dakle jačina elektromagnetskog polja opada eksponencijalno u ovisnosti o udaljenosti od granice ekrana (slika 7).Komponente električnog i magnetskog polja vezane su talasnom impedancijom, koja predstavlja odnos tangencijalnih komponenti električnog i magnetskog polja.


[image: image35.jpg]



Sl.7. Gubici apsorpcije u ekranu opadaju eksponencijalno
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Sl.8. Gubici apsorpcije za ekran od čelika i bakra debljine 0.5 i 3 mm
Slabljenje uslijed apsorpcije raste s frekvencijom i obično je veći od 100 dB na 1 MHz.Slabljenje uslijed refleksije opada s frekvencijom.Ukupni gubici (ako zanemarimo slabljenje uslijed višestruke refleksije u ekranu) u funkciji frekvencije dati su na slici 9. Ako imamo slučaj višestrukog laminantnog oklopa, ukupni gubici refleksije i apsorpcije bit će

zbir refleksijskih gubitaka svake površine i zbroj gubitaka prigušenja (atenuacije) u svakom sloju. Gornje razmatranje vrijedilo je za daleko polje. U bliskom polju, odnosi električnog i magnetskog polja je kompleksan i mijenja se ovisno o udaljenosti od izvora. Efikasnost ekrana mora se

promatrati odvojeno za električno i magnetsko polje!
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Sl.9. Zbir apsorpcijskih i refleksijskih gubitaka

Pogotovo u prelaznoj zoni odnosi između pojedinih veličina nisu jednostavni.Polje u toj zoni ne slijedi zakon opadanja s faktorom 
[image: image38.wmf]r

1

.

3.3 Numeričke metode

Numeričke metode proračuna se baziraju da direktno riješe osnovne jednačine polja, poštujući granične uslove zadate geometrijom problema.Postoji znatan broj numeričkih postupaka za rješavanje problema elektromagnetizma odnosno EMC.Svaki od tih postupaka je adekvatan za određenu vrstu problema, tako da se za konkretan problem ne može koristiti bilo koji postupak. Podela numeričkih metoda vrši se na osnovu primenjenog modela određenog em-sistema, koji treba da pruži vezu između incidentnog i transmitovanog polja (pobuda-odziv).

Veza između pobude i odziva može u najopštijem slučaju biti definisana izrazom



( (() = (,

gdje je: ( – matematički operator; ( – funkcija pobudnog polja; ( – funkcija transmitovanog polja

Polazeći od poslednjeg izraza, podjela numeričkih metoda je prema: definicionom domenu i prema prirodi matematičkog operatora 
[image: image39.wmf]Â

.Prema definicionom domenu ( (, () numeričke metode se dijele na metode u frekventnom i metode u vremenskom domenu.Prema prirodi matematičkog operatora numeričke metode se dijele na diferencijalne i integralne numeričke metode. Svaka numerička simulacija zahteva konstrukciju mreže tačaka u cijelom domenu ekrana, tako da se infinitezimale vremena i prostora (dt i dx) aproksimiraju se malim, ali dovoljno finim koracima konačne veličine ((t i (x).Diferencijalne numeričke metode zahtijevaju diskretizaciju cijelog prostora, što omogućava primjenu fizičkih zakona u svim tačkama prostora, tako da se mogu uzeti u obzir sve neregularnosti u pogledu oblika površine ekrana i nehomogenost materijala od koga je napravljen.Integralne numeričke metode zahtijevaju samo diskretizaciju domena ekrana, tako da je broj nepoznatih koje se moraju odrediti manji  ali su jednačine znatno komplikovanijeu odnosu na diferencijalne metode. Najčešće korišteni numerički postupci su:metod konačnih elemenata, metod momenata,metod konačnih razlika u vremenskom domenu, metod konačnih razlika u frekventnom domenu.

4. METODE MJERENJA EFEKTIVNOSTI EKRANIZACIJE

Za ocjenu postignute efektivnosti ekrana postoji velik broj mjernih metoda i one se uglavnom metode mjerenja SE na osnovu talasne teorije.Ovom metodom se mjeri slabljenje magnetskog, električnog i elektromagnetskog polja u zavisnosti od frekvencijskog opsega ispitivanja.Glavna razlika među njima je u izboru, položaju i rastojanju između antena za zračenje incidentnog i antena za detekciju transmitovanog polja i ispitivanog ekrana.Nedostatak ovog metoda je sama pretpostavka da je talasna impedansa 
[image: image40.wmf]w

Z

 uniformna od izvora incidentnog polja do ekrana. Međutim, ova pretpostavka je tačna samo kada je ekran u zoni zračenja i jedino tada Zw = Z0 ne zavisi od rastojanja između izvora incidentnog polja i ekrana.Uzimajući tu realnost da postoje komponente polja čija se talasna impedansa razlikuje od impedanse slobodnog prostora uvedena su tri različita nivoa za 
[image: image41.wmf]w
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: a) talasna impedansa visoko-omskog električnog polja (Zw (( Z0 = 120( (); b) talasna impedansa nisko-omskog magnetskog polja (Zw (( Z0 = 120( () i 
c) talasna impedansa ravanskog (elektro-magnetskog) polja (Zw = Z0= 120( ().Metode merenja SE u području visoko-omskog električnog polja su u osnovi iste kao i metode merenja SE u području nisko-omskog magnetskog polja, jedino se koriste antene za odgovarajuće frekvencijsko područje

4. ZAKLJUČAK

Opšti zaključak je da nije moguć jedinstveni teorijski pristup određivanja SE kao i merenja efektivnosti za sve oblike ekrana i sva frekvencijska područja. To proističe iz izuzetne složenosti fizičkih pojava i teškoća u njihovoj dovoljno tačnoj matematičkoj formulaciji, iako su sve pojave u saglasnosti sa opštim jednačinama elektromagnetskih polja. SE ekrana bitno zavisi od
vrste incidentnog polja (magnetsko, električno, elektromagnetsko);oblika incidentnog polja u vremenskom domenu (prostoperiodično, složenoperiodično, impulsno); odnosa talasne dužine incidentnog polja i veličine odnosno debljine ekrana;oblika ekrana i njegovih električnih odosno magnetskih osobina.
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