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GENERISANJE REVERZIBILNOG KODA

GENERATION OF REVERSIBLE CODE

Samir Ribić, Adnan Salihbegović, Elektrotehnički fakultet Sarajevo

Sadržaj – Nakon kompajliranja iz višeg programskog jezika u mašinski ili poluprevedeni kôd, dešavaju se mnogi ireverzibilni procesi, koji onemogućavaju obrnuti postupak. Prikazani su rezultati poređenja različitih dekompajlera za neke popularne programske jezike, te navedene smjernice za razvoj kompajlera koji generišu prirodni mašinski kôd koji se može dekompajlirati.

Abstract – The compilation process from high level language to machine code result in many  non-reversible processes that make decompilation very hard or iumposible. The paper describes comparison results of the different decompilers for some popular programming languages, with some hints for development of the compilers who generate native decompilable machine code.

1. POTREBA ZA DEKOMPILACIJOM

Prelazak računarstva iz naučne u komercijalnu oblast vremenom je doveo do jednog ozbiljnog problema, problema neusklađenosti između životnog vijeka različitih softverskih proizvoda, hardverske tehnologije, autorskih prava i korisničkih potreba. Ovu stalnu utrku ne mogu svi da prate jednakim intenzitetom. Firme nastaju i propadaju, a njihovi hardverski i softverski proizvodi često nadživljavaju same firme, dok s druge strane neka potencijalno odlična rješenja u dizajnu hardvera ili sistemskog softvera ne postižu uspjeh. 

Povremeno se javlja potreba modifikovati postojeći softver. Na primjer, u tipičnim knjigovodstvenim aplikacijama se treba promijeniti dio koda, ako je uveden novi porez ili dodati mogućnost kopiranja podataka na novi medij. No, originalni autor programa više nije raspoloživ, jer je u međuvremenu napustio posao i otputovao u drugu državu, ili otušao u drugu firmu, ne ostavivši izvorni kôd. Korisniku ne preostaje ništa drugo, nego da krene u proces nabavke novog softvera, iako mu postojeći softver zadovoljava većinu potreba. Moguće je i da uslijed elementarne nepogode, propadanja magnetnih medija, krađe, ili namjernog vandalizma, izvorni kôd nestane (jer se svi backup-i čuvaju obično na jednoj fizičkoj lokaciji) a da se izvršne verzije  nalaze kod korisnika.

Jedno rješenje predstavljaju dekompajleri, čiji su principi dobro opisani u [1]. Riječ je o programima koji manje ili više uspješno prevode programe iz izvršnog koda u program u višem programskom jeziku. Dekompajleri se ponekad smatraju polu-legalnom oblašću softvera, jer stimulišu analizu gotovih programa, pa prema tome, i onih sa strogim komercijalnim licencama. Na osnovu analize moguće je napraviti konkurentski proizvod te ugroziti originalnog autora na tržištu. Protuargument ovom mišljenju je da korisnik dekompajlera i nakon dekompilacije i analize novodobivenog izvornog koda,  treba uložiti veliki trud u njegovo razumijevanje, ugradnju u konkurentske programe, pri čemu originalni autor zadržava vremensku prednost za daljnji razvoj svog programa.

Na autoru softvera ostaje da zaključi kakvu strategiju isporuke softvera da upotrijebi. Može da razvija varijantu da se korisniku isporučuje i izvorni kôd i tako se osigura da korisnik može, uz pomoć trećeg lica, u budućnosti dograđivati njegov program i kada autor napusti projekat. Može ići na rješenje da je njegov kôd stroga tajna, distribuirajući isključivo izvršne programe u mašinskom kodu, koji su čak i dodatno kriptografisani. Između ova dva ekstrema moguća je i varijanta izbora programskog jezika i prevodioca koji generiše kôd koji se može, ako to bude jednog dana potrebno, dekompajlirati. 

2. DEKOMPAJLERI ZA DBASE/CLIPPER

Neki kompajleri ne generišu izvršni kôd, nego pseudo mašinski kôd, koji se kasnije interpretira unutar EXE programa ili uz pomoć eksternih programa i biblioteka. Za mnoge ovakve kompajlere razvijeno je nekoliko uspješnih dekompajlera.

Kasnih osamdesetih godina većina aplikacija za vođenje poslovanja manjih firmi pisana je u alatu Clipper, specijalizovanom prevodiocu za XBASE jezik za pravljenje baza podataka. Za ovaj jezik postoji više uspješnih dekompajlera kao što su Rescue (firme AptWare)  i Valkrye (firme GrafX Software Development Tools). Ovi dekompajleri dovode do koda koji se može u mnogo slučajeva  naknadno kompajlirati. 

Slika 1: Dio izvornog koda programa u jeziku Clipper 5

Za primjer će se uzeti dio izvornog koda (Slika 1)  i zatim dio istog dekompajliranog koda programa u Clipperu (Slika 2).

Iako je primjer dosta kratak, uočava se velika sličnost između izvornog i koda dobijenog dekompilacijom izvršnog koda. Razlike postoje, ali su minorne: lokalne varijable su preimenovane, makroi ekspandovani, komentari uklonjeni, a operatori kao što je -= zamijenjeni klasičnim izrazom dodjeljivanja. No struktura programa je u potpunosti očuvana. U nekim slučajevima, dobija se i čitljiviji program od originalnog koda, jer je svaki podprogram proširen uvodnim komentarima.

Slika 2: Rezultat dekompilacije EXE programa sa slike 1 programom RESCUE 5.

3. DEKOMPAJLERI ZA VISUAL BASIC

Na polju baza podataka, nakon pojave Windows-a, kao vodeći alat za pisanje desktop baza podataka Clipper je zamijenjen alatima kao što su MS Access, Visual BASIC i Delphi. MS Access, ako nije uključeno kriptografisanje, sam po sebi podrazumijeva i dostavljanje izvornog koda u istoj mdb datoteci sa podacima. 

Visual BASIC je od verzije 1 do verzije 4 prevodio u P-kôd, u verzijama 5 i 6 u mašinski kôd, a nakon toga u .NET kôd koji je ponovo bliži P-kôdu. Za Visual BASIC je razvijeno više dekompajlera, od kojih je najbolje rezultate davao vbdis3 (autor Hans-Peter Diettrich), dekompajler Visual BASIC programa verzije 3.


Slika 3: Dekompajlirani primjer pisan u Visual BASICu 3, dobijen programom vbdis3

Na dijelu koda primjera sa slike se vidi da imena metoda, svojstava i događaja ostaju očuvana, ali da imena podprograma i lokalnih varijabli postaju generička. Dakle, rezultati su slabiji nego u slučaju Clippera. Ipak, struktura programa je i dalje prepoznatljiva. 

Prelaskom na kompilaciju u mašinski kôd, uspješnost dekompajliranja opada još više. Jedan od uspješnijih dekompajlera, VBReformer (autor Sylvain Bruyere), dekompajler za VB 5 i 6, uspješno prepoznaje oblik formi, imena objekata i događaja nad njima, ali od BASIC izvornog koda uspije da (prema proizvođačevim tvrdnjama!) obnovi svega oko 3% BASIC programa (slika 4).

[image: image1.png]5] cizaszemblage |

i 23 ve sods B Assembier code [Feere
Crmat e Regimers

cicet e =

. Swe mazn

N 7 cosm

i esm °





Slika 4: Program VBReformer

4. DEKOMPAJLERI ZA DELPHI

Može se reći da slične rezultate dekompajliranja programa pisanih za verzije Visual BASIC-a 5 i 6 mogu dati i  dekompajleri za Delphi, Borlandovu objektnu varijantu Pascala. Kompajlirani programi razvijeni u Delphi-ju (Win32 verzija) su kombinacija dobro optimiziranog mašinskog koda u izvršnom dijelu programa i kompaktnog, ali lako čitljivog opisa formi u resursnim sekcijama EXE programa. Trenutno najuspješniji dekompajler za Delphi, DEDE (autor pod pseudonimom daFixer)  uspješno prepoznaje ekranske forme i događaje koji se generišu na njima, kao i opis klase svake od formi, ali ostatak programa je prikazan u disasembliranom obliku. [2]

Slika 5: Delphi program dobijen dekompajlerom DEDE

Dobijeni kôd se može prevesti, premda mu je funkcionalnost drastično smanjena u odnosu na funkcionalnost originalnog EXE programa, jer je dobro realizovan samo prikaz ekranskih formi (slika 6), pa je primjenjivost ovog programa (kao i dekompajlera Visual BASIC u native kodu) uglavnom u dekompilaciji aplikacija kôd kojih je veći trud uložen u crtanje korisničkog interfejsa nego u pisanje glavnog dijela programa.
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Slika 6: Delphi forma dobijena dekompajlerom DEDE

5. DEKOMPAJLERI ZA JEZIK JAVA

Java platforma se odlikuje veoma uspješnim dekompajlerima. Razlog tome je dobro dokumentirani bytecode format i jednostavna virtuelna mašina stek organizacije. Pored ovoga, programi u jeziku Java su strogo objektno orijentisani, uz intenzivnu upotrebu metoda, a zbog dinamičkog linkovanja imena svih klasa i metoda su ugrađena u class datoteke. Dekompilaciju olakšava i razdvajanje programa u odvojene class datoteke.

Slika 7: Dekompilacija class fajla dekompajlerom DJ

Primjer sa slike 7 dobijen je dekompajlerom DJ, (autor A. Neshkov)  koji konvertuje bytecode programe tipa .class u programe tipa .java. Dobijeni kôd izgleda toliko čitljiv da na prvi pogled ne izgleda da ga je generisala mašina. Primjećuje se, ipak, da su imena lokalnih varijabli izvedena iz njihovih tipova, no, s obzirom na bogatstvo tipova, to ne izgleda iritirajuće. Dekompajlirani kôd je u većini slučajeva moguće ponovo kompajlirati i dobiti jednako ponašanje.

6. DEKOMPAJLERI ZA C# I OSTALE .NET JEZIKE

Platforma .NET dijeli sličnost s Java platformom u unificiranoj strukturi klasa, pa se može očekivati uspješnost ovih dekompajlera slična uspješnosti dekompajlera za jezik Java. Dekompajler Spices.net (firma 9rays.net) pretenduje da pokrije sve programske jezike trenutno razvijene za .NET platformu (C#, Managed C++, VB.Net, Delphi.Net, IL, J#).

Ovaj dekompajler ne samo što prepoznaje izvorni kôd iz izvršnog, nego može da predstavi programsku logiku u obliku blok dijagrama. Pored toga, opremljen je dodatnim editorom za preimenovanje varijabli (slike 8 i 9). 
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Slika 8: Spices.Net prepoznaje blok dijagram
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Slika 9: Rad s programom Spices.Net 

Zbog načina pakovanja .Net programa dekompajler Spices.net zahtijeva nešto veću interakciju s korisnikom od Java .class dekompajlera, ali daje približno jednake rezultate sa dobijenim kodom. Ono što čini dekompajlere za ovu platformu drugačijim je što se ne mora dobiti dekompajlirani kôd u istom programskom jeziku u kome je pisan i izvorni kôd. Na slici 10 je data jedna metoda prevedena dekompajlerom Spices.net u 5 različitih programskih jezika! Jezici su C#, Visual BASIC.Net, Delphi.NET (Pascal), J# (verzija Jave) i C++.


Slika 10: Dekompajlirani kôd programom Spices, ista procedura prevedena u 5 jezika

7. DEKOMPAJLERI ZA KLASIČNI C I C++

Najveći problem za dekompilaciju predstavlja klasični C, a pogotovo C++. Nakon godina istraživanja na ovom polju, rezultati su još uvijek nezadovoljavajući, iako je djelomično razbijen mit da je riječ o nemogućem poslu. C je zamišljen kao zamjena za asembler, i on tipično generiše prirodni mašinski kôd, obično povezan sa velikom izvršnom bibliotekom. U optimizaciju koda koji generišu C kompajleri je uloženo dosta rada. Nakon optimizacija mnogo elemenata kojima je moguće prepoznati izvor nestaje, što problem dodatno otežava. 

Istraživanja su vođena u pravcima dekompilacije za specifične kompajlere i dekompilacije za opšte kompajlere. Primjer dekompajlera za specifične kompajlere je DisC (autor Satish Kumar), specijalizovan za prepoznavanje programa generisanih kompajlerom TurboC 2.0 za DOS . 

Slika 11: Dio izvornog koda programa koji se zeli dekompajlirati

Na slici 11 se vidi izvorni kôd programa koji je kompajliran programom TurboC i dekompajliran programom DisC.  

Slika 12: Dekompilacija Turbo C 2.01 programa programom DISC

Rezultat dekompilacije se vidi na slici 12.  Blokovska struktura je pretvorena u špagetnu strukturu sa upotrebom naredbe goto, case je pravilno prepoznat kao i neki prosti aritmetički izrazi. Lokalne varijable i procedure se moraju ručno unijeti.

Projekt Boomerang (autor Mike Van Emerick) [3] je namijenjen dekompilaciji programa nespecifičnih za C kompajler. Cilj ovog dekompajlera je da se dobije, iako vizuelno sasvim različit, kôd koji se može ponovo kompajlirati i izvršiti sa istim rezultatom. Ipak, kako se vidi sa slike 13, rezultat dekompilacije najjednostavnijeg programa (WRITE.EXE)  koji je sastavni dio operativnog sistema Windows, do ostvarenja ovog cilja je još daleko. Aritmetički izrazi koji se vide u kodu su gotovo preslikane asemblerske instrukcije u viši programski jezik, a jedino što osvjetljava program su pozivi Windows API funkcija (u ovom primjeru GetCommandLineA i ShellExecuteA).


Slika 13: Primjer dekompilacije Win32 programa WRITE.EXE programom Boomerang

8. PISANJE KOMPAJLERA S CILJEM DEKOMPILABILNOSTI

Iz navedenih primjera je uočeno da što je generisani kôd bliži prirodnom mašinskom kodu, dekompilabilnost je slabija. Stoga se može razmisliti i o kompajlerima koji generišu prirodni mašinski kôd, ali u takvom obliku da je dekompajliranje moguće [4]. Neke smjernice autorima ovakvih kompajlera su:

a) Uključiti u generisani program metapodatke koji sadrže informacije o procedurama, funkcijama, lokalnim i globalnim varijablama. Mnogi debageri uključuju ove informacije. Tako na primjer, treba zapisati imena svih varijabli, opise struktura, klasa i slično. To se može raditi u okviru standardnog prostora za debagerske informacije, ili specijalno u kodu.

b) Za različite iako slične koncepte u izvornom kodu generisati različit kôd u izvršnom kodu. Neki primjeri su dati na slici 14. Vidi se da generisanje provjere vrijednosti izraza i uslovnog skoka ima isti rezultat za if, while i for naredbe, ali da ga je moguće napisati na različite načine.

c) Razdvojiti program i podatke u različite dijelove izvršnog programa ili generisati takav kôd da je uvijek lako prepoznatljivo šta je program a šta podaci. PC arhitektura podržava ovaj pristup. Ako je autor kompajlera odlučio da miješa program i podatke, tada to treba raditi s sekvencma koda koje je moguće prepoznati.

Trenutno izgleda dosta nevjerovatno da će se pisati kompajleri koji generišu prirodni mašinski kôd, a da se ima u vidu njegovo dekompajliranje, ali porast popularnosti jezika koji generišu pseudokod doveo je do istraživanja i u ovom pravcu.

	Jezički element izvornog programa
	Generisani mašinski kôd

	Testiranje uslova u IF naredbi
	... Račun izraza ...

CMP EAX,0

JZ IZLAZ

	Testiranje uslova u WHILE naredbi
	... Račun izraza ...

AND EAX,EAX

JZ IZLAZ

	Testiranje uslova u  FOR naredbi
	... Račun izraza ...

OR EAX,EAX

JZ IZLAZ

	A=A+1
	MOV EAX,[A]

ADD EAX,1

MOV [A],EAX

	A++
	MOV EAX,[A] 

INC EAX

MOV [A],EAX

	Čuvanje međurezultata na steku
	PUSH EAX

	Smještanje parametara na stek
	MOV [ESP],EAX


Slika 14: Generisanje blago različitog koda za ekvivalentne funkcije

9. ZAKLJUČAK

Uspješnost dekompajlera jako varira od načina kako je programski jezik preveden. Kompajleri koji prevode u pseudokod i virtuelne mašine (kompajleri za Clipper, Javu, rane verzije Visual BASICa, i sve .NET jezike) generišu programe sa dosta visokim stepenom uspješnosti dekompilacije. Srednja uspješnost se postiže dekompajliranjem programa pisanim u programskim jezicima koji jedan dio programa drže u kompaktnom formatu a drugi u mašinskom kodu, kao što su Delphi i verzije Visual Basica 5 i 6. Dekompilacija čistog mašinskog jezika, kakav tipično generišu C kompajleri, je još uvijek daleko od uspješne, ali bi se mogla povećati ako se mogućnost dekompilacije ima u vidu već u toku kompilacije.
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Sub Form_Unload (Cancel As Integer)


End


End Sub





Sub sub340 ()


    If  gv0092 > gv0070 Then gv0092 = gv0070


    If  gv0092 < -gv0070 Then gv0092 = -gv0070


End Sub





Sub sub490 ()


If  picBall.Top < p1pic.Top Or (gv00A6 = c0082 And gv00A8 = c0082 And Int(Rnd * 50) = 1) Then


    gv0006 = gv0006 - gv0050


    p1pic = picdown1


Else


    p1pic = picup1


End If


End Sub





    procedure FormCreate(Sender : TObject);


    procedure MasterBrowseGridClick(Sender:TObject);


    procedure _PROC_00580A38(Sender : TObject);


    procedure _PROC_00580A68(Sender : TObject);


  private


    { Private declarations }


  public


    { Public declarations }


  end ;





var


  UsersInsert: TUsersInsert;


{This file is generated by DeDe Ver 3.50.02 Copyright (c) 1999-2002 DaFixer}


implementation


{$R *.DFM}


procedure TUsersInsert.QValValidate(Sender:TObject);


begin


(*


00580888   6A00                   push    $00


0058088A   6A01                   push    $01


0058088C   6A01                   push    $01


0058088E   6A00                   push    $00


005E857A   8BC3                   mov     eax, ebx





public boolean movebyrow(int i)


    {


        new String();


        String s = String.valueOf(i);


        StringBuffer stringbuffer = (new StringBuffer("MROW")).append(";;;").append(s);


        Send(stringbuffer.toString());


        return true;


    }





    public boolean lastrow()


    {


        StringBuffer stringbuffer = new StringBuffer("LROW");


        Send(stringbuffer.toString());


        return true;


    }





    public boolean eof()


    {


        StringBuffer stringbuffer = new StringBuffer("DEOF");


        Send(stringbuffer.toString());


        return reteof();


    }





switch((i<=j)?j:k)


    {


      case 0 : if (i<j)


		{


		  printf("i<j");


		  i=j;


		}


		else if (i>j && c==1)


		{


		  printf("i>j");


		  j=4;


		}


		break;


      case 22 : printf("22"); break;


      case 19 : printf("a");


      case -4 : i=1; break;


      default : for(i=0;i<10;i++) i=i+i*i;





A = 0x0004;


  Label5:


  switch(((A) >  (A)) ? (0x0002) : (A))


  {


    case 0 :


      if((A) >= (A)) goto Label7;


      0x0E67(0x019F);


      goto Label8;


      Label7:


      if((A) <= (A)) goto Label8;


      if((A) != (0x0001)) goto Label8;


      0x0E67(0x01A3);


      A = 0x0004;


      Label8:


      break;


    case 22 :


      0x0E67(0x01A7);


      break;


    case 19 :


      0x0E67(0x01AA);


    case -4 :





// address: 0x401085


void proc1(LPCSTR param1, INT param2) {


    ShellExecuteA(0, 0, "wordpad.exe", param1, 0, param2);


    return;


}





// address: 0x40100c


void _start() {


    unsigned int al; 		// r8


    __size32 eax; 		// r24


    int eax_1; 		// r24


    int *esi; 		// r30


    union { int x1; int * x2; } esi_1; 		// r30


    int *esi_2; 		// r30{131}


    int *esi_3; 		// r30{111}


    int *esi_4; 		// r30{101}


    union { int x1; int * x2; } local2; 		// esi_1{131}





    GetCommandLineA();


    esi = eax;


    al = *eax;


    eax_1 = eax >> 8 & 0xffffff | (al);


    if (al != 34) {


        if ((int)al > 32) {





static function trimPath(cPath, nLen)





   nLen -= 3                // Make room for "..."


   if len(cPath) > nLen


     cPath := right(cPath, nLen)


     cPath := "...\" + substr(cPath, at("\", cPath) + 1)


   endif





 return cPath





/* -- Rescue5 1.00 (c) APTware 1993,94 ------


   Name: TRIMPATH


   Params: P1, P2


   Return: String


  Example: TRIMPATH(P1, P2)


----------------------------------------*/





STATIC FUNCTION TRIMPATH(P1, P2)


   P2 := P2 - 3


   IF LEN(P1) > P2


      P1 := RIGHT(P1, P2)


      P1 := "...\" + SUBSTR(P1, AT("\", P1)+1)


   ENDIF


RETURN P1





private void doHide()


{


    base.Hide();


    this.mainNotifyIcon.Visible = true;


    if (this.syncForm != null)


    {


        this.syncForm.Visible = true;


        this.syncForm.WindowState = System.Windows.Forms.FormWindowState.Normal;


    }


}


---------------------------


Private Sub doHide()


    MyBase.Hide


    Me.mainNotifyIcon.Visible = true


    If Not Me.syncForm Is Nothing Then


        Me.syncForm.Visible = true


        Me.syncForm.WindowState = System.Windows.Forms.FormWindowState.Normal


    End If


End Sub


-----------------------------


procedure mainForm.doHide;


begin


    inherited Hide;


    Self.mainNotifyIcon.Visible := true;


    if (Self.syncForm <> nil) then 


    begin


        Self.syncForm.Visible := true;


        Self.syncForm.WindowState := System.Windows.Forms.FormWindowState.Normal;


    end;


end;


-------------------------------


private void doHide()


{


    super.Hide();


    this.mainNotifyIcon.set_Visible(true);


    if(this.syncForm != null)


    {


        this.syncForm.set_Visible(true);


        this.syncForm.set_WindowState(


System.Windows.Forms.FormWindowState.Normal);


    }


}


-----------------------------------------


inline System.Void doHide()


{


  __super::Hide();


  this->mainNotifyIcon->Visible = true;


  if ((this->syncForm != 0))


  {


    this->syncForm->Visible = true;


    this->syncForm->WindowState = // Exception [GE]: Invalid primitive type: '6.3'


    // Stack Trace [GE]: Assembly: NineRays.Decompiler, Type: 6.\u17, Method: Void 6(6.\u17\u3)


//Assembly: NineRays.Decompiler, Type: 6.6, Method: Void 6(System.CodeDom.CodeExpression)


    ;


  }


}
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