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Sadržaj: Po definiciji kompjuterski kriminal je čin koji označava neovlašćen pristup podacima procedurama ili mašinskim resursima. Većina računara i sistema koja danas radi kod nas je osmišljena tako da se zaštitne mere ne prepoznaju dovoljno. U radu su analizirani najčešći oblici kompjuterskog kriminala, načini njihovog sprečavanja i uticaj vrste obrade na pojavni oblik i odbranu. 
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Abstract: According to the definition, computer crime is an act which signifies an unauthorized access to data, procedures or hardware recourses. Most computers and systems that operate here lack safety measures. The majority of computer crime forms, the ways of their prevention, the influence of the kind of processing on its realization and computer crime protection are analyzed in this scientific paper.
Key words: Computer crime, protection, Batch processing, distributed processing

1.  POJAM KOMPJUTERSKOG KRIMINALA
Kompjuterski kriminalitet je relativno nov oblik kriminalnog ponašanja, koji se još nije u potpunosti izdiferencirao u odnosu na druge vidove kriminaliteta. On ispoljava veliku fenomenološku raznovrsnost, koja se teško može obuhvatiti jednom definicijom i retka su zakonodavstva koja ove delikte izdvajaju kao posebna krivična dela. Samim tim nauka se u određivanju pojma kompjuterskog kriminaliteta ne može oslanjati na pozitivnu krivičnopravnu praksu.

Ekspertska grupa OECD smatra da: “Kompjuterski kriminalitet predstavlja svako ilegalno, neetičko ili neautorizovano ponašanje koje uključuje automatsku obradu podataka ili njihov prenos.”

Radna grupa formirana od Komiteta za politiku, informatiku i komunikacije OEBS-a opisala je problem kao: unos, izmenu, brisanje i/ili prikrivanje podataka i/ili programa namerno preduzimanih da bi se izvršio ilegalni transfer fondova i drugih vrednih podataka; unos, izmenu, brisanje i/ili prikrivanje podataka i/ili programa namerno preduzimanih da bi se izvršila prevara; unos, izmena, brisanje i/ili prikrivanje podataka i/ili programa ili drugih smetnji, namerno preduzimanih da bi se ometale funkcije računarskih sistema i/ili telekomunikacija; narušavanje ekskluzivnih prava vlasnika zaštićenih računarskih programa, sa namerom njihovog komercijalnog korišćenja ili preprodaje; neovlašćen pristup do računarskog ili telekomunikacionog sistema ili namerno prisluškivanje takvih sistema i narušavanje mera njihove zaštite. 

Kompjuterski kriminalitet se može definisati kao “vršenje krivičnih dela kod kojih se računar i kompjuterska tehnologija pojavljuju kao oruđe za činjenje određenih dela, ili kao objekt zaštite”. Sveobuhvatnu i opšteprihvaćenu definiciju dao je profesor Đorđe Ignjatović, određujući kompjuterski kriminalitet kao poseban vid inkriminisanih ponašanja kod kojih se računarski sistem (hardver i softver) pojavljuje ili kao sredstvo izvršenja ili kao objekt krivičnog dela. 

2.  OSNOVNE KARAKTERISTIKE
Za ovu vrstu kriminaliteta karakteristično je, pre svega, izuzetno teško otkrivanje, teško pribavljanje dokaza i zakonska (ne)regulativa. Postupak razjašnjavanja i dokazivanja zahteva poseban pristup, određena znanja i multidisciplinarni aspekt sagledavanja kompjuterskih krivičnih dela, što upućuje na potrebu sticanja odgovarajućih znanja od strane operativnih radnika policije, javnih tužilaca, njihovih zamenika, istražnih sudija. Bez poznavanja mogućnosti računara i načina njihovog korišćenja, nemoguće je otkrivati, krivično goniti i suditi učiniocima ovih krivičnih dela.
Teško otkrivanje se često svodi samo na konstataciju o postojanju dela. Po procenama FBI manje od 1% ukupno izvršenog kompjuterskog kriminaliteta biva otkriveno, a samo 12% prijavljeno (pre svega zbog straha od negativnog publiciteta i gubitka poverenja kod poslovnih partnera). FBI sarađuje sa CERT-om (Computer Emergency Response Team), organizacijom koja radi na “hitnim slučajevima” kompjuterskog kriminala. Svako provaljivanje u sistem prijavljuje se CERT-u i njegova ekipa radi na fiksiranju tragova izvršenja dela u svakom slučaju, a krivca prosleđuju policiji. U tabeli 1. data je statistika ovih događaja od 1988 godine do kraja 2006.

Teško pribavljanje dokaza, lako uništavanje i teško dešifrovanje predstavlja dodatni problem. Mesto i vreme izvršenja krivičnih dela koji predstavljaju odgovore na dva ključna pitanja kriminalistike: “gde” i “kada”, u ovom slučaju odstupaju od tradicionalnih kriminalističkih učenja u odnosu na klasična krivična dela. Izvršilac kompjuterskog krivičnog dela, zahvaljujući mogućnostima komunikacionih sistema i računarskih mreža (pre svega posredstvom Interneta), prevaru na jednom mestu može obaviti boraveći na drugom-udaljenom mestu, Za počinioce ovih dela granice ne postoje. Za izvršenje kompjuterskog kriminalnog dela potrebno je sasvim malo vremena (ponekad je dovoljan i deo sekunde). Sve ovo otežava otkrivanje i dokazivanje kriminalne delatnosti.

Security (CERT/US-CERT) Stats: 

	Date
	Incidents
	Advisories
	Vulnerabilities
	Tech Alerts

	1988
	6
	1
	
	

	1989
	132
	7
	
	

	1990
	252
	12
	
	

	1991
	406
	23
	
	

	1992
	773
	21
	
	

	1993
	1,334
	19
	
	

	1994
	2,340
	15
	
	

	1995
	2,412
	18
	171
	

	1996
	2,573
	27
	345
	

	1997
	2,134
	28
	311
	

	1998
	3,734
	13
	262
	

	1999
	9,859
	17
	417
	

	2000
	21,756
	22
	774
	

	2001
	52,658
	37
	2,437
	

	2002
	82,094
	37
	4,129
	

	2003
	137,529
	28
	3,784
	

	2004
	
	
	3,780
	  27

	2005
	
	
	5,990
	  22

	2006 
	
	
	5,340
	  31


Tabela 1. Privljeni incidenti od 1988 do trećeg kvartala 2006 
Nepostojanje zakonske regulative jedan je od značajnijih faktora, jer nisu jasno postavljena pravila šta jeste, a šta nije kriminal, nema predstavnika zakona koji bi regulisali odnose između korisnika mreža, a kada bi i uhvatili nekog kompjuterskog kriminalca, ne bi znali zbog čega da ga gone, po kom zakonodavstvu (na mestu gde je počinjeno, ili odakle je počinjeno delo), ni kako. 

3.  VRSTE ŠTETE I ZAŠTITA
Potencijalne pretnje i oblike kriminala u elektronskom poslovanju čine: upad u sistem, prekoračenje ovlašćenja, prisluškivanje, promena podataka na komunikacionoj liniji, odbijanje servisa i poricanje transakcije. Jedno istraživanje u SAD, procenjuje da je gubitak iz prosečne bankarske prevare podržane računarom (1.000.000 dolara) deset puta veći od prosečnog gubitka tradicionalno izvedenom proneverom.
Postoji više različitih klasifikacija vrste štete koja može nastati usled otkaza sistema ili zloupotrebe [1]. Uopšteno gledano mogu nastati sledeći oblici štete:

· direktni finansijski gubici kao posledica prevare,
· gubljenja vrednih i poverljivih informacija,
· gubljenje poslova zbog nedostupnosti servisa,
· neovlašćena upotreba resursa,
· gubljenje poslovnog ugleda i poverenja klijenata,
· troškovi izazvanih neizvesnim uslovima poslovanja.
Da bi se štete umanjili ili sprečile primenjuju se različite tehnološke (tehničke i organizacione) i pravne mere zaštite. Samim tim postoje i različite kategorije probijanja zaštite a najčešće su: 
· slučajno odavanje poverljivih informacija,
· nemaran unos od stane neiskusnih osoba,
· nemaran unos od strane iskusnog osoblja,
· napad od strane osoba koje bi da finansijski profitiraju ali nisu profesionalni kriminalci,
· napad od strane dobro opremljenih, stručnih kriminalaca,
· napad od strane organizacija s velikim sredstvima.
Nivo probijanja zaštite može biti različit:
· posmatranje podataka - nema izmene niti drugog direktnog uticaja na podatke
· uzimanje podataka - izdvajanje ili kopiranje podataka
· izmena - izmena ili ograničavanje podataka, procedura ili hardvera
· dodavanje podataka - dodavanje stranih podataka
· korišćenje - korišćenje resursa sistema (hardver ili softver)
Samim tim postoje i različite tehnike sprečavanja, odnosno povećanja stepena zaštite koje se primenjuju u različitim fazama planiranja i realizacije sistema:
· postaviti zaštitne mere i mere protiv probijanja zaštite pri planiranju sistema,
· uzeti u obzir mogućnost prevara, krađa i zaštita sistema kao deo glavnih programa pri procesu planiranja sistema,
· razviti i koristiti kontrolne liste za hardversku i softversku zaštitu i sprečavanje njihovog probijanja,
· obezbediti da se koriste alati i uređaji koje je razvio provereni proizvođač za te svrhe,
· koristiti kompjuterske tehnike automatizovanog nadgledanja, koje će obezbediti saznavanje o pojavi nekog događaja,
· hardversko/softversko praćenje koje ostavlja tragove o pristupu datotekama i bazi podataka po ID-u korisnika i vremenu,
· pratiti odstupanja od normalnog ponašanja sistema,
· planirati održiv program kontrole,
· ostvariti kvalifikovano rukovođenje.
4.  UTICAJ VRSTE OBRADE

Svaka vrsta obrade podataka (Batch, transakciona i distribuirana) ima određene karakteristike i osetljiva je na određenu na vrstu napada, ali i ima određene tehnološke mere zaštite [1].

Batch obrada podataka Karakteristike: veliki pojedinačni uređaji snabdeveni sistemskim održavanjem i programiranim aplikacijama. Osetljiva je uglavnom na napade iznutra, jer najčešće nema direktnih kontakta sa javnim mrežama. Vrste potencijalnih napada i moguće odbrane dati su u tabeli 2.
	IZAZOV
	ODBRANA

	Sabotaža; štetno zauzeće
	Koncept "ljušture" sistem sale 

	Krađa traka ili diskova
	Biblioteke magnetnih medija

	Neovlašćene intervencije
	Stroga podela dužnosti

	Zloupotreba uređaja
	Rotiranje osoblja


Tabela 2. Batch obrada
Transakciona obrada podataka Karakteristike: On-line pristup centralnom uređaju snabdevenom uslužnim progra–mima, programskim jezicima i aplikativnim paketima. Vrste potencijalnih napada i moguće odbrane dati su u tabeli 3.
	IZAZOV
	ODBRANA

	Krađa usluga
	Lozinka za rad 

	Pretraživanje
	Lozinke nad datotekama

	Lažni podaci
	Kontrola granica

	Prisluškivanje
	Šifriranje poruka


Tabela 3. Transakciona obrada

Distribuirana obrada podataka Karakteristike: slobodni mini/mikro/PC računari spojeni međusobno i/ili s velikim računarima. Podrška se pruža lokalno; najčešće veliki računari obezbeđuju pristup bazama podataka. Vrste potencijalnih napada i moguće odbrane dati su u tabeli 4.
	IZAZOV
	ODBRANA

	Krađa hardvera
	Mehanizmi za zaključavanje; označavanje

	Zloupotreba softvera
	Tehničke zaštite

	Kopiranje datoteka preko disketa, CD, Flush
	šifriranje datoteka

	Pronevere zaposlenog osoblja
	Stalno nadgledanje


Tabela 4. Distribuirana obrada

5.  OTKRIVANJE i REŠAVANJE DELA

FBI smatra da se otkrije svega 1% od učinjenih kriminalnih akata bilo koje vrste, mada je to dosta komplikovano definisati jer nema mnogo materijala o tome da bi se dale precizne statistike. Poslednjih godina je naročito masovna softverska piraterija za koju se praktično zna, ali se, bar kod nas, ništa ne preduzima. 

Prema statističkim podacima izvedenim na osnovu otkrivenih delikata, u kompjuterskom kriminalu prednjači bankarstvo, svi nivoi vlasti, obrazovanje, proizvodnja i osiguranje. U ovih pet oblasti odvija se 73% svih otkrivenih kompjuterskih krivičnih dela. 
Istraživanje sprovedeno u SAD pokazalo je da većina od 260 prijavljenih slučajeva bankarskih prevara i pronevera, izvedenih posredstvom računara, nije bila otkrivena duži niz godina. Osnovni razlozi za slabo otkrivanje ovih dela su:

· složenost kompjuterskih mreža,
· nedostatak kontrolnih i zaštitnih mera,
· nedostatak kontrolnih procedura,
· neiskustvo i neznanje onih koji se bave otkrivanjem.
Osnovni razlozi za nedostatak informacija u ovoj oblasti jeste činjenica da se prećutkuju i otkrivene kompjuterske malverzacije zbog:

· straha od gubitka poverenja klijenata i javnosti,
· straha od gubitka poverenja svojih deoničara, 
· uverenja da bi javno izlaganje bilo isto što i priznavanje da je firma ranjiva na takve proboje,

· verovanja da je javno izlaganje mnogo štetnije, odnosno da bi gubitak bio mnogo veći nego što je firma pretrpela takvim prodorom.
Prema statistikama u SAD, za postojeće i buduće prestupnike koji vrše kompjuterska krivična dela, opasnost od gonjenja iznosi svega 1 prema 22.000, što na kriminalce deluje ohrabrujuće, i obeshrabruje organe gonjenja. Osnovni razlozi za nedostatak sudskih progona su: 

· nemoguća ili mala finansijska nadoknada,
· nepostojanje ili slaba objašnjenja kako je došlo do kriminala ako su preduzete zaštitne mere,
· ne želi se objavljivanje pojave kriminala zbog već pomenutih razloga.
Pravni razlozi za nedostatak osuda zbog učinjenog kriminala korišćenjem kompjutera:

· nepostojanje zakona za specifični kompjuterski kriminal
· nedostatci na koje utiče nepoznavanje kompjuterske terminologije sudije, porote i tužioca.
Osnovni uzroci što se za dokazane malverzacije ne zatvaraju su:

· ne predstavlja fizički zločin ili nasilje,
· kompjuter je optužen za zločin,
· tužioci i sudije su kruti administrativni radnici.
Napomena: Od uvođenja pojma kompjuterskog kriminala u Srbiji oštećeni (tužioci) nisu dobili ni jedan spor, odnosno ne postoji ni jedna pravosnažna presuda protiv počinioca kompjuterskog kriminalnog akta bilo koje vrste, pa čak ni u domenu zloupotrebe platnih kartica. 
6.  NAJZASTUPLJENIJE VRSTE PREVARA
Tabela 5 prikazuje vrste prevara na Internetu koje su zauzimale značajniji procenat (preko 1%) od ukupnog broja slučajeva registrovanih u nacionalnom informacionom centru za prevare na Internetu SAD (NFIC) [4] od 1999. do 2006. godine. Pored procenata, u tabeli se nalazi i prosečni iznos štete oštećenih u dolarima. Podaci u tabeli su objedinjeni iz nekoliko različitih izvora [3] do [6].
Daleko najveći procenat prevara otpada na aukcijske prodaje na Internetu, bez većih kolebanja u toku sedam posmatranih godina. Pad procenta od 2004. do 2006. godine je posledica povlačenja giganta aukcijske prodaje, kompanije eBay iz NFIC sistema registracije u jesen 2004. Procenjeni procenti u toku 2004. i 2005. su 86% i 71%, respektivno [4]. Prevara podrazumeva da predmeti koji su kupljeni na aukciji nisu nikad isporučeni ili ono što je isporučeno nije odgovaralo plaćenoj robi.

Značajan procenat prevara otpada na prevare koje su dobile ime „Ponuda iz Nigerije“. Žrtvu kontaktira osoba koja se predstavi kao visoki službenik Nigerijske vlade tražeći uslugu prenosa velike sume novca (milioni dolara) preko računa u banci za određeni procenat. Kada dođu do brojeva računa, prevaranti podižu sav raspoloživi novac. Ma kako naivno izgledala, ova prevara se dešavala veoma uspešno poslednjih nekoliko godina. 2001. je prosečna šteta po svakom prevarenom iznosila skoro $6000, a 2005. skoro $7000. U većini posmatranih godina „Ponuda iz Nigerije“ predstavlja opasnu prevaru sa najvećim pojedinačnim gubitkom.

	 
	1999
	2000
	2001
	2002
	2003
	2004
	2005
	2006

	 
	%
	Šteta
	%
	Šteta
	%
	Šteta
	%
	Šteta
	%
	Šteta
	%
	Šteta
	%
	Šteta
	%
	Šteta

	Aukcije
	87
	284
	78
	326
	70
	411
	90
	451
	89
	493
	51
	765
	42
	1155
	34
	1131

	Trgovina, opšte
	7
	465
	10
	784
	9
	730
	5
	433
	5
	376
	20
	846
	30
	2528
	33
	1197

	Trgovina, softver, računari
	1.3
	580
	1
	724
	2
	1048
	 
	 
	 
	 
	1
	1401
	 
	 
	 
	 

	Ponuda iz Nigerije
	 
	 
	1
	3000
	9
	5957
	4
	1311
	2
	2029
	8
	2649
	8
	6937
	7
	3741

	Servis pristupa Internetu
	2
	438
	3
	631
	3
	535
	 
	 
	1
	512
	1
	1187
	1
	1262
	1
	920

	Ponuda povoljnih kredita
	 
	 
	2
	881
	1
	1121
	 
	 
	 
	 
	 
	 
	1
	1426
	3
	1515

	Krađa identiteta
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	5
	182
	2
	612
	2
	 

	Lutrije i klubovi
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	3
	2225
	4
	2919
	4
	1750

	Lažni čekovi
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	3
	5201
	6
	4361
	11
	4053


Tabela 5. Vrste prevara u periodu od 1999. do 2006. (procenat od ukupnog broja i prosečna pojedinačna šteta u dolarima) 
Prevare prilikom kupovine na Internetu podrazumevaju neisporučivanje plaćene robe ili nepružanje plaćene usluge. Često roba uopšte ne postoji. Zbog velikog porasta korišćenja Interneta za kupovinu robe, porastao je i broj prevara ovog tipa. Značajno su porasle i sume po pojedinačnoj prevari. Usluge tipa putovanja ili krstarenja su naročito pogodne za ovaj vid kriminala. Srećni korisnici plate unapred samo deo cene krstarenja koje su našli po vrlo povoljnoj ceni da bi posle nekoliko meseci, kada krstarenje treba da počne, shvatili da ne postoji ni brod, ni krstarenje pa čak ni agencija.
Organizovanje fiktivnih lutrija ili ponuda velikog dobitka po piramidalnom principu u poslednje tri godine beleže značajаn porast, kako po broju slučajeva, tako i po sumi koju su oštećeni izgubili. 

U porastu je i broj prijavljenih slučajeva krađe identiteta. Ova zloupotreba podrazumeva da prevaranti putem elektronske pošte ili primamljivih ponuda na svom sajtu od žrtve izmame bitne lične podatke koje kasnije zloupotrebe da bi ostvarile materijalnu dobit. U SAD je poznavanje ličnog broja socijalnog osiguranja, uz još neke lične podatke, dovoljno da se na ime žrtve, na primer, otvori račun u banci sa svim mogućnostima pozajmica i kredita koje on nosi. Prevaranti u drugoj državi otvore račun na tuđe ime, naprave dug i nestaju. Proces dokazivanja je spor, mukotrpan i skup za žrtvu tako da, iako su prosečne štete od ove prevare relativno male, ona predstavlja veliku neprijatnost za prevarene. Prevara je poznata pod nazivom phishing
Od ostalih vrsta prevare u poslednjih sedam godina među prvih deset po procentu zastupljenosti, našle su se i sedeće:
· Prevare vezane za ponudu zabave za odrasle i pornografije koje su u 2001. zauzimale čak 2% ukupnog broja sa prosečnim štetama do $500 (2004.)

·  Prevare vezane za ponudu obavljanja posla kod kuće koje beleže velike prosečne štete (2005. skoro $1800) iako procenat zastupljenosti posle 2000. i 2001. (kada je bio oko 3%) pada ispod 1%.

·  Prevare vezane za ponudu neupotrebljivih kreditnih kartica koje su zauzimale oko 0.5% u toku prve tri posmatrane godine, da bi posle 2001. procenat ovih prevara pao ispod 0.1%. 
· Prevare vezane za depozite i osiguranja prilikom većih kupovina koje su 2004 dostigle skoro 1% sa prosečnom štetom preko $2500.

· Prevare vezane za ponudu povoljnih investicija koje su u 2006. dostigle skoro 1% sa prosečnom štetom od preko $4500.

Metod prvog kontakta prevaranata sa žrtvama se tokom posmatranih godina uglavnom svodio na kontakt preko sajta (između 70% i 94%) dok preostali procenat otpada na prvi kontakt putem elektronske pošte. Svi ostali vidovi prvog kontakta nisu prešli 1% ni jedne godine. To bi značilo da su mahom žrtve pronalazile prevarante i da bi edukacija korisnika u cilju zaštite od prevara mogla da smanji broj slučajeva.

Način plaćanja kod prevara se menjao tokom godina. Prenos novca elektronskim putem je porastao sa oko 1% u prvim godinama posmatranog perioda na 46% u 2006. Plaćanje kreditnom karticom je u 2006. obavljeno u 20% dok je prvih godina posmatranog perioda zauzimalo 30% do 40% sa blagim konstantnim padom. Neke prevare podrazumevaju zaduženje kod banke i taj vid plaćanja se kretao konstantno između 6% i 12%. Davanje naloga za isplatu u banci ili pošti (money order) je od preko 40% 1999. je kao vid plaćanja u stalnom padu do 8% u toku 2006.
Statistički podaci u pogledu starosti žrtava se ne menjaju značajno u toku posmatranih godina. Na primer, 2006. je žrtava mlađih od 20 godina bilo 2%. Među žrtvama je 49% bilo starosti od 20 do 40 godina, dok je broj žrtava starosti preko 60 godina zauzimao 8% (od toga 2% preko 70). Interesantno je napomenuti da su starije osobe posebno ranjive kada su neki vidovi prevara u pitanju. Na primer, krađa identiteta čini čak 24% prevarenih preko 60 godina. Prevara „Ponuda iz Nigerije“ zauzima takođe značajno mesto u ovoj starosnoj kategoriji. Mlađi korisnici Interneta (ispod 30 godina) su podložniji prevarama na aukcijama i prilikom trgovine. 
7.  BROJ PREVARENIH I UKUPNA ŠTETA
Tabela 6 prikazuje ukupan broj prevara na Internetu registrovanih u nacionalnom informacionom centru za prevare na Internetu SAD (NFIC) od 1999. do 2006. godine, ukupnu štetu u hiljadama dolara, i prosečni iznos štete oštećenih u dolarima [3] do [6]. Kao što je to već napomenuto, pad ukupnog broja prevara 2004. do 2006. je posledica povlačenja kompanije eBay iz sistema prijavljivanja prevara organizaciji NFIC. Po nekim izvorima [4] broj prevara na aukcijama samo u kompaniji eBay koji nije ušao u ukupnu statistiku je procenjen na 32916 u toku 2004. i 30720 u toku 2005. Kada bi se ovaj broj dodao prikazanim podacima, stalno rastući trend porasta bi bio održan. Treba naglasiti i da je broj registrovanih svakako manji od broja prevara. 

	 
	1999
	2000
	2001
	2002
	2003
	2004*
	2005*
	2006*

	Ukupan broj prijavljenih
	10,526
	7,934
	11,876
	31,299
	37,183
	6,466
	7,232
	11,431

	Ukupna šteta u hiljadama $
	3,263
	3,388
	6,152
	14,648
	19,595
	5,787
	13,863
	17,284

	Prosečna šteta po prijavi u $
	310
	427
	518
	468
	527
	895
	1,917
	1,512


Tabela 6. Ukupan broj prevara i šteta od 1999. do 2006. (* -  bez kompanije eBay)
8.  PRAVNA REGULATIVA

Generalna skupština OUN donela je Rezoluciju o kompjuterskom kriminalitetu na VIII Kongresu OUN. Konvencija Saveta Evrope o kompjuterskom kriminalu je prvi međunarodni ugovor kojim se sankcionišu krivična dela i druge vrste kriminala izvršene preko Interneta i drugih kompjuterskih mreža i veoma je značajan dalji razvoja međunarodnog kompjuterskog prava i zaštite intelektualne svojine. Kako se to navodi već u preambuli Cybercrime Konvencije, jedan od razloga za njeno donošenje, jeste uverenje da efikasna borba protiv kompjuterskog kriminala zahteva uvećanu, brzu i funkcionalnu međunarodnu saradnju u krivičnim stvarima; upravo ovu činjenicu zemlje našeg regiona moraju posebno imati na umu, ukoliko žele da ostvare pozitivne rezultate u borbi protiv kompjuterskog kriminala. Velika Britanija je prva zemlja koja je donela zakon o zloupotrebi kompjutera (1990), a osnovni predmet inkriminacije jesu informacije. Naravno većina razvijenih zemalja ima odgovarajuće zakone koji u većoj ili manjoj meri sankcionišu i kompjuterski kriminal. Međutim, u manje razvijenim zemljama situacija je mnogo nepovoljnija, mada nema pravila. 

Jedno istraživanje iz 2002. na uzorku od 52 zemlje pokazalo je da samo 9 (Brazil, Češka, Čile, danska, Kina, Malezija, Poljska, Španija i Velika Britanije) ima delimično inovirane zakone sa oblicima elektronskog kriminala, 10 zemalja (Austrija, Estonija, Filipini, Indija, Japan, Kanada, Mauricijus, Peru, Turska i SAD) imaju posebne ali delimično prilagođene zakone a čak 33 države nemaju nikakve dopunu postojećih zakona kompjuterskim kriminalom. Među ovim državama su pretežno nerazvijene ali i vrlo razvijene poput Francuske i Italije.

U Srbiji je tek 2002 godine usvojen zakon o digitalnom potpisu čime su razrešeni neki problemi vezani za elektronsko poslovanje, a tek 12. aprila 2003. kao dodatak postojećem Krivičnom zakonu dodata je čitava glava pod nazivom “Krivična dela protiv bezbednosti računarskih podataka” (član 186a-e). Među mnoštvom pravnih termina, po prvi put se u KZ Republike Srbije sreću reči “računar”, “baza podataka”, “program” i “računarski virus”.

Službeni glasnik Republike Srbije br. 85/05 uz manje izmene i dopune u brojevima 88/05 i 107/05 objavio je Krivični zakonik. Glava dvadeset sedma bavi se Krivičnim delima protiv bezbednosti računarskih podataka. Zakon se bavi ovom problematikom u sedan članova, od 298 do 304. –tog člana. Kao krivična dela zaprećena krivičnim sankcijama su navedene sledeće moguće zloupotrebe: Oštećenje računarskih podataka i programa (čl.298), Računarska sabotaža (čl. 299), Pravljenje i unošenje računarskih virusa (čl. 300), Računarska prevara (čl. 301), Neovlašćeni pristup zaštićenom računaru, računarskoj mreži i elektronskoj obradi podataka (čl. 302), Sprečavanje i ograničavanje pristupa javnoj računarskoj mreži (čl. 303) i Neovlašćeno korišćenje računara ili računarske mreže (čl. 304). Zakon je stupio na snagu 1.januara 2006. godine.

ZAKLJUČAK

Kompjuterski kriminal je relativno nova kategorija i nedovoljno je tretiran u pravnoj regulativi. Stepen zastupljenosti kompjuterskog kriminala u regulativi nije ni u kakvoj korelaciji sa ekonomskim razvojem zemalja. 
Veliki broj incidenata ostaje neprijavljen, a od broja registrovanih mali broj je razreše. Da bi se smanjila mogućnost zloupoterbe neophodno je razviti i primeniti različite mere zaštite, tehničko-tehnološke i organizacione. Elektronski sistemi plaćanja su najranjiviji, a kako je E-trgovina u stalnom porastu to se i broj i vrste prevara stalno povećavaju.
Različite vrste prevara razmatrane u ovom radu su analizirane sa gledišta procentualne zastupljenosti u odnosu na ukupan broj registrovanih slučajeva kao i sa gledišta štete koja je pričinjena po pojedinačnoj prevari. Prevare poput „novca iz Nigerije“, svih razmatranih godina zauzimaju visoko mesto i po broju slučajeva, a naročito po visini pričinjene štete.
Ukupna šteta od prevara na Internetu je u stalnom porastu kao i broj prijavljenih slučajeva. Treba imati u vidu da je procenjeni stvarni broj prevara značajno veći od brojeva navedenih u ovom radu koji obuhvataju jedino  zvanično registrovane slučajeve.
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