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Sadržaj – U poslednje vrijeme je sve veća zastupljenost sistema za detekciju uljeza odnosno neovlaštenog pristupa mreži
. Razlog tome je nemogućnost da se u uslovima sve veće primjene interneta i sve više raznih oblika napada, saobraćaj analizira manuelno. Zbog ljudskog faktora bilo bi mnogo propusta, loših odluka, koje bi, u krajnjem slučaju, dovele do kompromitovanja sistema.U ovom radu su obrađene mogućnosti odbrane mreže pomoću poznatijih javnih NIDS-a.
Abstract – Recently, the are more network intrusion detection systems. Reason for that is incapability, in time of increasing use of internet and more varios attacks, thus traffic is analysed manualy. Due to human factor many faults might appear, followed by bad decision, which would, as the final result, bring to compromising of the systems. In this work possibilities of network defense are processed through known freeware NIDS.
1. PRIKAZ FREEWARE NIDS-a
Slijedi kratak opis poznatijih Freeware NIDS-a. Razmatraju se uglavnom sistemi za detekciju koji mogu da rade u Windows okruženju. Treba napomenuti da postoji relativno malo besplatnih sistema, a posebno kada se radi o MS Windows radnom okruženju. Na drugoj strani komercijalnih sistema ima više, međutim za manje korisnike oni bi mogli biti preskupi jer se cijena kreće od nekoliko hiljada evra do nekoliko stotina hiljada evra. 

1.1 SNORT
Snort [1,2,4] je sistem za detekciju neovlaštenog pristupa baziran na mreži. Dizajnirao ga je Marty Roesch. Koristi kombinaciju pravila i preprocesora za analizu saobraćaja. Pravila omogućavaju jednostavno i fleksibilno analiziranje pojedinačnih paketa. Preprocesori vrše kompleksniju obradu saobraćaja. Detekcioni sistem Snort-a radi u tzv. realnom vremenu i upozorava operatora na eventualne napade. Može se koristiti kao sredstvo za detekciju jednostavnih virusa pa sve do otkrivanja profesionalnih skeniranja sistema. U izvornom obliku, baza podataka uzoraka je statična, tj. zasnovana na „znanju“, te nije u stanju da detektuje nove oblike napada. Međutim, Snort ima sofisticiranu „plug in“ arhitekturu koja omogućava jednostavno proširenje njegovih mogućnosti, tako da već postoje detekcioni mehanizmi koji omogućavaju otkrivanje DDoS napada, skeniranje portova i sl. Osim toga ovakva arhitektura omogućava izbor samo neophodnih komponenti, čime se dobija na brzini. Osnovne komponente su (slika br. 1): osluškivač (engl. Sniffer), jedinica za dekodiranje paketa, preprocesor, jedinica za detekciju i izlazni blok. Osluškivač ima zadatak da prikuplja pakete sa mreže. Jedinica za dekodiranje paketa vrši dekodiranje paketa i njihovo interno smještanje. Moguće je dekodirati sledeće vrste paketa: IP, TCP, ICMP i UDP. Preprocesor vrši prethodnu selekciju s obzirom na podudarnost sa određenim kriterijumima (skeniranje porta, RPC, i sl.). Jedinica za detekciju pretražuje i heder i podatke sa karakterističnim uzorcima. Koristi se jednostavan jezik za definiciju pravila. Izlazni blok ima zadatak da vrši zapis i izdaje upozorenja na standardni izlaz. Upis podataka je moguć u bazu podataka, alarmiranje administratora putem sistemskog loga, kao i binarni zapis za kasniju analizu.

Snort spada u snažno sredstvo za detekciju neovlaštenog pristupa bazirano na mreži. Za Windows okruženje postoji grafički korisnički interfejs IDScenter, a Demarc/Puresecure za Windows i UNIX. Kako baza uzoraka zahtjeva da bude redovno ažurirana neophodna je velika inicijativa od strane operatora. 
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Slika br. 1: Struktura Snort-a.

Moguća pravila Snort-a su [1]: 

· Alert: Vrši se upis u datoteku alarma kao i zapis paketa.
· Log: Zapisuju se samo korisni podaci paketa.
· Pass: U slučaju podudarnosti pravila, ne vrše se dalje provjere. Praktično, to znači da jedinica za identifikaciju odbacuje paket. Ovo je, na primjer, korisno kada se želi protokolirati anonimno FTP prihvaćanje na FTP server, a da nije dokazan anoniman pristup.
· Activate: Ova pravila pri sopstvenoj aktivaciji, aktiviraju i druga dinamička pravila koja trenutno nisu aktivna.
· Dynamic: Ovo su pasivna pravila dok se ne aktiviraju od strane aktivnih pravila.
1.2 NUZZLER V3.0

Nuzzler [13] je NIDS softverske kuće Securepoint baziran na hostu i sa grafičkim korisničkim interfejsom (GUI). Koristi statičku i dinamički ugrađenu bazu uzoraka-pravila za identifikaciju neautorizovanog saobraćaja u mreži. Takođe, ima sposobnost da nadgleda jedan računar, grupu računara ili čitavu mrežu.
Radni prozor mu je podjeljen u četiri dijela. U gornjem dijelu se prikazuje saobraćaj u realnom vremenu. U donjem dijelu su tri prozora gdje se prikazuje lista poruka, detaljniji podaci o paketu i sadržaj paketa. Trenutno ima 2400 pravila za prepoznavanje virusa, trojanaca, i drugih malicioznih sadržaja, sortiranih po kategorijama. Nova pravila se kreiraju u tri koraka u odgovarajućim dijaloškim formularima (mreža, podaci i opcije). Integrisane komponente nadzora, analize i izvještaja omogućavaju prikupljanje podataka na jednom mjestu sa vremenskom klasifikacijom. Može se koristiti u klijent/server arhitekturi. Ima sposobnost skeniranja 1000 paketa u sekundi (PIII 600MHz). Ima i ugrađeni skener mreže u svrhu pronalaska hostovu u mreži. Upozorenja daje u prozorskoj poruci ili šalje elektronsku poruku.  

1.3 EAGLE 2.1

Eagle [15] je kombinacija Snort-a i IDSCenter-a. Znači, i ovdje imamo koncept zasnovan na jednostavnim pravilima i preprecesoru. Značajna poboljšanja se ogledaju u boljem korisničkom interfejsu. Ne zahtjeva se visoko stručno znanje za podešavanje. Postoji asistent za podešavanje preprocesora, izlanih Plugin i skupa pravila. Ažuriranje skupa pravila se može odvijati Online. Za obrađivanje skupa pravila postoji editor pravila. Time svaki korisnik može na jednostavna način promjeniti i dopuniti detekciona pravila. Pravila se mogu sortirati po raznim kriterijumima (port, internet adresi, i sl.) i mogu se uvesti iz datoteka i veb stranica u postojeći skup pravila. Postoje poboljšanja i u pogledu davanja upozorenja. Osim vizuelnog alarma postoji mogućnost i zvučnog alarma, kao i upozorenja putem elektronske pošte. U poruke se može umetnuti i SQL upit. Kada se radi o monitoringu, postoji mogućnost pregleda log datoteke, XML datoteke i HTML-a.

Iz ovog malog izvoda mogućnosti Eagle-a, vidi se da ima mnogo mogućnosti da se optimalno podesi, i to je njegova osnovna prednost. Međutim, detekcioni mehanizam je isti kao i kod Snort-a, te ne treba očekivati neka značajnija dostignuća u otkrivanju napada u odnosu na Snort. 

1.4 BRO
Bro je spada u snažne sistem za detekciju neovlaštenog pristupa baziran na mreži, ali podržava, nažalost, samo UNIX platformu [5]. Radi kao samostalni sistem koji pasivno analizira dolazni i odlazni saobraćaj. Primarni cilj je da omogući analizu saobraćaja u brzim mrežama. Osnovne komponente su: jedinica za zahvat paketa, jedinica za odluke (uzorci i događaji), i sloj za načela. Jedinica za zahvat paketa pored prikupljanja paketa vrši i reduciranje paketa (semplovanje). Ovako pripremljeni paketi idu ka jedinici za odluke gdje se prvo provjerava da li su pravilni. Uredni paketi se onda reasembliraju za analizu anomalija protokola i aplikacija, kao i poređenje sa bazom kontekstnih uzoraka (zavisno od specifičnih podataka paketa). Ako se uoči poklapanje uzoraka generiše se sekvenca (slučaj) koja se putem fifo bafera prosleđuje jedinici za odluke. Jedinica za odluke sprovodi evaluaciju i procesiranje slučaja.     

Značajna osobina Bro-a što se lako mogu definisati pravila za odbranu od višestepenih napada, kao npr.: „potpis A pod uslovom da slijedi potpis B“, „generiši alarm ako je trigerovano n ili više hostova“, pri HTTP server napadu provjera da li je uopšte pokrenut Apache server, provjera koda greške (Replay) i sl., čime se značajno smanjuje broj lažnih pozitivnih.

2. DOSADAŠNJI NAPORI ZA TESTIRANJE NIDS-a
Testiranje NIDS-a predstavlja izazov iz više razloga.Naime, ne postoji sistematična naučna metodologija kojom bi se testirali ovi sistemi. Operativnost im je veoma različita zbog raznovrsnih okruženja i detekcionih tehnika. Ako se porede dvije osnovne klase NIDS-a baziranih na mreži i hostu, već se javlja problem, jer se ne poklapaju klase napada koje oni mogu da otkriju. Zato bi se poređenje mogućnosti NIDS-a trebalo svesti na jednu klasu. 
Osnovni problemi koji se javljaju pri testiranju NIDS-a su [6]:

· Teškoće u prikupljanju napadačkih skripti i softvera žrtve: Postoji mnogo napadačkih skripti za čije skupljanje je neophodno uložiti dosta vremena. Te skripte iskorištavaju ranjivosti određenih aplikacija i operativnih sistema, te je neophodno imati upravo tu verziju softvera, što je u praksi teško ostvarivo.

· Različiti su zahtjevi za testiranje NIDS-a baziranih na uzorcima i na anomalijama: idealno bi bilo kada bi bile podržane obije varijante.

· Različiti su zahtjevi za testiranje NIDS-a baziranih na mreži i na hostu: NIDS-a baziranog na mreži je lakše testirati, jer se testiranje može uraditi u isključenom stanju (engl. Offline) sa pripremljenim log-datotekama sa odgovarajućim saobraćajem. NIDS-i bazirani na hostu se moraju testirati u realnom vremenu što stvara teškoće u reproduciranju rezultata.

· Postoje četiri pristupa u pogledu saobraćaja u pozadini: testiranje bez saobraćaja, testiranje sa realnim saobraćajem, testiranje sa saniranim saobraćajem i testiranje sa generisanim saobraćajem. Testiranje sa generisanim saobraćajem, gdje se u stvari vrši simulacija napada, je najbolje rješenje u pogledu reproduciranja rezultata. Podaci ne sadrže privatne informacije te se mogu slobodno distribuirati. Test je opsežniji, a može se testirati i vjerovatnoća lažnih pozitivnih. Međutim, teško je kreirati ovakvu simulaciju, a i potrebna su velika finansijska sredstva.

· Pitanje je i da li treba koristiti standardnu konfiguraciju NIDS-a ili optimiziranu. Izborom standardne konfiguracije može se učiniti nepravda sistemu koji se, eventualno, može bolje podesiti. Međutim, u praksi se obično koristi standardna konfiguracija. 

Rani radovi na testiranju NIDS-a su bazirani na komparaciji sistema bez kvalitativne analize [9]. Test koji je sprovela DARPA
 [6,8] je jedan od najopsežnijih sa hiljadama računara i stotinama korisnika. Pisane su specijalne skripte koje su trebale opisati ponašanja korisnika. Ovakve testove je teško izvesti u praksi, jer su skupi i zahtjevaju dug vremenski period pripreme. 

Jedan od svakako interesantnih radova je test sproveden od strane Network World Magazine-a [10]. Test nije sproveden u laboratorijskom okruženju već na realnom internet provajderu. Za vrijeme eksperimenta, koji je sproveden 2002. godine, testirano je sedam NIDS-a. Pri tome nije korišten poseban alat za testiranje, već su to bili realni napadi. Rezultati testa pokazuju da je veoma važno da NIDS razlikuje uspješne od neuspješnih napada, jer je u protivnom broj lažnih alarma toliko veliki da će pokriti prave. Npr. Code Red
 crv je prouzrokovao milone alarma iako se nije radilo o Windows operativnom sistemu. Nedostatak ovog testa je što nije zasnovan na naučnoj osnovi, već je namjenjen klijentima za kupovinu najpovoljnijeg sistema.
LARIAT
 [11] je simulator nastao u Lincoln Lab nadograđivanjem radnog okruženja iz DARPA projekta. Eksperiment ima sedam koraka: izbor saobraćaja, inicijalizacija mreže, slanje pozadinskog saobraćaja, priprema skupa pozadinskih i napadačkih skripti, izvršenje eksperimenta, analiza log-datoteka i „čišćenje“ hostova. Svi koraci, osim prvoga, se odvijaju automatski. Test je naučno zasnovan, ali nije javno dostupan.

Sistem koji prevazilazi neke nedostatke prethodnih simulatora je TIDeS [12]. Simulacija mreže je zasnovana na tzv. „mednim tačkama“ (engl. Honeypots). Rezultati eksperimenta se analiziraju metodom baziranom na Fuzzy logici sa jedinstvenim prikazom lažnih pozitivnih i lažnih negativnih u odnosu na korišteni mrežni saobraćaj.

Sploit [3] je eksperimentalni sistem sa mutacijom korišćenih slabosti. Pisan je u Payton-u. Testiranje NIDS-a se odvija automatski. Jedino u prvoj fazi korisnik izabere skriptu korišćene slabosti, ostali dio napada se odvija automatski. „Fabrika mutanata“ upravlja načinom kreiranja sledećih mutanata, a sistemska jedinica primjenjuje „mutantske operatore“ na osnovnu skriptu. Slijedi izvršenje napada, nakon kojeg se dobija izvještaj od detektora da li je napad bio uspješan ili ne. Proces se ponavlja dok se ne iscrpe svi mutanti. Ovakav način testiranja omogućava ispitivanje NIDS-a na mogućnost prepoznavanja novih oblika napada.

3. ODBRANA MREŽE POMOĆU JAVNIH NIDS-a
Slijedi primjer korišćenja jednog od važnijih elemenata u sistemu zaštite od neovlaštenog pristupa, NIDS-a. S obzirom da su u tački 1. opisani sistemi relativno različiti, za očekivati je i različite rezultate. Ali, kako su to uglavnom sistemi zasnovani na uzorcima za očekivati je da obične napade, ipak, prepoznaju, a da obskurne napade eventualno ne bi mogli detektovati.
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Za napadnuti sistem je izabran Windows, jer je manje testova izvršeno na ovom radnom okruženju u odnosu na Linux i OpenBSD. S obzirom da bi instaliranje više sistema zahtjevalu i veću mrežu sa mnogo hostova, a da se poslije napada može desiti da se mora ponovo pokrenuti aplikacija ili čitav sistem, što može stvoriti velike poteškoće i nepotrebno oduzeti vrijeme, nastoji se minimizirati mreža. Takođe, bi bilo neophodno pronaći manjkavi servis i instalirati ga na svaku mašinu. Ako postoji mogućnost formiranja veće mreže, a da bi se smanjili zahtjevi u pogledu napadačkog dijela, onda se na napadačkoj mašini može instalirati menadžer koji virtuelno podržava više operativnih sistema (npr. VmWare). Uz prethodna ograničenja, koja nemaju uticaja na kvalitet, eksperimentalna mreža postaje vrlo jednostavna i sastoji se od dva računara (slika br. 2). Na napadačkoj mašini na kojoj je instaliran Windows XP SP2 ima više pripremljenih napadačkih alata od kojih je najbitniji Metasploit
 v.2.7 [7].
Slika br. 2. Konfigracija eksperimentalne mreže
Metasploit je najkompletniji besplatni program otvorenog izvornog koda. Namjenjen je za razvoj, testiranje NIDS-a korišćenjem skripti slabosti sistema. Omogućava integrisanje korisnih podataka, kodiranja i generatora „nop“ (nema operacije). Kada je riječ o alatima za testiranje NIDS-a onda se može reći da postoji više alata koji rade u Windows okruženju. Ali, alati koji omogućuju automatsko generiranje mutacija su isključivo komercijalne verzije. 

Osnovni parametri koji se moraju postaviti zavise od vrste napada. Prvi korak je izbor korišćene slabosti sistema komandom use <exploit>, a zatim se unese adresa odredišnog hosta komandom set RHOST <adresa>. Izbor cilja (operativnog sistema, aplikacije) zavisi od korištene slabosti, a postavlja se naredbom set TARGET <cilj>. Korisni kod (engl. Payload) koji treba da se izvrši na napadnutom hostu se postavlja sa set PAYLOAD <korisni kod>. Obično je još samo potrebno unijeti naredbu koju želimo da se izvrši na napadnutom sistemu komandom set CMD <naredba>. Na kraju, ostaje još samo da se pokrene napad komandom exploit. Na slici broj 3 je dat primjer radnog ekrana nakon izvršenog napada. Relativno je jednostavan za korišćenje, ali su i sposobnosti u pogledu automatizma prilično skromne. Napadi se odvijaju bez pozadinskog saobraćaja, jer se testiraju samo sposobnost pojedinačnih izolovanih detekcionih sistema, bez uvida u ukupne performanse. Na napadnutoj mašini, kao što je već rečeno instaliran je Windows XP SP1 operativni sistem i vrši se pojedinačno testiranje NIDS-a: Snort 2.6, Nuzzler v3.0 i Eagle 2.1. Nakon svakog napada se vrši čišćenje operativnog sistema, tako što se izvorni hard disk klonira
. Time se postižu isti početni uslovi za svaki test.
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Slika br. 3: Prozor Metasploit-a nakon izvršenog napada.

Metasploit ima na raspolaganju ukupno 157 „slabosti“ od kojih su izabrane uglavnom one koje se odnose na operativni sistem Windows i koje su aktuelnije. Lista mogućih slabosti sistema je javno dostupna [14], a u napadu se koriste sledećih deset, pri čemu je u zagradi dato interno ime koje koristi Metasploit:

· Microsoft SSL PCT MS04-011 Overflow (isass_ms04_011): ovaj modul iskorišćava prelivanje bafera u SSL PCT protokol steku. 
· ISS Pam.dll ICQ Parser Buffer Overflow (blackice_pam_icq): Ovaj modul iskorištava prelivanje bafera u ISS aplikaciji koji koriste iss-pam1.dll ICQ parser (Blackice/RealSecure). Ako napad uspije izvršiće se kod kao LocalSystem. Neophodan je samo jedan UDP paket, koji može biti spoofed i poslat na broadcast adresu. Hendl za izuzetke pokušava da se povrati poslije svakog prelivanja bafera, dajući mogućnost za brute force napad na servis i to više puta.
· Unreal Tournament 2004 Secure Overflow (ut2004_secure_win32): Iskorištava se manjkavost u Winamp media plejeru. 

· Microsoft RRAS MSO6-025 Stack Overflow (rras_ms06_025): Zbog greške u Windows Routing i Remote Access Service-u može doći do prelivanja bafera. 

· Internet Explorer COM CreateObject Code Execution (ie_createobject): Manjkavost je moguće iskoristiti zloupotrebom ActiveX objekata u Internet Explorer-u.

· IIS RSA WebAgent Redirect Overflow (rsa_iiswebagent_redirect): Iskorištava se prelivanje bafera u SecurID Web Agent-u za IIS.

· CA BrightStor Discovery Service Overflow (cabrightstor_disco): Kada se pošalje veliki zahtjev na UDP port 41524 servisa CA BrightStor Discovery, trigeruje se prelivanje steka.

· 3Com 3CDaemon FTP Server Overflow (3com_3cdaemon_ftp_overflow): Ovaj modul iskorištava slabost u servisu 3Com 3CDaemon FTP service. Koristi se komanda USER da bi se trigerovalo prelivanje bafera. 

· Microsoft Outlook Express NNTP Response overflow (ms05_030_nntp): Udaljeno iskorištavanje prelivanja bafera u funkciji news reader Outlook Express-a dopušta napadaču da izvrši kod pod aktuelnim korisničkim privilegijama. Napad je moguć ako Network News Transfer Protocol (NNTP, RFC 977) server odgovara poslije komande LIST. Prelivanje bafera zasnovano na steku dešava se u proceduri MSOE.dll.
· Microsoft WINS MS04-045 Code Execution (wins_ms04_045): Operativni sistem Microsoft Windows Server sadrži bag u datoteci WINS.EXE kada opslužuje replikacione pakete. Slanjem specijalno pripremljenog WINS-replikacionog paketa sa modifikovanim memorijskim pokazivačem može se daljinski pokrenuti kod koji rezultira gubitkom integriteta. 

Konfiguracija korišćenih računarsih sistema je:

Windows računar:
 Metasploit računar:

- Windows XP SP1
- Windows XP SP2
- AMD Athlon 2200 1,8GHz
- Intel Pentium IV 2,5GHz

- RAM 512MB
- RAM 512MB

- HD 6GB
- HD 40GB

- Ethernet 100M
- Ehernet 100M
- IP adresa 192.168.10.10.
- IP adresa 192.168.10.15.
3.1 REZULTATI ODBRANE
Testirane su sposobnosti sistema da detektuje osnovne vrste napada uz neke varijacije koje dopušta napadački alat. Rezultati su prikazani u tabeli 1 pri čemu „D“ označava da je napad detektovan, a „N“ da napad nije detektovan.

	Vrsta korišćene slabosti sistema
	Snort
	Nuzz-ler
	Eagle

	Microsoft SSL PCT MS04-011 Overflow 
	D
	D
	D

	ISS Pam.dll ICQ Parser Buffer Overflow
	D
	D
	D

	Unreal Tournament 2004 "secure" Overflow (Win32) 
	D
	D
	D

	Microsoft RRAS MSO6-025 Stack Overflow 
	D
	D
	D

	Internet Explorer COM CreateObject Code Execution
	D
	N
	D

	IIS RSA WebAgent Redirect Overflow
	D
	N
	D

	CA BrightStor Discovery Service Overflow
	D
	D
	D

	3Com 3CDaemon FTP Server Overflow 
	D
	D
	D

	Microsoft Outlook Express NNTP Response overflow 
	D
	D
	D

	Microsoft WINS MS04-045 Code Execution
	D
	D
	D


   Tabela 1: Rezultati evaluacije napada.

4. ZAKLJUČAK
Sposobnost NIDS-a zasnovanih na uzorcima direktno zavise od kvaliteta baze uzoraka kao i od sposobnosti detekcionog sistema da prepozna sve instance napada. Napisati kvalitetan „potpis“ je težak posao. Zahtjeva brzo reagovanje programera u slučaju pojave novog oblika napada. Nasuprot tome mora se voditi računa da taj uzorak pokriva i sve druge instance toga napada. Znači, zahtjeva dugotrajnu analizu i testiranje uzorka radi utvrđivanja njegove univerzalnosti, što u krajnjem slučaju zahtjeva prilično dug vremenski period. Treba napomenuti da postoje komercijalne verzije softvera (Agent, Canvas) koje imaju mogućnost automatske varijacije napada kreirajući stotine pa i hiljade različitih „mutatora“. Takav softver doprinosi uočavanju određenih nedostatak sistema za detekciju i njihovo poboljšanje. Naravno, postoji i tamna strana, jer se ovi alati mogu koristiti, osim u naučnoistraživačke, isto tako i u napadačke svrhe na realnoj mreži. Kao moguća alternativa, u tom slučaju, za odbranu mreže bi mogli poslužiti NIDS-i bazirani na anomalijama, ali i oni imaju problema sa velikim brojem lažnih alarma, a i postoje teškoće oko određivanja parametara „normalne situacije“.

U prethodnoj tački su prikazani rezultati testa. U napadima su korišteni relativno poznate i javno dostupne manjkavosti sistema. Primjećuje se da svi testirani sistemi uglavnom dobro prepoznaju nemutirane oblike napada. 
Izvršenim testom odbrane mreže pomoću NIDS-a je pokazano da su svi napadi detektovani, te da je mreža odbranjena. Takve rezultate možemo naći i u drugim opsežnijim testovima. Snort je pokazao najbolje rezultate od svih testiranih sistema. Ako se izuzmu napadi koji nisu bili uspješni, onda je njegov učinak detekcije 100%, te u potpunosti omogućuje odbranu mreže. U drugim istraživačkim radovima koji su provedeni sa mutiranim oblicima napada, uspješnost detekcije je oko 90%. To i ne iznenađuje mnogo, jer Snort pokazuje bolje rezultate nego većina komercijalnih sistema. Projekat njegovog dizajna je okupio entuzijaste širom svijeta, što se uz bazu od više od 3000 uzoraka potpisa ogleda u dobrim sposobnistima detekcije. Za pohvaliti je i grafički korisnički intrefejs IDScenter koji znatno olakšava konfigurisanje senzora. 

Nuzzler je takođe pokazao relativno dobre osobine tokom testa. Ali, to je zato što nije bilo pozadinskog saobraćaja. U nekim drugim prilikama kada je korišten pozadinski saobraćaj, uočen je bezbroj lažnih alarma što je čak dovodilo do blokiranja sistema. S obzirom da je Nuzzler baziran na hostu te bolje prepoznaje napade na hostu, za  očekivati su bili bolji rezultati nego kod Snort-a, koji je baziran na mreži. Ipak, treba imati na umu da je korištena standardna konfiguracija. Sa odgovarajućim podešavanjem senzora ovaj sistem može poslužiti svojoj svrsi. Pretpostavke za to ima u vrlo priručnom korisničkom interfejsu uključujući i interaktivni asistent za kreiranje detekcionih pravila.

Treba napomenuti da i Eagel takođe ima slične rezultate kao Snort, međutim to je ipak zasluga Snort-a koji čini njegovo okosnicu, ali i činjenice da pri instalaciji Eagel-a ne postoje standardne postavke, već se moraju izabrati određene opcije da bi se on uopšte pokrenuo. Sasvim je moguće da se slučajno izabralo bolje rješenje.
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� Engleski termin je Network Intrusion Detection System ili skraćeno NIDS.


� Defense Advanced Research Projects Agency - спонзорисано од стране MIT Lab.


� Code Red и Code Blue су црви усмјерени против Windows оперативних система.


� Lincoln Adaptable Real-time Information Assurance Testbed. 


� Korišćeni su još ATK 4.1, Nikto 1.35, Dnet 1.11, Fragroute 1.2.


� Jednostavnije i brže je klonirati hard disk nego „čistiti“ operativni sistem.
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