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PROBLEMI NOVOINSTALISANIH LOKALNIH SCADA SISTEMA I MOGUĆNOSTI ZA NJIHOVO SPREČAVANJE

PROBLEMS IN NEWLY INSTALLED LOCAL SCADA SYSTEMS AND SOLUTIONS FOR THEIR PREVENTION
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Sadržaj:U radu su izloženi problema koji se uobičajeno javljaju kod novoinstaliranih lokalnih SCADA sistema, kao što su: nepotpune i neuređene event i alarm liste; neiskorišćeni potencijali mikroprocesorske relejne zaštite; pojava slučajnih "lažnih" signala i isključenja, bez signalizacije o delovanju zaštite; problemi bekapovanja sistema; problemi dispičerskih radnih stanica; problemi sa event printerima i vremenskim značkama signala. 

Za svaki od navedenih problema navedeni su kako mogući uzroci njihovog nastanka, tako i predlozi za njihovog sprečavanje. 

Abstract : This paper deals with ordinary problems which are frequently present in newly installed local SCADA systems such as: incomplete and unarranged event and alarm lists; unutilized potentials of microprocessor relaying protection; appearance of casual "false" signals and protection; trip without signalization form relaying protection devices; problems of system backup procedures; problems of dispatching workstations; event printer problems and signal time tag problems.

Causes of problem arising and solutions for each of exposed problems are given in this paper.

1.
UVOD
Deregulacija tržišta električne energije i predstojeće ekonomsko nadmetanje u isporuci električne energije garantovanog kontinuiteta i što boljeg kvaliteta, postavlja nove, sve oštrije zahteve pred automatizaciju postrojenja, kako distributivnih tako i prenosnih sistema . Samim tim, sve veća primena savremenih sistema nadzora i upravljanja ulazi u sve nivoe elektroenergetskih sistema. Njihovom primenom elektroenergetski sistemi postaju efikasniji i pouzdaniji, što za posledicu ima smanjenje troškova njegovog održavanja i upravljanja. Za takav sistem raste dobit, odnosno isti ima bolje uslove na konkurentnom tržištu.
Na početku primene, SCADA sistemi nalaze mesto u regionalnim dispičerskim centrima. Zahtevi koji su pred njih postavljeni bili su pre svega pouzdano komandovanje i osnovna informacije o pozicijama rasklopne opreme, vrednostima merenih veličina i radu zaštita.. Lokalni SCADA sistemi u transformatorskim stanicama (TS), pojavili su se pre više od 20 godina [1] i rezultat su porasta zahteva za automatizaciju postrojenja. Napredak i kvalitet lokalnih SCADA  tehnologija ubrzan je razvojem mikroprocesorskih zaštita. Njihova ugradnja, s obzirom na direktnu povezanost sa mikroprocesorskim zaštitnim i kontrolnim uređajima, omogućila je znatno pouzdaniji i kvalitetniji nadzor, upravljanje i akviziciju velikog broja informacija. Na osnovu mikroprocesorske zaštite, za razliku od elektromehaničkih i statičkih releja, može da se izdvoje i u obliku signala pošalju na bazu SCADA sistema, rezultati međukoraka rada funkcijskih blokova. Na ovaj način broj signala (njihov nadzor i akviziciju) koji prate događaje je dovoljno velik da omogući analizu ostvarenih događaja u velikoj rezoluciji. 
Ukoliko se uobičajeni zahtevi i iskustva, stečena u radu sa regionalnim SCADA sistemima, prenesu na novoistalisane lokalne SCADA sisteme raspoloživi resursi ostaju neiskorišćeni, a slika o radu sistema nekompletna, a ponekad i nekorektna. Uočeni problemi u radu sa lokalnim SCADA sistemima ugrađenim u TS predstavljaju glavnu temu ovog rada. Rad se bavi problemima koji stoje pred članovima timova za prijemno ispitivanje lokalnih SCADA sistema. Rad predstavlja rezultat višegodišnjeg praktičnog rada autora na  njihovim instalacijama i održavanju SCADA sistema. Iako su iskustva autora vezana pre svega za ABB MicroSCADA sistem [1]. Treba naglasiti da su isti ili slični problemi primećeni i na SCADA sistemima drugih proizvođača, tako da se isti principi i pristup problemu može se primeniti i na druge lokalne SCADA sisteme.

2.
REGIONALNI I LOKALNI SCADA SISTEMI

Moderni sistemi upravljanja elektroenergetskim postrojenjima ostvaruju visoku stabilnost elektroenergetskog sistema, povećavajući kontrolabilnost, pa tako i pouzdanost upravljanja  nadziranih objekata. Regionalni SCADA sistemi imaju zadatak da u definisanim vremenskim intervalima vrše osvežavanje uklopnog stanja i merenja i da procesuiraju novonastale događaje. To ostvaruje tako što prozivaju stanične komunikacione SCADA servere ili RTU uređaje i sa njih čitaju stanja objekta. Na ovaj način regionalni SCADA sistemi održavaju aktuelno stanje u bazi procesnih objekata. Ovi podaci prezentuju se kako na ekranima SCADA aplikacije, tako i na event i alarm listama. Baza regionalne SCADA aplikacije sadrži procesne objekte vezane za veliki broj različitih TS.
 Za razliku od regionalnih SCADA sistema lokalni SCADA sistemi bazu podataka osvežavaju direktnom komunikacijom sa mikroprocesorskim uređajima koji vrše funkcije relejne zaštite, meranja, signalizacije, kontrole i komandovanja sistema u koji su ugrađeni. Hronološko sagledavanje kvarova i događaja na nadziranom objektu pomaže utvrđivanju prirode kvara i eventualnih grešaka u logici upravljanja nadziranog objekta ili u podešenju zaštite. Ispravak grešaka kod podešenja rezultuje povećanje sigurnosti i pouzdanosti u radu elektroenergetskog objekta. Dakle osnovna razlika lokalnih SCADA sistema u odnosu na regionalne je upravo visoka rezolucija hronološke registracije velikog broja mikroprocesorskim uređajima, detektovanih događaja na nadziranim objektima.

Procesno upravljanje i moderni lokalni SCADA sistem predstavljaja distribuirani sistem upravljanja (DCS – Distributed Control System) [2]. Ovakvi sistemi osim glavnog SCADA servera sadrže procesne kontrolne uređaje koji mogu da po predefinisanom programu samostalno kontrolišu deo procesa. Ovakvom distribuiranošću procesnog upravljanja rasterećen je glavni SCADA server lokalnog SCADA sistema, koji dobija informacije o procesima, događajima i operacijama koje detektuju, odnosno izvršavaju mikroprocesorski uređaji. Primer DCS je TS koja ispod lokalnog SCADA servera ima mikroprocesorske releje koji vrše ulogu "bay kontrolera", uređaja relejne zastite i komunikacionog uređaja ili mikroporcesorskog uređaja, koji vrši sve ove funkcije istovremeno. Mikroprocesorski uređaji se "programiraju" (učita im se funkcionalni plan FUPLA - funkcionalni plan - konfiguracija), tako da oni samostalno kontrolišu stanje na štićenom i nadziranom objektu. Regionalni SCADA sistemi zajedno sa modernim lokalnim SCADA sistemima predstavljaju globalni DCS, gde regionalni SCADA sistem ima svoje podsisteme (lokalne SCADA sisteme), koji se nalaze u TS na udaljenim serverima. 
Regionalna SCADA (master server) komunicira, kako sa RTU jedinicama, tako i sa lokalnim SCADA sistemima ili komunikacionim serverima u udaljenim TS. Komunikacija između pomenutih sistema se ostvaruje preko modema, interneta, visokofrekventnih signala po dalekovodu, odnosno optičkim kablovima itd. SCADA sistemi imaju bazu podataka koja sadrži elemente popularno nazvane "tačke" (Points) kojima se dodeljuju procesni objekti. Tačke su reprezenti ulaznih/izlaznih vrednosti veličina koje se mere i nadziru. Kako bi se uskladile sa tipom procesa te tačke su vezane za procesne objekte koji imaju mogućnost podešavanja. Procesni objekti mogu biti različitih tipova i mogu imati veliki broj atributa koji usklađuju fizički proces i SCADA model nadziranog procesa. Treba napomenuti da regionalna SCADA aplikacija ne sadrži sve signale lokalnih SCADA aplikacija. Razlog ovakvih redukcija lista događaja proizilazi iz činjenice da regionalna SCADA nadzire veliki broj postrojenja od kojih je svako postrojenje opremljeno lokalnim SCADA sistemom koji mogu da imaju po nekoliko hiljada signala, odnosno SCADA tačaka.
3.
PROBLEMI KOJI SE NAJČEŠĆE JAVLJAJU NA NOVOINSTALISANIM SCADA SISTEMIMA
Uočeno je da se prilikom puštanja u pogon, a kasnije i u eksploataciji SCADA sistema, različitih proizvođača, javljaju iste ili slične greške prouzrokovane istim propustima prilikom:

· pripreme SCADA aplikacije;

· FAT (Factory Acceptance Test – Predprijemni testovi izvedeni u laboratorijama isporučioca opreme) i SAT testiranja (Site Acceptance Test – Prijemni testovi izvedeni na objektu u kojem su instalirani); 
· prijemnih ispitivanja pre puštanja u pogon – tzv. commissioning objekta.
U cilju lakšeg praćenja izlaganja koja slede, na slici 1 prikazan je primer sistema upravljanja postrojenjem, sa posebno naglašenim vezama lokalnog SCADA sistema i prateće opreme [3].
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Najčešći problemi lokalnih SCADA sistema su:

1. nepotpune event i alarm liste (neiskoristeni potencijali mikroprocesorske zaštite).
2. nepravilni prevodi događaja i alarma

3. pojava slučajnih "laznih" signala i isključenja bez signalizacije o uzroku isključenja.

4. problemi štampača i ispisa lista alarma i događaja.
5. problem arhiviranja i bekapovanja kompletnog sistema i aplikacija.
6. problem radnih stanica dostupnih operateru.
Na slici su brojevima označena mesta na koja se izloženi problemi odnose.

3.1.
NEPOTPUNE EVENT I ALARM LISTE 
Mikroprocesorski releji imaju svoje funkcijske blokove, koji na osnovu ulaznih signala (fizički realnih signala npr. merenja, pozicije rasklopnih uređaja, teretnih menjača, ispadi automata, itd) prate rad na svim štićenim objektima (npr. zona pobude distantne zaštite, blokade uređaja za atomatsko ponovno uključenje (APU) nakon uključenja dalekovoda, blokade distantne zaštite usled ispada automata naponskog transformatora, stabilizacije diferencijalne zaštite itd) i definišu pogonsko stanje na štićenom objektu (npr. normalno, opasno ili stanje sa kvarom). Dakle, svaki funkcijski blok opisan je određenim brojem signala adresiranih prema bazi procesnih objekata SCADA sistema. 
Na osnovu rada funkcije definišu se dogođaji koji mogu biti tipa event, odnosno tipa alarm. Na zahtev korisnika svi navedeni signali mogu da se proslede ka SCADA sistemu. Nažalost ponekad se u cilju uštede komunikacionih resursa, ali i vremena koje se troši na ispitivanje sistema, veliki broj ovih signala ne prosleđuje ka SCADA serveru, odnosno ne dozvoli se njihov izlaz iz releja. Zabrane se definišu u toku konfiguracije mikroprocesorskog uređaja. Šta će se od signala proslediti, a šta ne definiše se  ugovorom projektog zadatka. Često, usled nepoznavanja mogućnosti opreme, lista mogućih signala nije optimalno iskorišćena. 
Razlog tome je činjenica da su stari sistemi automatizacije postrojenja imali relativno mali broj događaja implementiranih u  SCADA sistem. Usled nedovoljnog poznavanja mogućnosti i širine spektra događaja koji mogu da se, na osnovu mikroprocesorskih releja, implementiraju u SCADA sistem, prilikom zadavanja projektnog zadatka, traži se samo lista signala koji su do tada postojali u regionalnom SCADA sistemu. Ovakva lista je veoma osiromašena i nepotpuna u odnosu na listu mogućih signala. Upravo nepotpune event i alarm liste (neiskorišćeni potencijali mikroprocesorske zaštite) prouzrokuju nastanak velikog broja problema prilikom pregleda i analize događaja. Nepotpun prikaz signala rada mikroprocesorskih releja može da ima za posledicu pogrešne rezultate njihove analize i da značajno oteža optimizaciju njenog podešenja. 

Na zahtev korisnika svi navedeni signali mogu da se proslede ka SCADA sistemu i da se tek prilikom prijemnog ispitivanja sa alarmnih i event lista uklone signali koji ne žele da se vide. U suprotnom, naknadna implementacija ovih signala je veoma skupa jer zahteva preradu SCADA aplikacije i njeno ponovno testiranje.

Da bi se izbegle naknadne modifikacije lista događaja, prilikom zadavanja projektnog zadatka treba tražiti da se sve event maske budu omoguće ("Enable-uju") i da se svi eventi importuju u bazu SCADA događaja. Ukoliko postoji, višak signala je uvek moguće naknadno skinuti sa liste događaja podešenjem atributa procesnog objekta koji je vezan za ispis događaja na event i alarm listu. Ovu selekciju je moguće i poželjno uraditi tokom prijemnog ispitivanja postrojenja ili izrade FAT testova. 
3.2.
NEPRAVILNI PREVODI DOGAĐAJA I ALARMA

Nepravilni prevodi (dodeljivanje naziva signalu, odnosno preimenovanje signala koji su u originalu obično na engleskom jeziku) implementiranih signala nije pojam koji treba posebno objašnjavati. Treba samo napomenuti da bi korekcija naziva signala trebala biti jedan od zadataka prijemnog ispitivanja, a predhodno i zadatak FAT testiranja sistema. Veoma je važno znati da alati za automatsku obradu signala pre unosa signala u SCADA bazu takođe mogu inicirati greške, pa čak i u smislu kompletno pogrešnog prevoda. Iz pomenutog razloga, veoma je korisno da se tokom testiranja relejne zastite (simulacija pogonskih stanja injektiranje struja i napona na ulaze mikroprocesorske zaštite), prate i koriguju alarmne i event liste. Rezultati ovakvog prijemnog ispitivanja čine informacije o tačnosti ispisa, alarmiranja i arhiviranja događaja i kvalitetu njihove analize. Događaji, koji do sada nisu nalazili praktičnu upotrebu u ranijim sistemima upravljanja (npr. table sa komandno potvrdnim sklopkama, proradnim značkama releja), moraju se obraditi sa posebnom pažnjom, jer direktan prevod naziva njihovih signala može izazvati zabunu prilikom njihove analize. 
Najčešći primer ovog problema je zamena naziva signala vezanih za pobudu i isključenje. Takođe često se zamenjuju ili pogrešno definišu zone i stepeni prorade (distantna zaštita, podfrekventno rasterećenje, itd). 
3.3.
POJAVA SLUČAJNIH "LAŽNIH" SIGNALA I ISKLJUČENJA BEZ SIGNALIZACIJE O UZROKU 
Pojava slučajnih "lažnih" signala je, kako posledica grešaka prilikom formiranja baze procesnih objekata SCADA aplikacije, tako i posledica lošeg prijemnog ispitivanja. Pod prijemnim ispitivanjem SCADA sistema podrazumeva se testiranje svih signala u bazi. Procesni objekti baza SCADA aplikacije se obrađuju specijalizovanim alatima za obradu konfiguracionih fajlova mikroprocesorskih relejnih uređaja. Ovi alati su ili posebne softverske aplikacije npr. SigTool kod ABB ili excel tabele sa makro elementima i tabelama koje formatiraju konfiguracione fajlova tako da se mogu importovati u bazu testiranja relejne zastite SCADA aplikacije. Tokom takvih automatizovanih obrada elemenata baze SCADA sistema dolazi do grešaka, kako softverskih tako i grešaka uzrokovanih ljudskim faktorom. Ove greške se najčešće odražavaju pogrešnim ili netačnim ispisom ili ispisom signala koji ne treba da se prikaže. 
Kombinacija ovih grešaka je opisana na primeru signala pobude prekostrujne zaštite, koji je imenovan kao isključenje i konfigurisan da uključi zvučnu signalizaciju. Ako je dati primer konfigurisan na izvodnom polju u kojem je konzum takve prirode da prekostrujna zaštita biva često pobuđivana, dolazi do ozbiljnih problema. U ovom slučaju signal o pobudi prekostrujne zaštite dolazi na SCADA-u kao signal isključenja i aktivira zvučnu signalizaciju . Dispičer ne zna da li: prekidač nije reagovao; pozicija prekidača pogrešna (jer stvarnog  isključenja nije bilo) ili je greška u ožičenju ili samim kolima za isključenje,  i. t.d.
Takođe se može dogoditi da prekidač reaguje, a da se signal sa zaštitnog uređaja ne prosledi u bazu SCADA sistema. Ovo se događa kada zaštitna funkcija mikroprocesorskog uređaja nije projektom definisana (pa zato nije ni testirana), ali je ostala aktivna sa "default" podešenjem koje je konfigurisano da ide na matricu isključenja matricu (trip matricu). Projektnim zahtevom, dati signal nije implementiran u bazu SCADA sistema, i nije konfigurisan u alarmnoj i listi događaja. Dakle, zaštita reaguje, ali na SCADA-u ne dolazi nikakav signal. U ovom slučaju je prilično teško otkriti razlog isključenja, naročito ako dato isključenje nije u releju konfigurisano da uključuje signalnu diodu koja ostaje aktivna do potvrde događaja. 
Problemi ove prirode se sprečavaju importom i testiranjem svih postojećih signala i zaštitnih funkcija bez obzira da li se one koriste u eksploataciji ili ne. Naknando konfigurisanje i implementacija ovih funkcija na SCADA-u je skupo i komplikovano jer zahteva ponovno konfigurisanje dela SCADA baze i testiranje funkcija.  
3.4.
PROBLEMI ŠTAMPAČA I ISPISA LISTA ALARMA I DOGAĐAJA
Problemi štampača i ispisa lista alarma i događaja se manifestuju na različite načine kao što su: ispisi pogrešnih naziva, statusa, praznih redova, nepotrebni ispisi prilikom osvežavanja stanja procesnih objekata u bazi SCADA sistema prilikom restarta SCADA sistema ili mikroprocesorskih uređaja.
Problemi nakon restarta SCADA sistema ili mikroprocesorskog uređaja mogu da izazovu:
· pojavu velikog broja signala, (na listama događaja i alarma) sa statusima: prestanak, normal ili neaktivan;
· nepotrebno štampanje velikog broja signala. 

Štampanje velikog broja signala prilikom restarta SCADA  sistema ili mikroprocesorskih uređaja i greške prilikom ispisa događaja mogu biti greške izazvane lošim podešavanjem atributa procesnih objekata.
Određenim atributima procesnog objekta definišu se parametri kao što su:

· dozvola za štampanje i dozvola za ispis na liste alarma i događaja;
· definicija štampača na kojima će se događaj štampati;
· definicija stanja koje će startovati procese za aktiviranje štampanja i ispisa na listu  alarma i događaja;
· definicija u odnosu na stanje u bazi procesnih objekata (štampanje ili ispis usled promene vrednosti u bazi procesnih objekata);
· konfiguracioni fajl koji poziva server pre davanja naloga za štampanje odnosno ispis na liste događaja i alarma.
Pogrešna definicija statusa procesnog objekta, koja startuje proces štampanja i ispisa može da ima za posledicu štampanje i ispis nepotpune  ili pogrešne liste događaja.

Ukoliko se određeni signal ili veliki broj signala definiše tako da se štampa prilikom osveženja baze procesnih objekata događa se sledeće: prilikom restarta sistema baza procesnih objekata se osvežava prilikom prozivanja mikroprocesorske zaštite, pa se ispisuju svi događaji kojima je odobreno ispisivanje. Ovakvo podešenje parametara procesnih objekata izaziva nepotreban ispis izuzetno velikog broja signala .
U konfiguracionom fajlu koji server koristi prilikom formatiranja ispisa i davanja naloga za štampanje definisani su statusi signala, oblik ispisa, format vremenske značke itd. Ukoliko je neki od ovih parametara pogrešno definisan, ispis može biti pogrešan, ispisan pogrešnim fontovima, neispisan ili sastavljen od različitih znakova koji ne daju informaciju događaju. 

Prilikom prijemnog ispitivanja pre puštanja u pogon zbog velikog broja testova često se izbegava uključivanje štampača. Tokom isključenosti štampača, bilo tokom testiranja ili u pogonu, događaji upućeni štampaču se čuvaju u "buffer-u" i biće poslat na štampanje prilikom prvog uključenja štampača. Da se to ne bi događalo potrebno je pre uključenja štampača isprazniti buffer, ili podesiti štampač da štampanje bude upućeno direktno na štampač bez predhodnog slanja u "buffer" preko "spooler servisa" (servis koji čuva naloge za štampanje).
Ako se izabere da se prilikom osvežavanja statusa signal prosleđuje u listu alarma ili događaja, prilikom osvežavanja statusa u bazi procesnih objekata pojaviće se problem da se nepotrebno osvežavaju statusi i objekata kojima status nije promenjen za vreme trajanja restarta. Odnosno, svi signali će se pojaviće sa istom vremenskom značkom (vremena kada je baza osvežena). Ako se radi o signalima koji predstavljaju stare potvrđene alarme koji su se nakon restarta ponovo osvežili, dolazi do aktiviranja zvučne signalizacije alarma pobuđenih od strane osveženih procesnih objekata baze SCADA sistema. U ovom slučaju dispičer mora ponovo da proverava sve pristigle događaje i utvrdi koji događaji su stvarno novonastali, a koji događaji su osvežena stara stanja. Ovakve provere su teške i neefikasne, jer se može dogoditi da prilikom restarta SCADA sistema kako na liste događaja tako i na štampač, pristigne više stotina signala.
3.5.
PROBLEM RADNIH STANICA DOSTUPNIH OPERATERU

Radne stanice (Workstation) su računari koji služe za manipulacije postrojenja. Ovi PC računari su konfigurisani kao radne stanice i preko LAN (Local Area Network) mreže povezani sa SCADA serverom. Radne stanice su računari koji imaju mogućnost pokretanja aplikacije čiji se glavni procesi odvijaju na drugom računaru u ovom slučaju SCADA serveru. One uobičajeno rade na Windows operativnom sistemu i imaju mogućnost rada sa aplikativnim softverima i drugim aplikacijama koji mogu biti od koristi. Pored funkcije radne stanice, ovi računari se mogu koristiti i u druge svrhe (čitanje brojila električne energije, Oscilo pertubografije i.t.d.). Broj radnih stanica odnosno mesta sa kojih se može upravljati sistemom zavisi od tehničkih zahteva i obično je veći od jedan. Iz  razloga pouzdanosti treba instalirati bar dve ili više radnih stanica. Kako je radna stanica dostupna operatoru ona je izložena riziku kvara pa ju je potrebno maksimalno moguće zaštititi.

 Velika je prednost sistema gde su računari koji služe za manipulaciju (radne stanice) odvojeni od računara koji izvršavaju glavnu aplikaciju (SCADA servera koji su hardverski i softverski povezani na mikroprocesorske uređaje). Ovako je onemogućen pad sistema ili aplikacije uzrokovan nekorektnom upotrebom računara od strane operatora. 
Ako se na radnoj stanici nalaze dodatni programi npr. za analizu događaja, očitavanje brojila električne energije i aplikacija za statistiku, često se događa da neke od aplikacija rade isključivo pod korisnikom sa administratorskim pravima. U tom slučaju je nemoguće koristiti naloge sa restrikcijama i tako onemogućiti dodatne instalacije različitih programa koji ne koriste svrsi upravljanja postrojenjem. Iz pomenutih razloga preporučljivo je da diskovi ovih računara imaju tri particije od kojih se C particija sa operativnim sistemom zaključava nekim od progarama za zamrzavanje diska. Ovakvi  programi nakon restarta računara vraćaju stanje računara identično onom koje je bilo kada se program za zamrzavanje instalirao. Svi dokumenti i rezultati analiza i statistika čuvaju se na D particiji koja se ne zaključava, a koju je lako očistiti standardnim antivirus programima. E particija po veličini treba da bude jednaka C particiji i na nju se smešta ’’ghost backup” sistema napravljen pre instaliranog programa za zamrzavanje diska. Ukoliko je moguće, ovakav sistem zaštite treba zahtevati od isporučioca SCADA sistema.

Razlog ovakve konfiguracije radnih stanica je predupređivanje pre svega problema koji nastaju usled virusa unetih prilikom upotrebe računara u nepredviđene svrhe. Problemi koji nastanu na radnim stanicama konfigurisanim na izložen način se prevazilaze veom lako i za njihovo održavanje i popravku nisu potrebna posebna znanja i kursevi. Ovako konfigurisan sistem može popraviti svaki administrator ili odeljenje za održavanje računarske opreme. Na ovaj način se smanjuje nivoa potrebnog znanja za održavanje sistema pa tako i vreme neoperativnosti usled kvara i troškovi popravke.
3.6.
PROBLEM ARHIVIRANJA I BEKAPOVANJA KOMPLETNOG SISTEMA I APLIKACIJA
SCADA sistemi su veoma stabilni računarski sistemi instalisani na industrijske računare koji su predviđeni da rade neprestano. Bez obzira na sve kvalitete koje ovi računari imaju, događa se da sistem padne i objekat ostane bez  SCADA podrške. Arhiviranje i bekapovanje kompletnog SCADA sistema, SCADA aplikacije i aplikacija instaliranih na SCADA servere je jedna od veoma važnih stavki koji moraju biti sastavni deo projentnog zadataka. 
Kod odkaza SCADA sistema obično je dovoljno restartovati računar i sistem ponovo postaje operativan. Ipak ponekad to nije dovoljno i potrebno je kompletan sistem i aplikacije zameniti. To su situacije kada na postojećem sistemu:
· restart ne može da se izvede;
· restart ne može da povrati sistem u normalno stanje;
· greške usled inžinjeringa na SCADA aplikaciji je lakše ispraviti vraćanjem predhodnog stanja nego ih otkloniti.

 SCADA server je umrežen sa svim računarima u postrojenju (radne stanice, oscilo pertubografski računar, računari za nadzor transformatora npr. mini laboratorija za kontrolu ulja i temperature – "hydran", itd.). Putem LAN mreže i ovi serveri mogu biti zaraženi virusom. Vrlo često, izmenama u aplikaciji ili u toku same instalacije računar biva zaražen virusom, jer mu se pristupa preko drugih, obično prenosivih Lap-Top računara koji mogu biti “inficirani“ pa rad SCADA servera postaje nestabilan i zahteva čest restart sistema. Na kraju više ne vredi restartovati računar ili je to čak nemoguće.
U svakom slučaju sistem mora biti tako konfigurisan, da se veoma jednostavnim akcijama u kratkom vremenskom periodu vrati u normalno stanje. Ove akcije moraju biti jednostavne da ih može izvesti svaki administrator ili grupa za održavanje računarskih sistema kompanije vlasnika objekta. Ukoliko ne postoji sistemski backup problem dobija ozbiljne dimenzije. Tada, preostaje jedino reinstalacija kompletnog operativnog sistema, instalacija aplikacije i svih potrebnih drajvera. Nakon ovakve instalacije potrebna je konfiguracija komunikacije, pa testiranje i.t.d. Ove akcije su obično komplikovane, pa zahtevaju dolazak specijaliste, što veoma poskupljuje popravku. 
Najčešći vid standardnog sistemskog backup-a je magnetna traka. Pored ovakvog sistema bekapovanja predlažu se posebni backup-i SCADA aplikacije i sistemski backup nekim od alata tipa Ghost. U ovu svrhu pogodno je računarima napraviti particije kao što je opisano u delu 3.5 kod problema radnih stanica. Particija operativnog sistema se arhivira Ghost aplikacijom i njen Ghost backup se čuva na nekoj nesistemskoj particiji i DVD mediju. Ovde treba napomenuti da kod SCADA servera zbog arhivskih baza podataka koje čuvaju liste događaja  nije moguće koristiti aplikacije za zamrzavanje particije, u protivnom bi se gubile ranije liste događaja. Važno je znati da osim sistemskog backu-a moraju postojati backup-i same SCADA aplikacije. To su najčešće standardne Zip ili Rar arhive same aplikacije.  Preporučljivo je iz gore pomenutih razloga da na jednoj particiji stoje Ghost i arhive aplikacija.
4.
ZAKLJUČAK
Usled nepoznavanja mogućnosti opreme (pre svega mikroprocesorskih uređaja), projektnim zadacima lista mogućih signala nije optimalno iskorišćena. Nepotpune event i alarm liste mogu da prouzrokuju nastanak velikog broja problema i pogrešnih rezultate prilikom pregleda i analize događaja. Problemi ove prirode se sprečavaju importom i testiranjem svih postojećih signala i zaštitnih funkcija bez obzira da li se one koriste u eksploataciji ili ne. Na zahtev korisnika svi navedeni signali mogu da se proslede ka SCADA sistemu ili da se prilikom prijemnog ispitivanja sa alarmnih i event lista uklone signali koji ne žele da se vide. Naknadna konfiguracija i implementacija signala je skupa, zahteva preradu SCADA aplikacije i njeno ponovno testiranje.
Na računarima  SCADA sistemima potrebno je onemogućiti instalaciju dodatnih programa i njihovo korišćenje u nepredviđene svrhe, odnosno omogućiti da se pri restartu stanje računara vraća na željeno stanje. Svi racunari moraju biti tako bekapovani da jednostavne administratorske akcije vracaju sistem u noramlan pogon.
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Slika 1 – Veza lokalnog SCADA sistema sa okruženjem
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