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 Sadržaj – U radu je pokušano ukazati na oblasti upravljanja NGN mrežama najpodložnijim uticajima nepovoljnih okolnosti koje donosi implementacija NGN mreža a posebno u prelaznim fazama implementacije karakterisanim kombinacijom PSTN i IP mreža. Takodje je ukazano na neka od mogućih poboljšanja postojećih rješenja iz pomenutih oblasti upravljanja NGN mrežama.
Abstract – We have tried to point to importance of some NGN management’s areas that are exposed to large influence of negative circumstances caused by NGN implementation. These negative circumstances are specially expressed in the transitional phase whose the main characteristic is combination of PSTN and IP networks. We have pointed to some possible improvements of existing NGN management solutions.  

1. Uvod
  Mreže sledeće generacije (Next Generation Networks-NGN) predstavljaju otvorenu mrežnu arhitekturu sa definisanim slojevima i zajedničkim mrežnim transportom baziranom na paketskim tehnologijama. NGN omogućavaju dijeljenje mrežnih resursa od strane različitih servisa kroz različite mehanizme pristupa. Karakteristično za NGN mreže je odvojenost kontrolnog sloja od transportnog pri čemu kontrolni sloj obezbjedjuje otvorene i programabilne interfejse koji su na raspolaganju aplikativnom sloju (Sl. 1.).
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                           Tipična NGN arhitektura
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    Generalno, trenutno aktuelne mreže se mogu podjeliti u dvije grupe: telekomunikacione mreže i IP mreže. Shodno tome i postojeća rješenja mrežnog menadžmenta prate dva pristupa: ITU-T M.3000 serije preporuka poznate kao  Telecommunication Management Network (TMN) koji preferira telekomunikacione mreže i IETF-ov Simple Network Management Protocol (SNMP) koji favorizuje IP mreže. Aplikacije bazirane na ovim pristupima su namjenjene raznim nezavisnim mrežama uključujući standardnu Public Switched Telephone Network (PSTN), Public Switched Data Network(PSDN), Public Land Mobile Network(PLMN) i Wireless Local Area Network(WLAN). Integrisanošću pobrojanih telekomunikacionih mreža u jedinstvenu mrežnu infrastrukturu na bazi IP-a dolazi se do NGN mreže.

    TMN je razvijen za upravljanje telekomunikacionim mrežama, kako backbone tako i pristupnim mrežama. Sve veći zahtjevi korisnika po pitanju opsega i broja servisa kao i sve veći broj operatera na tržištu rezultovali su razvojem velikog broja tehnologija namjenjenih izgradnji pristupnih mreža od kojih su najznačajnije xDSL, WiMAX i PON (pasivna optička mreža). Primjena različitih tehnologija od različitih vendora, omogućava operaterima diferencijaciju novih servisa  na bazi više aspekata kao što su cijena ,kvalitet, dostupnost, podrška i upravljanje istim a istovremeno ih oslobadja obaveze vezivanja za jednog isporučioca opreme. Preduslov za istovremeno implementiranje različitih tehnologija i opreme od različitih proizvodjača u jednoj mreži je upravljanje istim na uniforman način i to je jedan od glavnih zadataka TMN-a u pristupnim mrežama.  

    Prelazak sa tradicionalnog pristupa modelovanja pristupnih mreža, koji je preferirao nivo elementa TMN-a (telecommunication managment network), na pristup iniciran od strane TINA konzorcija, koji preferira mrežni nivo TMN-a, omogućio je upravljanje pristupnom mrežom koje je nezavisno od detalja vezanih za odredjenu tehnologiju i fizičku strukturu. Posebni menadžment domeni koji pripadaju različitim vendorima mogu se integrisati u zajedničku platformu na mrežnom nivou uz pomoć adaptivnog Q interfejsa. Primjer je Q3 interfejs koji se može koristiti izmedju EMS-a (Element Management System) i NMS-a (Network Management System). TMN pristup potencira pouzdanost i stabilnost mreža ali je kompleksan i zahtjeva značajne resurse za funkcionisanje. Navedeno ga preporučuje za upotrebu u backbone mrežama.

    Trenutno se IP mrežama uglavnom upravlja preko SNMP-a. SNMP je protokol aplikativnog sloja i koristi UDP (User Datagram Protocol) za razmjenu upravljačkih informacija izmedju upravljačkih entiteta. Aplikacija bazirana na SMNP-u se sastoji od dvije logičke komponente:agenta i menadžera. Agent je često smješten u upravljanim uredjajima i posjeduje Upravljačku Informacionu Bazu (MIB-Management Information Base), dok menadžer vrši interakciju sa agentima i obično je smješten u upravljačkim aplikacija. U principu, SNMP pristup je jednostavan i povoljan sa stanovišta cijene ali je zbog svoje otvorenosti i IP-orjentisanosti nedovoljno siguran, barem ne koliko su sigurni protokoli bazirani na TMN-u. Ipak, jednostavnost i laka implementacija čini SNMP najpopularnijim protokolom za upravljanje mrežama.

2. Upravljanje u NGN mrežama
    Scenario prelaska mreža na NGN platformu je kompleksan. Zajednička core mreža mijenja postojeće odvojene mrežne infrastrukture za različite servise , kao što je PSTN mreža koja je namjenjena prevashodno telefonskom saobraćaju. Integrisanje postojećih javnih telekomunikacionih mreža u jedinstvenu infrastrukturu, uz uzimanje u obzir širokog spektra kako korištenih tehnologija tako i ponudjenih i servisa koji će se tek ponuditi korisnicima, zahtjeva integrisani sistem mrežnog menadžmenta. Pri tome posebnu pažnju zahtjeva heterogenost NGN mreža koja donosi brojne izazove kada je upravljanje mrežom u pitanju. Osim toga, prisustvo PSTN-a u NGN mreži uz dominantne IP tehnologije doprinosi hibridnosti iste a da bi se istakla hibridnost NGN mreža, ITU-T ih definiše kao Hibridno Komutirane Mreže ( Hybrid Switched Circuit/Packet Networks-HCPN). Trenutno aktuelni sistemi mrežnog menadžmenta, za nezavisne mreže, su medjusobno odvojeni. Menadžment sistemi za PSDN, PSTN, PLMN i WLAN su obezbjedjeni nezavisno za svaku mrežu a funkcije menadžmenta su često izolovane i vertikalno distribuirane u transportnim, komutacionim i pristupnim mrežama. Prethodno izneseno se posebno odražava na monitorong performansi i greški s jednog na drugi kraj mreže na signalnim i nosećim linkovima.

    Pristup mrežnom menadžmentu HCPN mreža, koji je prihvaćen od strane tijela zaduženih za standardizaciju, je ekstenzija postojećih sistema mrežnog menadžmenta. Vodeći računa o hibridnosti HCPN mreža, ITU-T je donio preporuku M.3017 koja se odnosi na integrisani menadžment ovih mreža. Integrisani mrežni menadžment sistem (INMS-Integrated Network Management System) se definiše kao upravljački sistem koji obavlja integrisani menadžment HCPN mreža koje su u stvari multi-tehnološke mreže (MTN- multi-technology networks) (Sl. 2.).
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                          Arhitektura INMS sistema
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3. Menadžment performansi i greški u NGN mrežama
    NGN koncept omogućava djeljenje mrežnih resursa od strane različitih servisa. Trenutno se kod implementacije NGN mreža više pažnje poklanja omogućavanju različitim servis provajderima uspješno inkorporiranje u zajedničku NGN platformu. Ovo je omogućeno odvajanjem kontrolnog od transportnog sloja NGN mreže.. Kontrolni sloj obezbjedjuje otvorene i programabilne interfejse koji su dostupni aplikativnom sloju. NGN omogućava obezbjedjivanje kako postojećih tako i novih servisa nezavisno od mreže i tipa pristupa. Kao ilustraciju uspješnosti pomenutog koncepta navešćemo primjer Parlay grupe koja je razvila otvorene API (Aplication Programming Interface) interfejse pomoću kojih je različitim učesnicima omogućen pristup mrežnim funkcijama kao što su Kontrola Poziva, Korisnička interakcija, Tarifiranje Na Bazi Sadržaja i ostale.   

    Brojni izazovi koje sa sobom nosi implementiranje NGN mreže posebno su izraženi u oblasti upravljanja istom pri čemu je rješavanje monitoringa performansi i greški možda i najsloženije pitanje. Ovo je problematika kojoj će se u budućnosti poklanjati sve više pažnje a mi ćemo pokušati da ukažemo na par značajnih primjera. 
● Monitoring performansi predstavlja osnovni uslov testabilnosti jedne mreže. S obzirom na uspješnost TMN-a kada je u pitanju monitoring performansi u PSTN mrežama, poželjan je razvoj adekvatne matrice za mjerenje performansi u MTN (Multi Technology Network) mrežama bazirane na hijerarhiskoj TMN arhitekturi. Iako se ovde radi o primjeni hijerarhijske arhitekture na IP mreže, koje nisu konekciono orjentisane, sledeći argmenti  su uporište tvrdnji da matrica za mjerenje performansi MTN mreža koja predstavlja kombinaciju postojećeg modela mjerenja PSTN performansi, matrice za mjerenje IP kvaliteta servisa (QoS ) primjenjene na RTP (Real Time Protocol) strimove, i aktivne i pasivne metode mjerenja kvaliteta govora predstavlja adekvatan izbor: 
-Pet menadžment funkcionalnih oblasti TMN-a je klasificirano prema ITU-T preporukama serije M.3010 i to: menadžment performansi, menadžment greški, menadžment konfiguracija, menadžment obračuna i menadžment sigurnosti. Zahtjevi za testabilnost HCPN mreža podpadaju pod menadžment performansi i greški koji su sastavni dio TMN funkconalnosti. 

-Implementacija IMNS-a je više fokusirana na medjusobno funkcionisanje mreža koje su tehnološki uniformne (TSN- Technology-Specific Network) dok upravljačka informacija, koja se prenosi iz sloja u sloj, može biti porijeklom iz TMN-a.

-TMN arhitektura je definisana sa stanovišta različitih čvorova i komunikacionih interfejsa medju njima. Čvor može biti hardverski sistem, softverska aplikacija ili kombinacija njih dvoje. Različite vrste čvorova se mogu koristiti u TMN-u. Za argumentovanje izbora adekvatne matrice za mjerenje performansi u MTN mrežama najznačajniji su tzv. čvorovi za posredovanje, koji obezbjedjuju interfejse izmedju TMN funkcija i onih koje to nisu. Posrednički uredjaj ili Q Adapter je specificiran za podršku ovakvih interfejsa. 

Na osnovu gore iznesenog može se reći da informacije vezane za funkcije IMNS menadžmenta performansi mogu biti mapirane iz funkcionalnih oblasti TMN-a koje se odnose na menadžment performansi.

●  Kontrolni plan u NGN mrežama se sastoji od više tipova servera koji zavise jedni od drugih (npr. call agenti, SIP proxy-serveri, aplikativni serveri, menadžeri opsega itd.). Moderni serveri za procesuiranje poziva u sebi imaju integrisane mehanizme za zaštitu preopterećenja. Ovo zahtjeva odredjenu ulaznu poruku u kojoj je sadržan zahtjev upućen serveru. Jednostavan mehanizam je praćenje dužine niza poruka i odbijanje novih zahtjeva za servisom u slučaju da ta dužina predje odredjenu limitiranu vrijednost. Ipak, kako se povećava broj zahtjeva kojima se ne može udovoljiti povećava se količina resursa neophodnih za procesuiranje i odbijanje istih a samim tim se smanjuje količina resursa koja ostaje na raspolaganju za procesuiranje uspješnih poziva (Sl. 3.).
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        Dijagram zavisnosti upućenih i procesuiranih zahtjeva
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Na sl. 4. je prikazan tipski mehanizam zaštite servera od propterećenja u slučaju kada ne postoji nikakva indikacija odbijanja zahtjeva dostupna korisniku. U slučajevima kada preopterećenje servera prouzrokuje mali broj klijenata ili možda samo jedan, postojanje feedback-a ka klijentu bi moglo doprinijeti smanjenju preopterećenja. Naime, ako protokol koji se koristi izmedju klijenta i servera podržava „reject“ poruku klijent je može iskoristiti za ocjenu dostupnosti servera i na osnovu monitoringa količine odbijanja od strane servera klijent može sam obustaviti zahtjeve u cilju dovodjenja servera u normalno stanje (Sl. 5.).
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             Mehanizam zaštite sa upotrebom „reject“ poruka
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  Uticaj preopterećenja na jednom serveru je u najgorem slučaju njegov otkaz a u svakom slučaju je to pogoršanje performansi dok se uticaj na druge servere teško može predvidjeti. Upotreba „reject“ poruka može izgledati idealna za zaštitu servera od preopterećenja jer uglavnom preopterećenje prouzrokuje manji broj klijenata koji svoje zahtjeve prosledjuju istovremeno osim u slučajevima  televotinga ili nekih katastrofičnih pojava (rat, prirodne nepogode i sl.). Ipak,  većina protokola koji se koriste u NGN mrežama ima mogućnost odabira drugog servera ako se na aktuelnom izgubi servis. Preopterećenje nekog servera, koje klijenti detektuju kao grešku, prouzrokuje prebacivanje njihovog zahtjeva na drugo mijesto. Ovo dovodi do pojave „knock on“ efekta u kontrolnom planu. Zbog toga, u distribuiranoj arhitekturi kakva se koristi u NGN mrežama, postojanje kooperativnih mehanizama za upravljanje preopterećenjem (kao što su navedeni primjeri) ne isklučuje potrebu za autonomnim zaštitnim mehanizmima na pojedinačnim čvorovima u slučajevima kada kooperativni čvor neadekvatno funkcioniše. Poseban značaj u autonomnim mehaniznima zaštite imaju dijelovi protokola koji se koriste za upravljanje zahtjevima kao što su H.248 paketi (.10 & .11) namjenjeni upravljanjem zahtjeva na media gateway-ima.
●  U NGN mrežama, različiti servisi zahtjevaju informaciju o putanji u cilju sigurnosti servisa i bilinga. Poseban značaj ima upravljanje back-up putanjama u slučajevima ispada mrežnog elementa. Tehnologije za brzu konvergenciju koje se koriste za odredjivanje back-up putanja mogu spriječiti prekide u funkcionisanju servisa. Kako bi se izbjegao raskorak izmedju trenutnih stanja u mreži i informacija koje se koriste za upravljanje, sistem za podršku treba da proračuna back-up putanje prije nego se ispad dogodi. Procedura je sledeća: prvo RMS (Resource Management Server) sakuplja odgovarajuće informacije kao što su weight faktor-vrijednost koju koristi interior gateway protocol (IGP) za karakterisanje putanje i IP adrese od strane SNMP protokola. Zatim RMS specificira odnos izmedju rutera koristeći IP adrese i subnet maske. Kao rezultat, RMS može otkriti mrežnu topologiju i specificirati sve servisne putanje izmedju dvije odgovarajuće tačke. Svakoj servisnoj putanji je pridružen minimalni weight faktor izmedju para tačaka (najkraća putanja). U sledećem koraku RMS predpostavlja da je odredjeni ruter ili link otkazao i proračunava servisne putanje u topologiji koje premoštavaju predpostavljenu tačku prekida. Ove putanje se označavaju kao primarne back-up putanje. Ova procedura se ponavlja za svaki ruter ili link. Ako primarna back-up putanja otkaže, njena back-up putanja se definiše kao sekundarna back-up putanja. Ako se ova procedura ponavlja, sve putanje će biti izvedene (n-arna back-up putanja). Ovo zahtjeva veliki broj kalkulacija i nerealnih pretpostavki vezano za mjesta prekida što posebno dolazi do izražaja u velikim mrežama jer je potrebno dosta vremena za obezbjedjivanje servisa (Sl. 5.)
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                             Specificiranje putanja.
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   Rješenje problema može predstavljati uvodjenje novog servera u mrežu tzv. Bandwidth broker servera (server za djeljenje opsega) (Sl. 6.). U ovakvoj konfiguraciji RMS ne bi morao čekati završetak proračunavanja svih back-up putanja za startovanje servisa. U stanju pripreme servisa, kada RMS završi proračun najkraće putanje i primarne back-up putanje on šalje informaciju o putanji i opsegu ka bandwidth broker-u koji startuje servis. Informacija o putanji sadrži buck-up putanje neophodne za prevazilaženje prve greške koja se može dogoditi. Bandwidth broker može održavati servise prebacujući ih na back-up resurse u slučaju greške.

Teorijski, RMS može proračunavati sekundarne i back-up putanje nižeg nivoa u slučaju otkaza primarnih back-up putanja. Ipak, u ovakvoj konfiguraciji ove back-up putanje se ne bi proračunavale prije startovanja servisa (samo najkraće putanje i primarne back-up putanje se proračunavaju) jer se ne koriste u trenutku startovanja servisa.
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                 RMS u kombinaciji sa Bandwidth broker-om
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4. Zaključak
Tema je vrlo aktuelna sa stanovišta budućeg razvoja telekomunikacija.

Naime, sve veći broj alternativnih telekom operatera koji svoje mreže uglavnom baziraju na FTTH tehnologiji i GEPON standardu (u primjeni je već 2.5 gigabitni Ethernet u kombinaciji sa 1/64 spliterima) uslovio je aktuelne telekom operatere da svoje mreže podižu na viši nivo. Ovaj trend stigao je i na ove prostore tako da se recimo u Telekomu Srbije priprema realizacija NGN mreža u nekoliko regija. Proces prelaska na NGN nivo je postupan , uglavnom zbog smanjenja početnih troškova. U prelaznoj fazi, mreže o kojima govorimo su uglavnom HCPN tipa tj. predstavljaju kombinaciju PSTN i IP mreža sa svim izazovima koje te kombinacije nose. Trenutno se više pažnje posvećuje samom implementiranju NGN mreža i omogućavanju velikom broju servis provajdera nesmetano inkorporiranje u iste. 

Ipak, pitanja kojima smo se bavili u ovom radu u poslednje vrijeme sve više dobijaju na značaju i postaju predmet analize raznih tijela zaduženih za standardizaciju. Posebno je bitno ukazivanje na neophodnost konstantnog usavršavanja sistema menadžmenta u NGN mrežama kako bi se skratilo vrijeme dostizanja nivoa koji TMN ima u tradicionalnim PSTN mrežama. 
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