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Sadržaj – Glavni predmet ovog rada je zaštita statističke baze podataka u republičkom Zavodu za statistiku Srbije. Ova zaštita se razmatra kako sa spoljnog tako i sa unutrašnjeg aspekta. Najpre se razmatraju neki tehnički aspekti zaštite, problemi koji postoje a tehnička rešenja u smislu gotovih ne postoje a zatim i daje pregled nekih metoda zaštite čiji razvoj teži da reši te probleme i naglašava značaj njihovog razvoja.

Abstract -  The main subject of this document is protection of statistical database in statistical office of the republic of Serbia. This protection is considered from both internal and external aspect. First, some technical aspects of protection are considered, also some problems that exists are mentioned but there are no available technical solutions and then,  several protection methods are briefly introduced whose development tends to solve these problems. Importance of their development is also highlighted.

1. UVOD

Republički zavod za statistiku prikuplja i čuva veliku količinu podataka koji su vezani za brojna istraživanja od većeg ili manjeg značaja za pre svega državne organe, odnosno Vladu, a zatim i za druge korisnike kao što su brojna pravna i fizička lica. Statistička baza podataka poseduje izvesne specifičnosti koje zahtevaju poseban pristup njenoj zaštiti, tim pre što to zahteva pravna regulativa. Individualnost ni u jednom momentu ne sme biti kompromitovana, a takođe mora se obezbediti dovoljan nivo upotrebljivosti ove baze podataka kako za interne potrebe same organizacije tako i za spoljnu upotrebu odnosno da bude dostupna spoljnim istraživačima. Iz prethodno rečenog već postaje jasno zašto je važno posmatrati i interni i eksterni aspekt ove zaštite. Ono što je možda i najvažnije su zahtevi koje pred ovu ustanovu postavlja pravna regulativa a teži usklađivanju sa pozitivnim pravom EU.
2. STATISTIČKA BAZA PODATAKA

Statistička baza podataka (u daljem tekstu sbp) je jednostavno baza koja vraća samo statistike, ili agregirane vrednosti u odgovorima na upite pre nego li stvarne zapise iz baze. Ove baze  ne moraju biti specijalizovane statističke baze, na primer, baza podataka bolnice može dozvoljavati doktorima da pristupa pojedinim redovima određenih pacijenata kao normalnoj bazi, ali isto tako i da omogući statistički pristup medicinskim istraživačima. Kao bilo koja druga tako i sbp može varirati u veličini od nekolicine do više stotina i više miliona redova obuhvaćenih nebrojenim bazama širom sveta. Sbp sadrže čitavo mnoštvo osetljivih tipova podataka, od ličnih kao što su kreditni rejting i prihod, do pravno zaštićenih podataka kakvi su medicinske baze podataka koje sadrže informacije o pacijentima obolelim od SIDA-e.

Sbp kao i obične baze dolaze u više oblika:

· Online/Offline Online baze dozvoljavaju interakciju u realnom vremenu između korisnika i DBMS (Database Management System – sistem za upravljanje bazom podataka), to jest upiti se podvrgavaju kontroli bezbednosti i na njih biva odgovoreno u momentu kada su postavljeni. Offline baze primaju upite koji se potom procesiraju u vreme kada je to pogodno za DBMS ili administratora, i omogućava sporije, kompleksnije bezbednosne mehanizme.

· Statičke/Dinamičke Statičke baze nikada ne menjaju podatke koje su u njima sadržane. Jednom kada su kreirane i kada su inicijalni podaci kreirani, ništa ne može biti izmenjeno. Dinamičke omogućavaju (nekim) korisnicima i administratorima da dodaju nove podatke, ili brišu i menjaju postojeće. Prirodno, dinamičke baze je teže obezbediti ako napadač ima mogućnost da izmeni neke podatke. Čak i ako napadač sam po sebi ne može da menja podatke, dinamičke sbp su generalno podložnije napadima iz očiglednih razloga, ponekad isti upit, malo sreće i jednostavna strpljivost može dovesti do kompromitacije.

Postoje takođe druge, manje važne osobenosti koje sbp može imati, kao što su da li je ona centralizovana ili distribuirana na više mesta. Ovo se generalno preklapa sa time koje bezbednosne metode pridodati s obzirom na dodatno otežanu implementaciju distribuiranih sistema, i takođe zahtevanje bezbedne komunikacije, ali ova vrsta situacije ovde neće biti uzeta u obzir.

3. ASPEKTI ZAŠTITE STATISTIČKE BAZE PODATAKA

Prema zakonskoj regulativi i pravilniku donetom od strane rukovodstva, individualni podaci i podaci na osnovu kojih se mogu doneti individualni zaključci smatraju se strogo poverljivim i od velikog značaja je njihova adekvatna zaštita.  Podatke je potrebno zaštititi kako od neovlašćenog pristupa, tako i od nepropisne upotrebe od strane nedovoljno obučenih ili nedobronamernih korisnika. 

Eksterni aspekt zaštite

Sa ovog aspekta, sbp odnosno podaci u njoj se štite od spoljnih upada, odnosno neovlašćenog spoljnog pristupa podacima. Naš informacioni sistem tačnije naša lokalna mreža je „spolja“ povezana preko dva PIX Firewall-a i dva RRAS servera. 

Preko prvog Zavod ostvaruje vezu sa Internetom. Na ovom PIX-u su postavljene access liste koje onemogućavaju pristup računarima LAN-a. Oni serveri (Mail i WEB) kojima je potrebno pristupiti sa strane Interneta smešteni su u demilitarizovanu zonu (DMZ) ovog PIX Firewall-a. 

Drugi firewall štiti lokalnu mrežu od korisnika sa kojima je zavod povezan iznajmljenim linijama i frame-relay-om. Ovim je korisnicima omogućen pristup HOST-u i pojedinim serverima u lokalnoj mreži.

RRAS serveri su postavljeni za pristup dial-up korisnika kao što je Narodna banka Srbije i neka ministarstva i omogućavaju pristup isključivo HOST-u.

Slika 1: Šematski prikaz mreže RZS

Redovno se vrši kontrola saobraćaja sa Interneta i taj saobraćaj se filtrira pomoću odgovarajućih access lista.

Odeljenje statistike u Novim Sadu broji 40 računara i 3 servera tako da je postojala potreba da se i ta mreža zaštiti kao celina. Umesto hardverskog firewall-a postavljen je računar sa softverom KERIO WinRoute Firewall. Lokalnoj mreži u Novom Sadu mogu pristupiti samo dva računara iz centrale u Beogradu u cilju administracije. Mnogo bolja predstava o tome se stiče ako se pogleda šema na slici 1.

Interni aspekt zaštite

Kao što je već napomenuto napadi mogu doći u brojnim oblicima, od spoljnih do unutrašnjih. U tom smislu politika firme određuje da se prilikom dobijanja zahteva u pisanoj formi za smeštanje podataka na neki od servera, potrebno je navesti i način zaštite tih podataka. Tu su uključeni: dužina čuvanja podataka i pristup podacima od strane definisanih korisnika na sistemu. Svi PC računari su zaštićeni antivirusnim softverom.

PC radne stanice štitimo tako što se korisnik sa svojim nalogom može lokalno logovati samo na računar dodeljen njemu. Ostalim računarima može pristupiti preko mreže, ako je to omogućeno odgovarajućom sigurnosnom polisom. Domenski nalozi korisnika su u bazi aktivnog direktorijuma smešteni u organizacione jedinice za koje se definišu posebne grupne polise na osnovu kojih se dodatno određuju prava korisnika.

Serverima mogu da pristupe samo oni korisnici čiji su nalozi članovi domenskih grupa koje imaju odgovarajuća ovlašćenja na serveru. Jedan od vidova zaštite podataka je i pravljenje njihovih rezervnih kopija. Na obe platforme vrše se redovno i po potrebi vanredno arhiviranje. 

U narednim odeljcima ovaj aspekt zaštite se detaljnije razmatra. Ukazuje se na neke probleme koji trenutno nisu obuhvaćeni sa tehničkog aspekta. Predstavljaju se neke vrste metoda kojima se pomenuti problemi rešavaju i daje kratak teorijski prikaz istih.


4. DODATNI PROBLEMI BEZBEDNOSTI SBP

Problem eksternih napada je u mnogome rešen, postojeći algoritmi enkripcije i protokoli prenosa podataka dovoljno su snažni da zaustave bilo koji praktičan napad. Problem unutrašnje bezbednosti je teži i ostaje umnogome otvoren. Jednostavno, nepropisno korišćenje podatka koji je propisno dostupan korisinku ne može biti sprečeno nikakvim automatskim elektronskim sredstvima unutar baze podataka, zaštita od ovog vida napada oslanja se na poverenje u date pojedince. Pristup neautorizovanim podacima unutar beze podataka, međutim, je drugi problem. Sa pažljivo izabranim skupom upita, i malom količinom dodatnog znanja, korisnik može biti u mogućnosti da dobije pristup podacima kroz inferenciju tj. zaključivanje. Podaci bi u suprotnom bili nedostupni korisniku. Zaštitom od takve vrste napada je obično ono čime se bavi baza podataka. Prvi i osnovni korak da bi se zaštitili pojedini redovi (zapisi) je da se uvede sbp.

Kao što je naznačeno, glavna svrha sbp je da omogući istraživačima (akademskim i drugim) da dobiju agregirane statistike o podacima u bazi, istovremeno skrivajući pojedine zapise tj. redove, i na taj način sprečavajući istraživača da dobije neautorizovane informacije.

Međutim, bezbednost sistema može biti probijena ako istraživač može zaključiti koja je vrednost dela poverljivih podataka iz skupa upita. Ako se ovo desi, kaže se da je baza podataka „kompromitovana“.

Osetljive statistike

Statistika u sbp se naziva osetljivom ako otkriva previše o poverljivoj vrednosti. Statistika koja otkriva poverljivu vrednost je uvek osetljiva, i sa dodatnim znanjem, statistika koja otkriva bilo šta o skupu od k ili manje zapisa može se smatrati osetljivom. „Poverljivo“ i „osetljivo“ će biti jednako korišćeni kao sinonimi.

Naravno definicija „previše“ se ostavlja bezbednosnom propisu vlasnicima baze podataka.

Kompromitacija baze podataka

Za sbp se kaže da je kompromitovana ako upit, ili skup upita otkriva osetljivu statistiku ili sa pretpostavljenim dodatnim znanjem, k ili manje statistika.

Za sbp se kaže da je delimično kompromitovana ako upit ili skup upita, otkriva da osetljiva statistika nema određenu vrednost, ali bez otkrivanja stvarne vrednosti.

Termni „kompromitovanost“ i „izloženost“ se često koriste kao sinonimi.

Upotrebljivost sbp

Direktno iz koncepta bezbedne sbp proizilazi pitanje upotrebljivosti. Iako je jednostavno garantovati bezbednost (ne daj nikome da pristupi podacima), ne znači da je i lako istovremeno garantovati dovoljnu količinu podataka unutar baze (uklkjučujući osetljive statistike, pošto su one generalno interesantne sa tačke gledišta istraživača) takvu da baza ima neku vrednost. Tako, problem bezbednosti je prirodno proširen na nalaženje bezbednosnog mehanizma koji omogućava dovoljnu upotrebljivost. Upotrebljivost se onda prirodno definiše kao racio odgovorenih i mogućih upita.

Preciznost nasuprot bezbednosti

Upotrebljivost nasuprot zaštiti osetljive statistke direktno vodi ka sledećim definicijama; 

P:  skup svih mogućih upita

NS:  skup svih ne-osetljivih upita, NS ( P.

R: realizovani upiti u P, moguće različiti od D pošto se statistike mogu naučiti iz izloženih statistika.

D: Stvarno izloženi upiti u P tj. upiti na koje je sistem zaista dao odgovor.

Sistem je bezbedan ako D(NS (slika 2.), i precizan ako D=NS (slika 3.)
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Slika 2: Red bezbednog skupa upita

Stoga, možemo sada precizno definisati upotrebljivost U kao
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gde je Dmax makismalan skup izloženih statistika takvih da se održava relacija D(NS. Dmax se naziva maksimalnim skupom odgovorenih upita.
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Slika 3: Red preciznog skupa upita

5. OSNOVNI TIPOVI ZAŠTITE SBP

Perturbacija podataka

Kada govorimo o perturbaciji podataka treba da imamo u vidu da se ona primenjuje ili na same podatke ili na izlazne rezultate određenog upita tj. razlikujemo perturbaciju podataka i perturbaciju izlaza. Tehnike perturbacije se svrstavaju u dve šire kategorije:

· perturbacija raspodele verovatnoće

· fiksna perturbacija

Perturbacija izlaza, umesto menjanja podataka u bazi, perturbuje samo ono što korisnik vidi, sprečavajući tako informacioni sadržaj baze i pruža sigurnost. Postoji više oblika perturbacije izlaza, od tehnika slučajnog uzorkovanja [1], do tehnika koje štite statističke zavisnosti [2], kao i tehnika zaokruživanja koje sakrivaju tačne vrednosti.

Generalno, perturbacija pruža robustan sistem za zaštitu osetljivih podataka, kako u online tako i offline kontekstima. 

Od metoda perturbacije raspodele verovatnoće pominje se najčešće zamena podataka (data swapping) - zamenjuje bazu podataka, svaki put kada je upit postavljen, sa slučajno generisanom bazom podataka koja štiti statističku meru nazvanu t-red (t-order), statistiku koja je izračunata iz t atributa (za punu definiciju videti Schlörer [3]). Ovaj metod je računski skup, i opravdan je samo za offline baze podataka. Takođe uključuje čak i do 50% grešaka u podacima, što je generalno neprihvatljivo.

Od metoda fiksne perturbacije jedan od najrepreze-ntativnijih je slučajna perturbacija podataka (random data perturbation – RDP). U najjednostavnijem obliku, za jedan poverljivi atribut A (sa sredinom  ( i varijansom (2) RDP uključuje dodavanje slučajnog šuma (() što rezultuje perturbovanim atributom A# kao što sledi:

A# = A + (
gde ( ima sredinu 0 i varijansu d(2. Nivo perturbacije d, predstavlja granicu zaštite od delimične izloženosti koju administrator baze podataka namerava da pruži. Ako i A i ( imaju normalnu raspodelu, onda i perturbovani atribut A# takođe ima normalnu raspodelu sa sredinom ( i varijansom (1+d)(2.

Ograničavanje upita

Druga opšta klasa metoda zaštite sbp je ograničavanje upita. Međutim, pristup koji koriste ove metode je potpuno drugačiji od perturbacije. Dok perturbacija dodaje šum u podatke ili menja podatke da zaštiti statističke karakteristike i zaštiti sbp od kompromitovanja, ograničavanje upita kao što sam naziv govori, ograničava koji upiti mogu biti odgovoreni. Iako, strogo teoretski govoreći, mogu garantovati zaštitu od kompromitovanja, ovo ide na uštrb upotrebljivosti sbp. Kao i kod perturbacije i ovde postoji više metoda, ovde će biti pomenuti neki od njih.

· ograničavanje veličine upitnog skupa; pod upitnim skupom se podrazumeva skup redova koji predstavljaju rezultat upita. Ako je ovaj skup, označimo ga sa C, premali, postoji rizik od kompromitovanja, slično ako je preveliki, onda kompletne vrednosti podataka mogu biti naučene i potom iskorišćene za izolovanje pojedinih statistika. Veličina skupa C je determinisana sa dva uslova:

K ( |C| ( L-K, 

gde je L veličina sbp (broj redova), |C| je upitni skup a K je veličina određena od strane administratora baze podataka. I dodatni uslov koji su dali Friedmann i Hoffman [4] da K treba da bude u opsegu:
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· ograničavanje preklapanja upita; ovaj metod je nastao kao rezultat istraživanja koja su pokazala da do kompromitovanja sbp najčešće dovodi veliki broj preklopljenih upitnih skupova. Stoga, bezbednost može biti poboljšana ograničavanjem ovih preklapanja. Ovaj metod iako se generalno smatra jednim od bezbednijih nosi neke značajne poteškoće. Prvi je što se teško implementira u smislu što se praćenje upita mora vršiti tokom više sesija korisnika što zahteva vođenje profila korisnika. Drugo, što je možda i značajnije je to što ne ograničava istovremeno više korisnika da uz saradnju izazovu preklapanje upita i na taj način zaključe koje su to stvarne odnosno egzaktne vrednosti određene statistike.
· particionisanje;uopšteno govoreći, ovaj metod grupiše (deli sbp u „klastere“) pojedinačne entitete koji su na neki način u bliskoj vezi u uzajamno isključive podskupove baze podataka (koji se nazivaju atomske populacije). Ovi podskupovi su ono što je osnova odgovaranja na upite. Ovaj metod je razvijen kao odgovor na sve kompleksnije metode napada koji prevazilaze samo statističku inferenciju iz odgovora na upite. To je na primer mogućnost „ocenjivanja“ vrednosti određenog atributa ako napadač između ostalog poseduje dodatno znanje o dodatim i izbrisanim redovima u sbp. I pored početno odličnih rezultata, istraživanja su pokazala da ovaj metod kod velikih praktičnih sbp dovodi do značajnog gubitka informacija. Jedna od varijanti ove metode je mikroagregacija gde se „mikropodaci“ suštinski „mikroagregiraju“, tj. grupišu u male agregacije koje se potom sjedinjuju u jednu vrednost pre nego što budu prezentovane.
· isključivanje ćelija; ovaj metod najčešće se koristi kod demografskih baza (podaci o stanovništvu) jer po svojoj prirodi se svodi na direktno isključivanje osetljivih statistika i onih statistika koje mogu dovesti do zaključka o osetljivim. Očigledno nepraktičan je ako su dozvoljeni neki kompleksni upiti ali kada se radi o takvim podacima kojima se najčešće iskazuju neke demografske informacije ovaj metod je i dalje koristan.
Uz sve navedeno neophodno je pomenuti tzv. problem kompromitovanja (engl. Compromise Problem) koji je jedan od centralnih problema današnjih istraživanja u ovom domenu i dosada je o njemu samo neformalno diskutovano i na njemu se još radi. Međutim, i sama njegova kompleksnost prevazilazi okvire ovog rada.

6. ZAKLJUČAK

Iako problem prostog ograničavanja pristupa bazi određenoj grupi korisnika je tehnički već rešen i deo je svakog sistema za upravljanje bazom podataka odnosno svakog informacionog sistema problem zaštite statističke baze podataka od kompromitovanja koji smo u izvesnoj meri prikazali u ovom radu generalno ostaje nerešen. Metodi zaštite postoje, neki su opisani međutim nijedan od njih ne zadovoljava u potpunosti sve kriterijume zaštite a podsetićemo da su osnovni zahtevi zaštita osetljivih statistika uz održavanje adekvatnog nivoa upotrebljivosti. Metode perturbacije predstavljaju praktične, izvodljive načine zaštite međutim ne pružaju dovoljnu meru zaštite kada napadač poseduje dovoljno dodatnog znanja o podacima.

Metode ograničavanja upita sa druge strane, ne pružaju zaštitu od svih mogućih napada (pomenuli smo više korisnika u saradnji) i teže da postanu nepraktični što uz problem teške implementacije dovodi do toga da se svode na jednostavno nedozvoljavanje pristupa bilo kom podatku. Jasno, željeni balans između praktičnog metoda koji 
osigurava bezbednost ali isto tako dozvoljava potpun 
pristup podacima koji su ocenjeni kao “bezbedni” je teško 



dostižan. Zaista, suštinski problem maksimiziranja broja izloženih statistika (Dmax) još nije kompletno rešen.
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