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DETEKCIJA PONAVLJANJA U IZVORNOM KODU
DETECTION OF DUPLICATION IN SOURCE CODE


Mladen Adamović, Elektrotehnički fakultet u Banjoj Luci

Sažetak - Ponavljanja u izvornom kodu programa se smatraju lošom praksom koja komplikuje održavanje i razvoj softvera. Detekcija ponavljanja može biti težak zadatak zbog velike količine podataka koji se trebaju proveriti, činjenice da je a priori nepoznato koji delovi koda su duplikovani, i činjenice da neke linije u duplikovanom kodu mogu biti modifikovane. U radu su ukratko opisani neki alati, problemi i algoritmi za detekciju ponavljanja.

     Abstract - Duplication in source code is considered a bad practice. It complicates evolution and maintenance of software. Detection of duplication might be a difficult task because of the size of the data to check, it is a priori unknown which parts of code are duplicated and the fact that some lines in duplicated code might be modified. The tools, problems and algorithms for detection of duplication are briefly presented in the article.

1. UVOD 
Postoji više razloga zbog čega programeri dupliciraju kod : 

· pravljenje kopije fragmenta koda je jednostavnije i brže nego pisanje koda od početka;

· fragmet već može biti istestiran tako da je pojava bagova manje izgledna.

U reverznom softverskom inžinjeringu interesantno je detektovanje i naknadno uklanjanje sličnih blokova koda [1] radi lakšeg održavanja i razvijanja, otklanjanja bagova, olakšavanja pripremanja automatskih jedinica za testiranje itd.

Reverzni inžinjering je proces uzimanja nečega (mehaničkog uređaja, električne komponente, softerskog programa, itd) u nezavisnim delovima i analiziranja detalja njegovog rada, obično sa namerom da se konstruiše novi uređaj ili program koji radi istu stvar bez stvarnog kopiranja iz originala. 

Nakon što se reverznim softverskim inžinjeringom detektuju ponovljeni blokovi koda može se pristupiti procesu refaktorisanja softvera kojim se poboljšava napisani kod.

Refaktorisanje softvera (software refactoring) je proces ponovnog pisanja programa ili nekog drugog materijala da bi se poboljšala čitljivost ili struktura sa eksplicitnom namerom zadržavanja njegovog značenja ili osobina.  U softverskom inžinjeringu, termin refaktorisanje softvera znači menjanje izvornog koda bez menjanja eksternih osobina i ponekad se neformalno naziva na engleskom jeziku "cleaning up".  U ekstremnom programiranju i drugim sličnim metodologijama refaktorisanje se smatra integralnim delom ciklusa razvoja softvera : programeri dodavaju nove testove i funkcionalnost i refaktorišu kod da povećaju njegovu internu konzistentnost i jasnoću. Automatsko testiranje softvera obezbeđuje da refaktorisanje ne uzrokuje da kod prestane da radi i time nanese štetu u njegovom razvoju.
Refaktorisanje ne čisti bagove i ne dodaje novu funkcionalnost. Radije ono je dizajnirano da poboljša razumevanje koda promenama u njegovoj strukturi i dizajnu. Ono uklonja mrtav kod i čini kod jednostavnijim za održavanje od strane čoveka u budućnosti.  U posebnim slučajevima dodavanje novih osobina programu može biti težak zadatak sa datom strukturom, tako da programer može prvo refaktorisati program. Refaktorisani program biva jednostavniji i tada je lakše dodati nove osobine. 
Nakon detekcije ponavljanja u izvornom kodu može se refaktorisanje na primer postići pravljenjem koda unutar bloka novom funkcijom odnosno metodom. 
2. ALATI

Jedan od starijih i poznatijih alata za detektovanje duplikovanog koda je DUPLOC [2], [3], [4]. 


Duploc je alat primarno za vizuelizaciju duplikovanog koda. Duploc čita veliki broj C++, C ili Java fajlova izvornog koda i poredi ih liniju po liniju koristeći jednostavnu funkciju za poređenje stringova. Ova matrica može biti istražena koristeći point-and-click. Dodatno, Duploc ima batch mod za primenu na velikom broju fajlova pri čemu se izveštaj smešta u fajl. Duploc je pisan u Visualwork Smalltalk. 

Blokovi koji su detektovani kao istovetni predstavljeni su kosom linijom pod uglom od 45 stepeni. Ukoliko postoje neke razlike ta linija može biti isprekidana i na nekim mestima pomerena ulevo ili udesno. Ovi prekidi i pomeraji sugerišu da je deo koda kopiran a zatim neznatno menjana  njegova struktura brisanjem, izmenom i dodavanjem nekih njegovih delova. 
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slika 1. Originalni Duploc alat

Međutim, npr. na Fraunhofer institutu za eksperimentalni softverski inžinjering je zaključeno da je ovaj alat zastareo i da ga je maltene nemoguće pokrenuti na modernim računarima i platformama. Zbog toga su razmatrani njegovi Java klonovi. 
Razvijen je i Java klon newDuploc . newDuploc ima nekoliko modova rada :

· batch mod  koji generiše izveštaje u XML, tekstualnom ili JPG formatu;

· swing aplikaciju sličnu originalnom Duploc-u;

· plug-in za integrisano okruženje Eclipse. 
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slika 2. newDuploc plug-in za integrisano okruženje Eclipse

newDuploc kada se koristi za generisanje tekstualnog izveštaja omogućava pronalaženje identičnih delova koda koji su ponovljeni. Mogućnost da pronađe delove koda koji su malo i izmenjeni postoji međutim ne daje dobre rezultate. Pored ovoga mane newDuploc-a  su i dokumentacija koja je jako loša i činjenica da se više najverovatnije ne radi na njegovom održavanju i daljem razvijanju. 

Poznatiji open source alat za detekciju ponavljanja u izvornom kodu je PMD/CPD [5]. 
PMD/CPD  radi jako brzo čak i za detekciju relativno velikih izvornih kodova. Za detekciju identičnih delova koda u Sun JDK 1.5 izvornom kodu (ZIP-ovano 55MB) mu je dovoljno manje od pet minuta.  Nažalost ne omogućava integraciju u Eclipse niti u druga integrisana okruženja za razvoj programa. Nedostatak je i činjenica da prilikom pokretanja učitava sve fajlove u memoriju i kreira indekse za sve fajlove, tako da je za velike testove potreban računar sa mnogo fizičke memorije.
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slika 2: Alat PMD/CPD

Pored ovog mane su i što on detektuje samo potpuno identične blokove i nije u mogućnosti da detektuje blokove koji su neznatno promenjeni. To praktično govori da je njegova stvarna upotrebna vrednost ograničena jer ne detektuje sve blokove koji su nam od interesa. 

Komercijalni alat SimScan [6] omogućava pronalaženje blokova koda koji su neznatno modifikovani i omogućava integraciju u Intellij IDEA, Borland JBuilder i Eclipse integrisana okruženja za razvoj programa.  Alat se može koristiti i na standardni način iz komandne linije. Međutim, alatu treba nekoliko minuta čak i za male projekte (15 fajlova), za projekte srednje veličine tipa Ant potrebno je bilo u mom slučaju 43 sata, a za velike projekte verovatno ga  praktično nije moguće koristiti.  Test je vršen njegovim korišćenjem iz integrisanog okruženja Eclipse i pri tome nije ga moguće jednostavno ni prekinuti u toku rada. Osim toga, alat je komercijalan i potrebno ga je platiti za njegovu upotrebu u komercijalne svrhe.  S druge strane njegovo korišćenje u Open Source projektima je besplatno. 
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slika 3. podešavanja parametara SimScan plug-in za Eclipse u traženju ponovljenog koda
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slika 4. rezultate jedne pretrage SimScan plug-in za Eclipse u traženju ponovljenog koda
U toku je razvoj novog alata Simloc koji omogućava pronalaženje sličnih blokova koda, odnosno duplikovanih blokova koda koji su neznatno modifikovani i koji bi omogućavao i paralelizaciju na Grid-u. Simloc generiše izveštaj u XML fajlu oblika 

<simloc file1="Imefajla1.java" file2="Imefajla2.java">

 <similarity location1="123" location2="344" quality="554" />

<similarity location1="437" location2="514" quality="187" />

</simloc>

3. ALGORITMI
Iako gore spomenuti alati koriste više različitih algoritama mogu se izdvojiti generalni principi korišćenih algoritama za sve alate. Pre primene algoritma za samo traženje blokova koji su duplikovani sam izvorni kod se transformiše u neku pogodniju reprezentaciju. 

Za reprezentaciju neki alati nizove karaktera prevode u heš vrednosti. Heš vrednost nekog niza karaktera (stringa) je broj koji skoro sigurno jedinstveno određuje taj string. Odnosno, verovatnoća da će dva stringa imati istu heš vrednost je jako mala tj. bliska nuli. Heš vrednost je broj, a jedan razlog njihovog uvođenja je činjenica da poređenje brojeva zahteva manje operacija na računaru od poređenja nizova karaktera. Može se s velikom verovatnoćom smatrati da su dva stringa različita ukoliko su njihove heš vrednosti različite. Detaljnije informacije o samom procesu  pravljenja heš vrednosti možete naći u  [7].

Drugi razlog upotrebe heš vrednosti  je eventualno korišćenje heš tabele kao strukture podataka za reprezentovanje sadržaja fajla izvornog koda.  Naime, heš tabela nam u O(1) vremenu može vratiti informaciju gde se u drugom fajlu nalazi određeni entitet (zavisno od implementacije ovo može biti linija ili reč). Proces traženja ponavljanja se onda može odvijati tako što se entitet iz jednog fajla traži u heš tabeli koja predstavlja drugi fajl i u O(1) vremenu se saznaju sva ponavljanja. Zatim se mogu ponaosob analizirati svaki od tih pojavljivanja u drugom fajlu da li predstavljaju početke ponovljenih blokova. Prilikom ove analize način implementacije heš tabele je razrešavanjem kolizije odvojenim ulančavanjem, ali tako što se odvojeno ulančavanje ne vrši kako je to uobičajeno u listu nego u binarno drvo. Elementi se stavljaju u binarno drvo kako bi se u O(log m) vremenu moglo proveriti da li se neki entitet nalazi u njemu. 
Prilikom čitanja izvornog fajla neki alati vrše izbacivanje komentara i/ili svakog vidova uravnavanja, odnosno nepotrebnih belina tj. razmaka, novih redova i tab-ova koji nemaju efekta na rad programa. 

Ponekad se koriste i leksički analizatori - red 
for(i=0;i<100;i++)

prevodi se u odgovarajuće lekseme:

for(id = number ; id < number ; id ++)

Svakoj leksemi može ali ne mora da bude pridružen neki atribut, recimo id leksema predstavlja identifikator i može imati atribut naziv identifikatora, za gornji red to bi bilo i. Analiza traženja ponovljenog koda se može raditi i na reprezentaciji preko leksema.  Međutim, ovakva reprezentacija zavisi od programskog jezika u kome se nalazi izvorni kod, tako da se za svaki programski jezik mora pisati odgovarajući leksički analizator. Kako je broj programskih jezika koji imaju upotrebu veću od 0.1% preko 100, a pravljenje leksičkog analizatora zahteva nekoliko dana programerskog vremena upotreba ovakvih alata je praktično ograničena samo za najpopularnije (mainstream) programske jezike. Dosadašnja iskustva u primeni alata za određivanje ponovljenog koda baziranih na leksičkim analizatorima pokazala su da ovakvi alati iako teoretski zanimljivi praktično ne daju značajno bolje rezultate od alata koje vrše samo jednostavnije preprocesiranje (izbacivanje nepotrebnih belina, komentara i sl.).
Alat Simloc omogućava pronalaženje delova izvornog koda koji su slični odnosno identični do na malo odstupanje. Prvi algoritam koji je implementiran i koji je pokazao solidne rezultate je blizak algoritmima za aproksimativno traženje uzoraka (approximate pattern matching). Algoritam je baziran na metodi dinamičkog programiranja za rešavanje Longest Common Subsequence problema (LCS). 

LCS je problem traženja najduže zajedničke podsekvence za dva data stringa. String AAAG se smatra podsekvencom za string CGATAATTGAGA jer se karakteri AAAG nalaze jedan nakon drugog u ovom stringu, što se može predstaviti na sledeći način CGATAATTGAGA .  Za dva niza karaktera X=x[0]x[1]...x[n-1] i Y=y[0]y[1]...y[m-1] LCS algoritam traži najduži string S takav da je on podsekvenca kako za X tako i za Y.  
Za rešavanje ovog problema metodom dinamičkog programiranja definišemo niz L[i,j] kao optimalno rešenje podproblema.  L[i,j] definiše dužinu najdužeg niza koji je podsekvenca kako za X[0..i]=x[0]x[1]...x[i] tako i za Y[0..j]=y[0]y[1]...y[j]. Ovaj se niz dinamički popunjava tako da :
· ako je X[i]=Y[j] tada stavljamo 

L[i,j]=L[i-1,j-1]+1 

· ako je X[i]<>Y[J] stavljamo 

L[i,j]=max(L[i-1,j],L[i,j-1])

Ova matrica se popunjava unutar dve ugnježdene for petlje

for(i=0;i<n;i++)
  for(j=0;j<m;j++)


određivanje koeficijenta L[i,j]
Čitanjem matrice unazad od L[n-1,m-1] određuje se niz S tako da je on najduža zajednička podsekvenca za nizove X i Y. Čitanje se vrši tako što se pomeramo dijagonalno kada postoji poklapanje između odgovarajućeg karaktera niza X i niza Y, a na maksimum gornjeg i levog kada poklapanje ne postoji 

Simloc koristi modifikaciju ovog algoritma. Elementi nizova X i Y su heš vrednosti (transformisanih) redova. Kada postoji poklapanje karaktera X[i]=Y[j] ukoliko je L[i-1,j-1] imao nenegativnu vrednost tada vrednost lokacije L[i,j] uzima vrednost zbira gornjo-leve lokacije i promenljive matchAddon. Kada poklapanje ne postoji na eventualni maksimum od gornjeg i levog oduzme se vrednost unMatchPenalty. Ukoliko je dobijeni broj manji od nule stavlja se nula. Matrica L u simloc kodu naziva se lcsMatrix_quality,a pored ove matrice koriste se i matrice lcsMatrix_begin_x, lcsMatrix_begin_y i lcsMatrix_maximum_from_this_location iste veličine. Svaki elemenat matrice lcsMatrix_maximum_from_this_location sadrži najveću moguću vrednost matrice lcsMatrix_quality koja se može postići od datog elementa bez dosezanja nule. Prilikom popunjavanja matrice lcsMatrix_quality u matricama lcsMatrix_begin_x i lcsMatrix_begin_y se pamti lokacija u kojem je započeto od nule izračunavanje nekih nenula elemenata u lcsMatrix_quality. Nakon što se ove matrice popune potrebno je još pronaći sve vrednosti iz matrice lcsMatrix_maximum_from_this_location koji su veći od traženog kvaliteta ponavljanja nekog bloka. 

Ukoliko se parametri Simloc algoritmu  postave matchAddon na 2 a unMatchPenalty na 3 a traže se blokovi kvaliteta najmanje 40, algoritam će pronaći :

- potpuno identične delove koda od barem 20 linija;

- delove od barem 23 linije sa jednom različitom linijom;

- delove od barem 25 linija sa do dve različite linije;

- delove od barem 28 linija sa do tri različite linije; 

itd.

Različitim izborom parametara matchAddon, unMatchPenalty i minToGenerate dobijaju se različiti rezultati su smislu generisanih delova duplikovanog koda.  Logično unMatchPenalty treba izabrati tako da bude veći od matchAddon, dok parametar minToGenerate je najlogičnije izabrati tako što najmanji broj duplikovanih linija koje tražimo pomnožimo sa matchAddon. 
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