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ELEKTRONSKO POSLOVANJE - ZAKONSKA REGULATIVA

ELECTRONIC BUSINESS – LEGAL REGULATIONS

Slobodan Obradović, Dušan Puača, Viša elektrotehnička škola Beograd
Sadržaj - Danas u svetu i kod nas postoji veliki broj sistema elektronskog poslovanja u praktičnoj primeni. Svaki oblik elektronskog poslovanja a posebno prenos novčanih sredstava elektronskim putem povezan je sa velikim rizicima od zloupotrebe ili prevare. Zbog toga je neophodno primeniti odgovarajuće sisteme zaštite. Upotreba bilo kog sistema plaćanja i sistema zaštite uslovljena je postojanjem odgovarajuće zakonske regulative. U Srbiji novim zakonskim rešenjima postepeno se stvaraju pogodni uslovi za primenu novih elektronskih sistema plaćanja. U radu se analiziraju vrste prevara i krivična dela protiv bezbednosti računarskih podataka. 

Abstract - There is a great number of electronic business systems in practical use worldwide and in our country as well. Each form of electronic business, and especially electronic money transfer is associated with high risk of fraud or misuse. It is therefore necessary to implement adequate security systems. Implementation of any payment or security system requires the existence of appropriate legal regulations. New legal solutions in Serbia are gradually creating favorable environment for implementing new electronic payment systems. This paper analyzes types of frauds and criminal acts against computer data security.

1. ELEKTRONSKO POSLOVANJE 
        (E-BUSINESS)

Elektronsko poslovanje (e-business) je jako širok pojam, koji obuhvata mnoštvo delatnosti: razmena informacija, poslova, mekih i tvrdih dobara i novca.

Definicija1.(Panian) Elektronsko poslovanje predstavlja danas najsavremeniji oblik organizacije poslovanja, kome teže svi privredni subjekti orijentisani ka aktivnom osvajanju što boljih tržišnih pozicija i intezivnom ulaganju u razvojne poslove. 

U suštini Elektronsko poslovanje predstavlja sledeću fazu u opštem poslovanju i samim tim postaje neizbežana osnova svakog zdravog modernog poslovanja.

Definicija2. ( Panian) Elektronsko je poslovanje savremeni oblik organizacije poslovanja, koji podrazumjeva intezivnu primjenu informatičke i, posebno, internet tehnologije. 

I na kraju definicija koju je dao IBM, firma koja je još uvek jedan od najvećih proizvođača računarske opreme i usluga u svetu, a samim tim i važan promoter mnogih novih ideja i rešenja za e-poslovanje:

Delatnost koja omogućava izgradnju i primenu poslovnog modela u kome su promene katalizator rasta a organizaciona struktura se menja zavisno od poslova. 

Dakle kao apsolutno dinamično telo čiji razvoj zavisi od mogućnosti prilagođavanja okolini i potrebama okoline.

E-poslovanje možemo posmatrati i definisati iz više aspekata a među njima važniji su:

Sa aspekta komunikacija :

Elektronsko poslovanje možemo posmatrati kao elektronsku isporuku informacija, proizvoda i usluga i elektronsko plaćanje korišćenjem računarskih i drugih komnikacionih mreža.

Sa poslovnog aspekta :

Primena tehnologije u svrhu automatzacije poslovnih transakcija i poslovanja.

Sa stanovišta usluge: 

Alat koji omogućava smanjenje troškova poslovanja uz istovremeno povećanje kvaliteta i brzine pružanja usluga.

Potrebno je još i uočiti razliku u poimanju termina E-commerce (elektronska trgovina ) i E-business (elektronsko poslovanje). E-trgovina predstavlja samo jedan deo e-poslovanja i to onaj koji se direktno odnosi na kupovinu ili prodaju dobara putem računarske tehnologije i mreža, dok je e-poslovanje mnogo širi pojam koji obuhvata mnogo veće područje primene, to jest, ne samo kupoprodaju nego i vođenje posla na Internetu,brigu o klijentima i poslovnim partnerima, kao i organizaciju poslovanja u sopstvenoj firmi i organizaciju prema klijentu.

2. ELEKTRONSKO POSLOVANJE

Dolazak Interneta je bitno uticao na dalji razvoj i oblike elektronskog poslovanja. Internet mreža je naglo rasla od svoje skromne pojave kasnih sedamdesetih do danas (slika 1). 


Slika 1. Istorijski timeline rasta broja Host računara-a
Od januara 1997 godine do danas, posle perioda eksponencijalnog rasta, broj mašina vezanih za mreže je premašio trista miliona. Na ovaj rast je značajno uticala pojava World Wide Web (WWW) tehnologije koja omogućava pristup informacijama smeštenim na mašinama širom sveta jednostavnim postupkom označi i klikni. Broj stranica (site) na Internetu je takođe rastao eksponencijalnom brzinom (slika 2).
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Slika 2. Istorijski timeline rasta World Wide Web-a
Pregledi korisnika Interneta pokazuju da se profil korisnika vrlo snažno menjao od prvobitnih korisnika - univezitetskih centara, do široko rasprostranjene populacije. Ove činjenice nisu promakle komercijalnim organizacijama koje nude prodaju roba i usluga praktično svima.

Promet roba i usluga u mreži je počeo tako što su kupci mogli da izaberu robe korišćenjem kataloga zasnovanog na WWW, a kad transakcija dođe do faze plaćanja koristili su se različiti mehanizmi za prenos osetljivih informacija o plaćanju, počev od slanja neenkriptovanih brojeva kreditnih kartica kroz mrežu do korišćenja telefona ili faksa. U isto vreme na univerzitetima, istraživačkim institutima, komercijalnim organizacijama i bankarskom sektoru razvijali su se različiti programi za platni promet kroz bezbednu mrežu.

3. SIGURNOST ELEKRTONSKOG POSLOVANJA 

Sigurnost predstavlja najveću brigu finansijskih institucija, organizacija koje nude usluge elektronskog bankarstva i najčešće je definisana kao kombinacija tehnologija, mera i postupaka zaštite informacija od neovlašćenog korišćenja.

Četiri su osnovna sigurnosna servisa:

· Tajnost podataka (Confidentiality), ostvaruje se šifriranjem, odnosno upotrebom kriptografskih algoritama.

· Verodostojnost, autentifikacija (Authentification), tj. proveravanje identiteta kojim se korisnik predstavlja. Ovo se vrši na razne načine: PIN-om (Personel Identification Number), lozinkom (pasword), biometrijske metode (otisak prsta i dr.), smart kartica.

· Integritet podataka (Integrity) – obezbeđivanje razmene finansijskih i drugih podataka između banke i korisnika tako da niko neovlašćen ne može iskoristiti ili izmeniti podatke. Integritet podataka se može obezbediti tehnologijama zaštite (na primer SSL – Secure Socket Layer, S-HTTP – Secure HyperText Transfer Protocol i dr.).

· Neporicanje poruka (NonRepudation), servis koji sprečava pošiljaoca da porekne slanje i sadržaj poruke, odnosno primaoca da porekne prijem i sadržaj poruke. 

Poslednje tri karakteristike obezbeđuju se upotrebom digitalnog potpisa. Ali, da bi se tehnička rešenja koja to obezbeđuju primenila, neophodno je da postoji odgovarajući zakon koji to propisuje i dopušta. U Srbiji digitalni potpis nije bilo moguće primeniti sve do usvajanja Zakona o digitalnom potpisu  (Sl.glasnik RS br. 135/04).

Ovim Zakonom uređuje se upotreba elektronskog potpisa u pravnim poslovima i drugim pravnim radnjama, kao i prava, obaveze i odgovornosti u vezi sa elektronskim sertifikatima.
Najveći problem koji se javlja pri obradi papirnih čekova jesu vraćeni čekovi, odnosno potencijalne prevare. Kako zakonom nije moguće koristiti skenirani ček kao dokaz plaćanja, provera autentičnosti potpisa vrši se tek u klirinškom odeljenju banke izdavaoca čeka. Dakle, najmanje 2-4 dana od dana prijema čeka. Pri tome ček fizički putuje kroz klirinški sistem što izuzetno povećava troškove obrade. U Britaniji je tek 1996. godine zakonom odobreno korišćenje skeniranih čekova i njihovo direktno slanje banci izdavaocu čeka (a ne preko klirinške kuće). Na ovaj način se potencijalne prevare brže otkrivaju, a smanjeni su i troškovi obrade. Papirni ček se dostavlja samo u slučaju kada je otkrivena prevara. Napominjemo da u Srbiji ni dan danas upotreba skeniranih čekova  nije dozvoljena.

4. NOVI OBLICI KRIMINALITETA

Elektronsko poslovanje praktično je nezamislivo bez upotrebe računarskih tehnologija u najrazličitijim oblicima. Računari su osnova informacionih i komunikacionih tehnologija koje se koriste u elektronskom poslovanju, ali su i osnova svih sistema plaćanja. Mikroprocesori se koriste za realizaciju najrazličitijih vrsta platnih kartica. 

Nove vrste kriminala koje su karakteristične za elektronsko poslovanje mogu se grubo razvrstati u dve grupe: kompjuterski kriminal i prevare u sistemima elektronskog plaćanja. 

Kompjuterski kriminalitet karakteriše:

1. upotreba računara,

2. pristupačnost i tehnološki napredak računarske tehnologije, koje uslovljavaju veliki broj pojavnih oblika kompjuterskog kriminaliteta,

3. teško otkrivanje i dokazivanje,

4. neodstatak pravne regulative koja bi sankcionisale ovu vrstu kriminaliteta,

5. velike štete koje mogu nastupiti vršenjem kompjuterskg kriminaliteta,

6. specifičan profil počinioca, itd.

Druga vrsta kriminalnih dela, prevare u elektronskim sistemima plaćanja, mogu se posmatrati i kao podgrupa kompjuterskog kriminaliteta, jer se kao sredstvo ili objekat napada javlja računar, odnosno neki informacioni sistem koji se bazira na primeni računara. Ova dela ipak izdvajamo kao posebna jer su specifična po tome da je kod njih po pravilu nastala direktna materijalna šteta, a učinilac vrši delo u cilju sticanja protivpravne imovinske koristi, pa tu korist za sebe ili drugog zaista i stekne, ili je ne stekne, ali svojim delom objektivno pričini određenu štetu. 

4.1 PODELA PREMA TIPU NANETE ŠTETE

Postoje mnoge podele oblika kriminaliteta u elektronskom poslovanju, a kod nas je uglavnom prihvaćena podela na: krađu usluga, informacijski kriminalitet, imovinski i neimovinski kriminalitet. (slika 3)

[image: image2.wmf]Podela prema tipu nanete 

š

tete

Kra

d

a

usluga

Informacijjski

kriminalitet

Imovinski

kriminalitet

Neimovinski

kriminalitet

virusi i crvi

logi

c

ka bomba

trojanski

konj


Slika 3. Podela kompjuterskog kriminala prema tipu nanete štete

1. Krađa usluga nastaje kada ovlašćeno lice koristi kompjuter za neovlašćene potrebe ili za neovlašćenog korisnika i tako pribavlja korist (npr. službenica daje podatke poslovanja preduzeća za novčanu nadoknadu).

2. Informacijski kriminalitet nastaje kada izvršilac koristi informacije radi lične dobiti. Posebne oblike krađe informacija predstavljaju ilegalno kopiranje softvera i krađe i kopiranje hardvera kao i krađa kompjuterskog vremena.

3. Imovinski kriminalitet nastaje kada izvršilac obavlja kriminalno delo u cilju pribavljanja imovinske koristi. Prevare su najstariji oblik zloupotrebe ove tehnologije. Oni su i društveno najopasniji oblik kriminaliteta. Prevare su moguće u svakom segmentu ekonomskog i drugog poslovanja u kome se može uticati na tokove i distribuciju robe i novca. 

4. Neimovinski kriminalitet se sastoji u pribavljanju neke neimovinske koristi, na primer pokušaj provaljivanja i brisanja podataka. Učinioci neovlašćenih upada u sistem su obično hakeri koji vešto zaobilaze sve zaštitne mehanizme i ulaze u centralni kompjuterski sistem.

4.2 PREVARE U SISTEMIMA PLAĆANJA

Prevare u sistemima plaćanja proizvode direktnu materijalnu štetu, ali i indirektnu štetu koja se ogleda u gubitku poverenja korisnika. Zbog toga je borba protiv prevara u sistemima plaćanja od velikog značaja i finansijske institucije i organizacije joj posvećuju veliku pažnju. 

Prevare u sistemima plaćanja se javljaju u vrlo različitim oblicima, ali se kao najefikasnije sredstvo u borbi protiv prevara (fraud) koriste različite vrste platnih kartica, odnosno sistema zasnovanih na upotrebi platnih kartica za čuvanje poverljivih finansijskih informacija. Upravo zahvaljujući platnim karticama ali i odgovarajućim zakonskim rešenjima obim prevara se neprekidno smanjuje. Na slici 4 prikazan je dijagram promene obima prevara u Francuskoj od 1987 do 1999. Od 1999 nema značajnih promena (0,02%) u ovoj oblasti jer je dalja borba za smanjenje obima prevara suviše skupa, a dobit je mala u odnosu na potrebna sredstva.
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Slika 4. Promena broja prevara u Francuskoj

4.3 OSNOVNE KARAKTERISTIKE KRIMINALNIH DELA U ELEKTRONSKIM SISTEMIMA

Ova dela je, pre svega, izuzetno teško otkriti, i često se svodi samo na konstataciju o postojanju dela. S druge strane, žrtve vrlo nerado prijavljuju ove vrste dela zbog straha od negativnog publiciteta i gubitka poverenja kod poslovnih partnera). 

Kod ovih dela po pravilu je teško pribavljanje dokaza, lako uništavanje i teško dešifrovanje istih. 

Klasični oblici kriminala uglavnom zahtevaju prisustvo učinioca na mestu izvršenja krivičnog dela, dok izvršilac ovih krivičnih dela, zahvaljujući mogućnostima daljinske obrade, komunikacionih sistema i računarskih mreža, a pre svega Interneta, svoj posao na jednom kontinentu može obaviti boraveći na drugom, što ukazuje na do sada nezamislivo širenje geografskog prostora delovanja – za njih granice ne postoje. 

Kako se ovi oblici kriminaliteta odvijaju u uslovima automatizacije, za njegovo izvršenje potrebno je sasvim malo vremena koje se meri minutama i sekundama, a u određenim uslovima i delovima sekunde. 

Zakonska (ne)regulativa jedan od značajnijih kriminogenih faktora, jer u ovoj oblasti ne samo da nisu jasno postavljena pravila o tome šta jeste, a šta nije kriminal, nego u njoj nema ni predstavnika zakona koji bi regulisali odnose između korisnika mreža, a kada bi i uhvatili nekog kompjuterskog kriminalca, ne bi znali zbog čega da ga gone, ni kako. 

5. ZAKONSKA REGULATIVA I ELEKTRONSKO POSLOVANJE

Globalizacija i informatičko društvo nameću potrebu za jačanjem internacionalne koordinacije i uređenost na globalnom nivou. “Neograničena” količina informacija je svet učinila globalnim, što je stvorilo potrebu za globalno-harmonizovanim tehničkim i zakonskim okvirima. Aspekte ovog problema, koji su suštinski bitni i veoma složeni, dodatno otežava okolnost da postoji veliki broj međunarodnih tela koja su kompetentna da se bave ovim problemom. Naravno, uvek će postojati vremenski raskorak: s obzirom da e-biznis modeli moraju da se razvijaju da bi održali korak sa brzinom razvoja tehnologije, postoji opasnost da će zakoni u ovoj oblasti verovatno zastarevati do trenutka kada stupe na snagu.

Pravni okvir za elektronsku komunikaciju sadrži niz aspekata: VAT, pravne konflikte, zakon o radu, autorsko pravo, zaštita podataka i žigova, prava potrošača, važnost ugovora, zaštita od prevare i organizovanog kriminala... Pošto zakonski okvir ne sme biti zamenjen samoregulacijom, treba utvrditi granice u okviru kojih će lica moći slobodno da izražavaju svoju volju. Što taj okvir bude detaljniji, veće su šanse da ne bude priznat u društvu, odnosno ova pravila bi trebalo isključivo da definišu univerzalno prihvatljive fundamentalne principe. Zakonske osnove za pravno regulisanje ove oblasti već postoje u okviru Sporazuma STO/GATT1994, GATS, TRIPS i drugih.

5.1 ODNOS IZMEĐU SAJBER PROSTORA I PRAVA I PRAVA I SAJBER PROSTORA

Sajber prostor karakteriše ogromna permeabilnost granica: fizičkih, političkih i socijalnih. Zakonom u ovoj oblasti, svaka država pokušava da reguliše fenomen koji jednostavno ne može da se ograniči na državne granice. Čak i nacionalne vlade ne mogu da očekuju da obuzdaju efekte sajber prostora, prosto zato što je to globalna tehnologija, istovremeno nigde i svuda. Ali, samo zato što su poznate granice nestale, to ne znači da one u sajber prostoru ne postoje. Nove granice, kao što su domeni definisani tehničkim karakteristikama, mogu zauzeti mesto granica u tradicionalnom smislu. Ipak, granice u sajber prostoru su još uvek povezane sa stvarnim efektima u fizički ograničenom stvarnom prostoru. Zato je jedan od najvećih teorijskih izazova sajber prava da prepozna, artikuliše i opiše obim i ulogu ovih prostora. Zbog ove permeabilnosti granica, korisnicima Interneta je, zbog njegovog multinacionalnog karaktera, omogućeno da izbegnu primenu propisa koji im ne odgovaraju. Ponekad, to bukvalno znači težnju ka popustljivijim propisima, odnosno izbegavanje propisa; ali sa druge strane, ukoliko je to pogodnije, težnju ka striktnijim propisima. Tačnije, veb-sajt lako može biti smešten van jurisdikcije granica države (nacije) i tako ne bude limitiran njenim zakonima. Ovo off-shore pravosuđe sa minimumom pravnih propisa može pretvoriti Internet u raj za kockanje i ostale radnje koje mogu biti zabranjene na drugim mestima. S druge strane, može liberalizovati odnos pravosuđa prema slobodi govora.

Zakonski propisi u EU i njihov uticaj na e-biznis praksu Internet je danas jedna od najregulisanijih oblasti društvenog delovanja. U EU postoji najmanje 15 direktiva, predloga i preporuka koje pokušavaju da regulišu e-trgovinu. Taj udar je značajan, iako izgleda da su te direktive donete deo po deo. EU je nastojala da u toj oblasti nametne zakonsku kontrolu i postoji nada da će svaka zemlja inkorporirati različite delove evropske zakonske regulative u svoje lokalne zakone. Neki od njih su Direktiva o e-potpisu, Direktiva o prodaji na daljinu i ugovaranju na daljinu, Direktiva o zaštiti podataka, Direktiva o e-trgovini, Direktiva o autorskom pravu...Iako su mnoge evropske on-lajn organizacije svesne brojnih EU Direktiva koje se odnose na e-trgovinu, one još uvek nisu donele plan o poslovanju u skladu sa njima. Razlog za to je da su organizacije u svom poslovanju uglavnom zabrinute zbog nesigurnosti i agresivnog nastupanja zakona u B2C e-trgovini, sa akcentom na razlici između principa “zemlja porekla” i ”zemlja odredišta”. Neke države i regionalne organizacije su usvojile princip ”zemlja odredišta”, čije je značenje da se primenjuje zakon one države na kojoj sedište ima potrošač, kada je u pitanju B2C model e-poslovanja. Postoji mišljenje da je primena principa “zemlja porekla” ipak poželjnije i funkcionalnije rešenje.

Podaci pokazuju da mnoge kompanije danas jednostavno nisu voljne da snose troškove istraživanja i usaglašavanja sa mnoštvom pravila u svakoj od zemalja, ili da rizikuju mogućnost sankcija, neprimenjivih ugovora, ili nepovoljnog publiciteta u stotinama zemalja. Shodno tome, kompanije se ograničavaju na upotrebu svojih veb-sajtova na poznate partnere, odnosno zatvorene sisteme. 

Negativan rezultat zakonske dvosmislenosti u e-trgovini, ili agresivno insistiranje na usaglašavanju sa detaljnim lokalnim zakonima je dvostruk: sužena ponuda roba i usluga i nedostatak konkurencije na globalnom e-tržištu. Verodostojnost elektronskih poruka i autentičnost strana su samo od nekih problema koji se pojavljuju u e-trgovini. Ali, ovi problemi postoje, kako u elektronskoj, tako i u tradicionalnoj, staromodnoj trgovini, na koju smo navikli. Eklatantan primer je e-ugovor koji okuplja sve navedene probleme. Svaki ugovor obavezuje strane na uslove koji su predviđeni ugovorom. Pošto ne postoji međunarodni zakon koji se primenjuje na uslove i važnost međunarodnih ugovora, postavlja se pitanje pod čijom je jurisdikcijom takav ugovor. Ipak, postoji međunarodni zakon koji uređuje slučajeve nesporazuma i rešava konflikte kada se više zakona primenjuje simultano i proizvode kontradiktorne efekte. Kada su međunarodni ugovori u pitanju to je the United Nations Commission on International Trade Law (UNCITRAL) i Convention on Contracts for the International Sale of Goods (CISG).

6.  POTREBA DONOŠENJA ZAKONA

U našoj zemlji je prisutna i sve više se razvija svest o neophodnosti i velikoj koristi od primene elektronskog poslovanja. Taj novi model poslovanja obezbeđuje ekonomičnost poslovanja, lakše komuniciranje sa domaćim i inostranim partnerima i komercijalne prednosti na tržištu. U poslovnim krugovima EU i SAD je sve više prisutno shvatanje da se elektronskim poslovanjem zadobija značajna komparativna prednost na tržištu. Upravo iz svih ovih razloga postoji velika potreba da se i u našoj zemlji pristupi donošenju zakona o elektronskom poslovanju i elektronskom potpisu.Izrada, donošenje i implemetacija zakona kakav je Zakon o elektronskom poslovanju i elektronskom potpisu u okvirima postojećeg pravnog sistema otvara mnoge probleme. Treba imati u vidu već pomenute globalne okolnosti: integraciju u EU, odnosno činjenicu da ovaj zakon, kao i svaki drugi, treba da se uklopi u postojeći zakonski sistem, koji je na putu harmonizacije sa EU zakonskim sistemom. Posebno treba voditi računa o nizu lokalnih faktora, koji se na prvom mestu odnose na postojeće domaće zakone koji su na snazi i regulišu oblasti u tesnoj vezi sa ovom oblašću.

6.1 ZAKONSKA REGULATIVA U SRBIJI

Aprila meseca 2003. kao dodatak postojećem Krivičnom zakonu dodata je čitava glava pod nazivom “Krivična dela protiv bezbednosti računarskih podataka” (Glava šesnaest A).

Među mnoštvom pravnih termina, po prvi put se u KZ Republike Srbije sreću reči “računar”, “baza podataka”, “program” i “računarski virus”.

Službeni glasnik Republike Srbije br. 85/05 uz manje izmene i dopune u brojevima 88/05 i 107/05 objavio je Krivični zakonik. Glava dvadeset sedma bavi se Krivičnim delima protiv bezbednosti računarskioh podataka. Zakon se bavi ovom problematikom u sedan članova, od 298 do 304. –tog člana. Kao krivična dela zaprećena krivičnim sankcijama su navedene sledeće moguće zloupotrebe: Oštećenje računarskih podataka i programa (čl.298), Računarska sabotaža (čl. 299), Pravljenje i unošenje računarskih virusa (čl. 300), Računarska prevara (čl. 301), Neovlašćeni pristup zaštićenom računaru, računarskoj mreži i elektronskoj obradi podataka (čl. 302), Sprečavanje i ograničavanje pristupa javnoj računarskoj mreži (čl. 303) i Neovlašćeno korišćenje računara ili računarske mreže (čl. 304). Zakon je stupio na snagu 1.januara 2006. godine.

Oštećenje računarskih podataka i programa obuhvata neovlašćeno brisanje, izmenu, oštećenje, prikrivanje ili na drugi način činjenje neupotrebljivim računarskih podataka ili programa. Zaprećena je novčana kazna i kazna zatvora do jedne godine. U određenim tzv. kvalifikovanim slučajevima, ograničenim visinom nanete štete zaprećena je kazna zatvora od tri meseca do pet godina, uz oduzimanje sredstava kojima je učinjeno krivično delo.

Računarska sabotaža se odnosi na ista krivična dela, samo što se odnose na štetu nanetu državnim organima, javnim službama, ustanovama, preduzećima ili drugim subjektima, uz zaprećenu kaznu od šest meseci do pet godina zatvora.

Pravljenje i unošenje računarskih virusa obuhvata pravljenje virusa i njegovo unošenje u računar ili računarsku mrežu uz zaprećenu novčanu kaznu ili zatvor do šest meseci). Za teži slučaj (nanošenje štete tim činom) zaprećena je novčana kazna ili zatvor do dve godine.

Ovo zaslužuje mali komentar. Mislimo da je kazna mala u odnosu na moguću štetu.

Računarska prevara se odnosi na unošenje netačnih podataka, prikrivanje ili lažno prikazivanje podataka koji utiču na rezultate elektronske obrade i prenosa podataka u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist i prouzrokuje drugom imovinsku štetu. Zaprećena je kazna od novčane do kazne zatvora u zavisnosti od pribavljene imovinske koristi (do tri godine za korist do četristopedeset hiljada dinara, preko te sume do milion i petsto hiljada od jedne do osam godina zatvora, a preko toga od dve do deset godina zatvora) Ukoliko je krivično delo učinjeno samo u nameri da se drugome nanese šteta zaprećena kazna je od novčane do šest meseci zatvora.

Neovlašćeni pristup zaštićenom računaru, računarskoj mreži i elektronskoj obradi podataka se odnosi na neovlašćeno uključivanje u računar ili računarsku mrežu odnosno neovlašćeno pristupanje elektronskoj obradi podatak kršeći mere zaštite. Zaprećena je novčana kazna ili zatvor do šest meseci. Ukoliko se podaci dobijeni na taj način upotrebe kazna je do dve godine zatvora odnosno do tri godine ukoliko navedenim krivičnim delom dođe do zastoja ili ozbiljnog poremećaja funkcionisanja elektronske obrade i prenosa podataka.

Sprečavanje i ograničavanje pristupa javnoj računarskoj mreži je predviđeno u dva oblika. Od strane bilo koga lica i od strane službenog lica u vršenju službe. U prvom slučaju zaprećena je novčana kazna ili kazna zatvora do jedne godine a u drugom koji i ima veće stepen društvene opasnosti zatvorska kazna do tri godine.

Neovlašćeno korišćenje računara ili računarske mreže je poslednje u nizu krivičnih dela protiv bezbednosti računarskih podataka. Ono se odnosi na neovlašćeno korišćenje računara ili računarske mreže u nameri da se sebi ili drugom pribavi protivpravna imovinska korist. Zaprećena kazna je novčana ili zatvor do tri meseca i goni se po privatnoj tužbi.

7. ZAKLJUČAK

Bezbednost informaciono-komunikacionih mreža je jedan od osnovnih preduslova za elektronsko poslovanje, a posebno za sisteme elektronskog plaćanja. Zaštita informacija je neophodna komponenta elektronskog poslovanja koja na željeni nivo redukuje opasnosti vezane za laku dostupnost i brzu razmenljivost ogromnih količina informacija. 

Brojne i raznovrsne potencijalne pretnje-opasnosti koje ugrožavaju informacione sisteme, a posebno one koje imaju karakter kriminalnih radnji, nedvosmisleno nameću potrebu izgradnje adekvatnog sistema zaštite informacionih sistema.

Kako je čitav svet poprište mogućih kriminalnih dela i prevara, to je neophodna međunarodna saradnja u borbi protiv njih. Naravno, i svaka zemlja ponaosob mora imati odgovarajuću zakonsku regulativu koja sankcioniše ovakva kriminalna dela. U Srbiji je izmenama Krivičnog zakona od 12. aprila 2003.  postojećem zakonu dodata  čitava glava pod nazivom “Krivična dela protiv bezbednosti računarskih podataka” (Glava šesnaest A). Novim Krivičnim zakonikom,  koji je stupio na snagu 1. januara 2006. godine ova pitanja su detaljnije razrađena i sankcionisana.

U celini gledano krivična dela protiv bezbednosti računarskih podataka iz glave dvadeset i sedam Krivičnog zakonika dobrim delom « pokrivaju» krivična dela iz ove oblasti. Naravno da život kaska iza razvoja novih tehnologija i uz njih i mogućih zloupotreba i naravno da pravo kasni iza života u njegovom uređivanju.
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