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ELEKTRONSKA BANKA- E PORTAL UMESTO MERMERNOG PULTA
ELECTRONIC BANK - E PORTAL  INSTEAD OF MARBLE PORTAL
Miroslav Nićin, Este Bank a.d. Novi Sad, Srbija i Crna Gora
Sadržaj - Razvoj elektronske banke u Srbiji je u potpunosti različit u odnosu na razvoj u zapadnom svetu. Termini kao što su PC banking, Home banking, WEB banking ,SMS banking ili M banking kod nas su počeli da se upotrebljavaju početkom novog veka a masovna upotreba je počela tek u 2003. godini transferom domaćeg platnog prometa iz SDK u komercijalne banke. Upotreba digitalnog certifikata, bazirana na PKI (public key infrastructure)  je bankama koje su se odlučile za ovaj najviši nivo sigurnosti donela grupu klijenata sa velikim brojem naloga i potrebom za slanjem velikih iznosa preko elektronske banke.
Abstract - Development of electronic bank in Serbia is fully different from development in western countries. Terms such as PC banking, Home banking, WEB banking, SMS banking or M banking started to be used in our country at the beggining of this century and massive usage have started in 2003. with transfering of domestic payment system in commercial banks. Usage of digital certificate, based on PKI (public key infrastructure),  have brought to the banks, that have decided to use this highest level of security, a group of clients with the biggest number of orders and need of sending a big amounts through electronic bank. 
1.  UVOD
U okviru klasičnog bankarstva pod šalterom u širem smislu se podrazumeva mesto na kome je klijent uslužen i na kome klijent može komunicirati sa bankom. Oduvek su banke prepoznavale značaj kvaliteta pristupnog mesta i trudile su se da se klijent sigurno oseća u prostorijama banke. Gradnja velelepnih zgrada, mermernih pultova (odatle termin „marble portal“) i ostalih delova enterijera i eksterijera je trebalo usaditi u klijenta strahopoštovanje prema instituciji i uliti poverenje prema banci sa jedne strane a banci obezbediti imidž institucije koja ima dovoljno sredstava da može svojim klijentima obezbediti prvoklasne uslove. Naravno, značaj bankarskog službenika je davao nemerljiv doprinos privlačenju i zadržavanju klijenata a ukoliko je posedovao posebne veštine davao je nemerljiv doprinos instituciji u kojoj je zaposlen. U svakom slučaju banke su se trudile da klijente privuku i da na taj način ostvare profit u poslovanju. Pojam elektronske banke se vezuje za pojavu kartičarstva i mašina na kojima se mogla obaviti bankarska operacija bez učešća bankarskog službenika ili bez njegovog fizičkog prisustva. U tim prapočecima (USA 50ih godina) ovakav način komunikacije je iziskivao izuzetno velika sredstva jer je tehnologija koja je mogla da podrži ovaj način komunikacije bila retko zastupljena i izuzetno skupa. S druge strane populacija koja je mogla ili htela da koristi mašine, gesto zbog manjeg stepena obrazovanja, nije bila velika tako da se ovaj vid bankarstva sporo razvijao.  Kako je informatička revolucija donela neverovatan tehnološki napredak u svih sferama tako je uticala i na bankarstvo koje je po prirodi posla i tradiciji konzervativno. Prvo je trebalo savladati barijere u samoj  banci a onda ubediti klijente da je «plastični novac» mnogo jednostavniji i sigurniji za korišćenje od tradicionalnog «keša». Ipak, bankarstvo je odmah prepoznalo nov način privlačenja klijenata i zahvaljujući velikim ulaganjima ova korespondencija  je  iznedrila nekoliko tipova elektronske banke. Ne treba zaboraviti da su vojna industrija i bankarstvo (veliki budžeti za razvoj) najzaslužnije grane za informatičku revoluciju. U sadašnjem vremenu pod elektronskom bankom podrazumevamo način kontaktiranja sa klijentom tj. pristupni metod, beskontaktno bankarstvo,bankarstvo na daljinu, bankarska usluga van prostorija banke, bankarstvo na Mreži...Ovaj savremeni servis omogućen napretkom tehnologije pruža veliki broj kanala pristupa klijentu i načina kako obezbediti lojalnost klijenta u dugom vremenskom periodu. Iskustvo pokazuje da se svi profili klijenata opredeljuju za ovaj način poslovanja a starosna granica ne postoji.
2. TIPOVI ELEKTRONSKE BANKE
U ovom trenutku jedna od podela elektronske banke bi mogla biti sledeća:

Elektronska banka za pravna lica gde svi klijenti koji imaju pristup računaru ukoliko imaju smart karticu ili par user name/password mogu da naprave platni nalog ili da dobiju izvod-potvrdu o izvršenom nalogu.  Osnovna prednost  je pristup banci 24 časa dnevno, 7 dana u nedelji, svaki dan u godini čak i za vreme popravke sistema za podršku. Specifičnost ove vrste elektronske banke je pouzdanost koju Banka mora da obezbedi da bi klijent bio siguran da će svakog trenutka moći da raspolaže svojim sredstvima. Poverenje I lojalnost klijenta u ovom slučaju je veliko ali se može veoma brzo izgubiti ukoliko se kvalitet servisa naruši. Aspekt komoditeta, privatnosti i fleksibilnosti takođe nije zanemarljiv, a cena koštanja jedne transakcije definitivno opredeljuje i korisnika i banku da koriste ovaj moderni metod. Takođe, kvalitet prenosa podataka obezbeđuje praktično odsustvo greške a mogućnost klijenta da ima uvid u stanje računa, pripremi nalog za plaćanje, pripremi razne zahteve za banku (povećanje limita na platnoj kartici), izmeni elektronske poruke o žalbi i odgovoru banke na žalbu, dobije informaciju ili bankarski savet kako da uloži svoja sredstva,vidi kolika je bankarska provizija za svaku transakciju koju želi napraviti, primi izvod za svoj račun koji kasnije može iskoristiti za sopstveno knjigovodstvo itd, obezbeđuje maksimalno približavanje banke i klijenta u poslovnom smislu. Bez obzira da li se radi o domaćem ili međunarodnom platnom prometu korporativni klijent ima mogućnost da sa bilo kog mesta u svetu, ukoliko ima pristup računaru, može obaviti bankarsku transakciju ili dobiti informaciju o već obavljenoj transakciji. Ovo daje neverovatne mogućnosti banci da proširi bazu svojih klijenata jer da bi neko postao klijent banke može biti i na drugom kraju sveta, daleko hiljadama kilometara od najbliže ekspoziture, ali u isto vreme klijent ima na “samo jedan klik mišem” mogućnost izbora druge banke. To znači da banka ima mogućnost da lako zadobije klijenta ali i da ga izgubi a klijenti mogu da uživaju u ovoj konkurenciji banaka je će postići bolje uslove servisa ili povoljniju kamatu na kredit.
Elektronska banka za retail klijente nudi drugačije obraćanje klijentu jer ova grupa klijenata ima različite potrebe i u principu nema svakodnevnu potrebu da dolazi u Banku. To znači da ove klijente moramo “bolje” ubediti da je elektronska banka ono što oni žele ali je zato baza klijenata (građana) mnogo veća. Retail klijenti traže mogućnost uvida u stanje svog računa i promene koje nastaju na njemu, traže mogućnost plaćanja regularnih obaveza (mesečne obaveze), dobijanje informacije o broju nerealizovanih čekova, naručivanje čekovnih blanketa, informacija o isticanju važenja kredit/debit kartica, zahtev za automatskim kreditom, najava podizanja veće količine “keša”, informacije o uloženim akcijama (stanje na berzi)… S obzirom na profil klijenata  lepeza usluga koje banka mora da obezbedi je mnogo šira ali “osvojeni” klijenti, ukoliko im se pruži adekvatna usluga ostaju verni banci dugo vremena. Svakako privatna lica ne žele imati  mnogo sistema o kojima treba da brinu i ako banka prati potrebe grupa klijenata, tj. ako segmentira klijente na odgovarajući način može očekivati lojalnost klijenata kroz decenije ili čak kroz generacije. Kartičarstvo se takođe može posmatrati kao jedan od vidova elektronske banke i najzastupljeniji je kod ove grupe klijenata. Lepeza platnih kartica koje banka nudi klijentima mora odgovarati njegovim potrebama bilo da se radi o debitnim ili modelima kreditnih kartica. Kreditne kartice da ju dodatnu fleksibilnost i mogućnost lakog i brzog plasiranja kredita klijentima koji uredno izvršavaju obaveze prema banci. Na primer ukoliko je klijentu potreban hitni kredit (dozvoljeno prekoračenje računa) može ovaj zahtev kroz elektronsku formu tj. Elektronsku banku uputiti nadležnoj službi NE odlazeći u banku. Službenik (ili još češće odgovarajući scoring program) odobrava odmah kredit i već trenutak kasnije odobreni iznos sredstava se nalazi na klijentovom računu. To znači da je u potpunosti obezbeđeno raspolaganje sredstvima bez obzira na načina pristupa. Klijent znači, može platiti račun kroz elektronsku banku, može karticom platiti robu u prodavnicama, može podići gotovinu na bankomatu ili u ekspozituri itd. Scenario u kome klijent dolazi jednom godišnje u banku ili još ređe a da pri tom celokupno poslovanje vrši elektronskim putem  je sada sasvim moguć i u praksi se potvrđuje.
Elektronska banka mobilnim telefonom. Ovaj način komunikacije klijenta i banke daje velike mogućnosti banke da proširi bazu svojih klijenata jer je dostupnost mobilnog telefona danas neverovatno velika. Svakako, šira populacija ima pristup mobilnom telefonu nego računaru i to znatno proširuje bazu klijenata elektronske banke. Interesantno je da je jedan broj klijenata koristi samo ovaj vid komunikacije sa bankom a ostale poslove obavlja na klasičan način. S druge strane, klijenti koji koriste druge načine komunikacije (e-bank za corporate/retail) imaju želju da pravovremeno dobiju informaciju o stanju računa ili dugovnoj/potražnoj promeni određene visine. Veoma malo napora (zvučni signal) koji klijent ulažu u komunikaciju sa bankom daje banci široke mogućnosti da push metodom dostavi obilje informacija klijentu. Kombinacija elektronske banke i banke mobilnim telefonom se pokazuje kao uspešna kod one grupe klijenata  gde je u jednoj osobi sadržano više funkcija.  Ukoliko postoji potreba klijent može izvršiti plaćanje unapred definisanih računa preko mobilnog telefona ali ovaj vid komunikacije će ipak biti prvenstveno biti korišćen za slanje raznih informacija (broadcasting). U zavisnosti od stepena sigurnosti plaćanja koja je najviša kod korišćenja PKI digitalnog certifikata klijenti će se opredeljivati za vid elektronske banke koju će najviše koristiti.
 Call centar omogućava klijentu da pristupi banci telefonom u svakom trenutku i da dobije informaciju o aktuelnim bankarskim proizvodima kao i da u slučaju nefunkcionisanja neke iz lepeze usluga može dobiti upute kako da ostvari komunikaciju sa bankom. Obično su help desk ekipe u banci nukleus na osnovu koga se gradi mnogo kompleksniji vid elektronskog poslovanja. Organizacija call centra je na prvi pogled jednostavna jer je potrebno ostvariti dobre komunikacione veze i napraviti ekipu operatera koja će odgovarati na pitanja klijenata. Međutim, to nije dovoljno, jer bi se ovaj kanal distribucije proizvoda banke mogao “oplemeniti” kvalitetnim odnosom banka-klijent gde bi pored odgovora na pitanje ili žalbu klijenta operater mogao dostaviti informacije o novom proizvodu, sniženju kamatnih stopa, uvođenje novih vrsta servisa banke, novih vrsta kredita, stimulativnih pasivnih kamata. Pored toga, u trenucima kad nema poziva operateri bi mogli na osnovu unapred pripremljena liste klijenata sukcesivno pozivati  klijente i na taj način im staviti do znanja da banka brine o njima a ukoliko se dogodi na taj način proda nov proizvod klijentu, pogodnost je dvostruka. S obzirom da je ovaj neposredni kontakt između banke i klijenta veoma važan (banka osluškuje klijente i može da vrši konstantnu analizu njihovih potreba), neophodan je poseban obrazovan i psihološki profil operatera call centra. Stoga je u baci potrebno stalno vršiti edukaciju operatera call centra a iskustva banaka pokazuju da je fluktuacija kadrova u ovom segmentu veoma velika. 

3. ELEKTRONSKA BANKA-SIGURANO  POSLOVANJE?
Često se postavlja pitanje: Da li je elektronska banka sigurna tj da li je ovim  načinom poslovanja obezbeđena potpuna tajnost podataka i minimizirana mogućnost zloupotrebe.  Ovo je uvek tema rasprave i glavni “argument”  poklonika klasičnog načina poslovanja koji tvrdeći  da je mogućnost zloupotrebe veoma velika zagovaraju postupniji i sporiji razvoj. Iako praktično ne postoji 100% siguran elektronski nalog provajderi ovog servisa se trude da maksimalno otežaju posao hakerima i drugim subjektima koji imaju lošu nameru bilo  da onemoguće servis (rušenje sajta za pristup..) ili da čak zloupotrebe sredstva na računu (prebacivanje novca na sopstvene račune…). Banka mora da obezbedi višeslojnu arhitektura aplikacije koja podržava elektronsko poslovanje i da napravi sistem firewall-a koji će “običnim” hakerima onemogućiti pristup serveru baze podataka tj. Obezbediti potpuno sigurnu zonu (DMZ). Dalje potrebno je arhitekturu mreže prilagoditi čestim pristupima u špicevima kad je u   potrebno obraditi stotine klijenata u vrlo kratkom vremenu. Kontrola mreže i sistem javljača pokušaja napada spolja ili iznutra mora biti obezbeđen i nadgledan tako da je moguće reagovati u svakom trenutku i preseći aktivnost napadača. Ovako definisana mreža i pristupni uređaji će obeshrabriti najveći broj potencijalnih napadača.  Drugi segment zaštite od uljeza je sistem zaštite samih podataka koji putuju kroz mrežu od klijenta prema e-bank serveru i koji obezbeđuje tajnost i nepromenljivost  podataka. U zavisnosti od kvaliteta i cene servisa razlikujemo nekoliko opštih nivoa zaštite.
User name / password je najčešći i najzastupljeniji način zaštite podataka i koristi se prvens�veno  kao autentikacija korisnika. Obično se WEB orijentisani vidovi elektronske  elektronske banke oslanjaju na ovaj način zaštite. Periodično ili ad hoc menjanje lozinke daje osećaj klijentu bolje sigurnosti. Ukoliko aplikacija obezbeđuje enkripciju podataka koji se šalju kroz mrežu (najčešći je https protokol) može se reći da je prilično otežan posao potencijalnom napadaču.
Pored ovog načina često su u upotrebi sistemi jednokratnih lozinki (TAN) ili aparati za generisanje slučajnih brojeva (token) koji moraju da se ukucaju a kratkom vremenskom periodu što takođe povećava sistem   zaštite.  Korišćenje digitalnih certifikata koji se nalaze na disketama, CD-ovima ili čak na čip karticama je kvalitetniju zaštitu a trenutno najviši dostupni nivo zaštite je obezbeđen PKI infrastrukturom. (PKI-public key infrastructure).  Digitalnim sertifikatom izdatim od strane certifikacionog tela CA je obezbeđena enkripcija podataka na strani klijenta tj. Zaključavanje tajnim ključem  i slanje takve poruke kroz mrežu BEZ slanja (private key) ključa. Na strani Banke u bazi digitalnih sertifikata, duboko u bezbednoj DMZ zoni  nalazi se  javni ključ (public key) kojim je moguće otključati i prepoznati poruku.  Za razliku od uobičajenog digitalnog sertifikata baziranom sinhronoj razmeni ključeva (kod velikog broja poruka kvalifikovan osluškivač može u realnom vreenu prepoznati ključ) ovde je osiguran bezbedan prenos poruka jer su granice 3DES 1024 algoritma za enkripciju  vrlo široke pa je presretanje i pokušaj dekripcije poruke besmisleno jer je i najsavremenijm kompjuteru  potrebno dugo vremena da bi razrešio ovaj problem.  Isporuka digitalnog sertifikata je obično na čip kartici ali se u poslednje vreme razvija tehnologija smeštanja digitalnog sertifikata na SIM karticu mobilnog telefona. Ovo će znatno prošriti bazu klijenata sa mogućnošću digitalnog potpisa po PKI tehnologiji i olakšati bankama komunikaciju sa klijentima. 
 4. DALJI RAZVOJ ELEKTRONSKE BANKE
U ovom trenutku elektronsko bankarstvo u Srbiji je u velikom usponu jer sve banke došle do saznanja da moraju klijentima ponuditi ovaj servis a pošto je jedan broj banaka započeo ovaj posao ranije i nalazi se u značajnoj prednosti klijenti koji npr. posluju sa jednom bankom koja nudi ovaj servis ukoliko se odluče da počnu raditi sa drugom bankom zahtevaju da i u novom okruženju imaju slične, kvalitetne uslove. To govori da i klijenti diktiraju razvoj tržišta u ovoj oblasti a stalnom edukacijom broj klijenata se povećava. U ovom trenutku ukupan procenat e-bank klijenata u bankarstvu Srbije nije na zadovoljavajućem nivou ali sa druge strane pojedine banke su praktično bazirale poslovanje preko elektronske banke što će vremenom smanjivati pritisak klijenata za otvaranjem šaltera i formirati konstantnu potrebu za E-portalom. 

Pored već standardnih vidova elektronske komunikacije između klijenta i banke ubrzo će početi da živi razmena elektronskih formi (obrazac za plate, razna izveštavanja), davanje naloga nenovčanog tipa ( trgovanje hartijama od vrednosti, osiguranje..), objedinjavanje informacija o stanjima na računima banaka u različitim državama, posredovanje kod  kupoprodaje nekretnina vezanih za kredite ili hipoteke banaka itd. Ovi novi servisi će promeniti tipove dokumenata u bankama pa će pored veće standardnog digitalnog potpisivanja platnih naloga biti zahtevano digitalno potpisivanje ugovora, faktura, prijemnih dokumenata (platni spisak).
Sve ove zahteve u bankama mora pratiti kvalitetan ICT servis  koji će imati zadatak:

· da lako uvodi nove servise, 

· da bude u isto vreme robustan i fleksibilan, 

· da bude kontrolabilan, 

· da može klijente kontaktirati push metodom, 

· da se lako mogu integrisati ili odvojiti front office  i back office, 

· da ne zahteva ogromna ulaganja u opremu i kadrove,

· da objedini sve vidove front office-a (e-bank,klasični šalter, call centar, e-commerce..)      

· da obezbedi visok nivo sigurnosti komunikacije između banke i klijenta 
· da standardizuje ramenu poruka unutar banke i prema drugim institucijama ili klijentima(XML)

· da obezbedi brz način reklamacije (skeniranje, arhiviranje dokumenata...)

5. UTICAJ ELEKTRONSKE BANKE NA KULTURU POSLOVANJA
Odnos banke i klijenta je presudan za postojanje banke i poslednjih godina je izrasla čitava lepeza usluga i pristupa klijentu a objedinjena je u nazivu Upravljanje odnosima sa klijentom (CRM customer relationshiop management). Banke su često naterane na uvođenje novih servisa i poboljšanje kvaliteta postojećih usluga ali često nije primarno šta tržište zahteva već šta klijent zahteva. Istraživanje pokazuje da je ukoliko imate dobar servis lako zadržati klijenta a teško pridobiti novog dok je u slučaju lošeg servisa veoma lako izgubiti postojećeg klijenta. Zadovoljni klijent svoje impresije prenosi na pet drugih klijenata a nezadovoljni  klijent prenosi utiske na čak 20  mesta! O odnosu prema klijentu se mora voditi računa jer svaki dinar uložen u customer relationship management vredi, prema istraživanjima, bar 10 puta više nego dinar uložen u reklamne svrhe. Svakako, elektronsko bankarstvo se nezaustavljivo uvlači u sve pore poslovanja u zemlji i realno je očekivati da će u narednih nekoliko godina veliki broj e-skeptika preći u e-poštovaoce, a nove, dolazeće generacije, su već usvojile ovakav odnos sa bankom. Dakle, ideja transfera mermernog (klasična ekspozitura) u elektronski portal je zaživela i obe strane (banke i klijenti) je u potpunosti podržavaju.
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