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Zaštita RM(Firewalls)

Srđan Nogo Direkcija za implementaciju projekta CIPS (Citizen  Identification  Protection  System)
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1. UVOD

Odabir željenog firewall-a koji odgovara korisnicima računara i menađžerima sigurnosti u raznim organizacijama  sve je teži čemu pridonosi i sve veći broj nuđenih firewall-a. Ti firewall-i mogu biti komercijalni ili besplatni. Komercijalni obično nude lakše konfiguracije i veći broj mogućnosti. Besplatni su obično beskorisni bez stručnjaka koji bi ih konfigurisali i održavali. Osim podjele na komercijalne i besplatne firewall-i se mogu podijeliti i na one zasnovane na Windows operativnim sistemima , te na firewall-e zasnovane na Unix/Linux operativnim sistemima . Perfomanse i mogućnosti su im u osnovi jednake i neki proizvođači firewall-a izrađuju firewall-e koji rade na oba operativna sistema . 

Firewall je sigurnosni element smješten između neke lokalne mreže i javne mreže (Interneta), a koji je dizajniran kako bi zaštitio  povjerljive, korporativne i korisničke podatke od neautoriziranih korisnika, (blokiranjem i zabranom prometa po pravilima koje definira usvojena  sigurnosna politika). Nije nužno da svi korisnici u  LAN-u  imaju jednaka prava pristupa Internet mreži.Postavljanjem Firewall uređaja između dva ili više mrežnih segmenata može se  kontrolirati i prava pristupa pojedinih korisnika pojedinim djelovima mreže. U takvom slučaju Firewall je dizajniran da dopušta pristup valjanim zahtijevima, a blokira sve ostale. Firewall ujedno predstavlja idealno rješenje za kreiranje Virtualne Privatne mreže jer stvarajući virtualni tunel kroz koji putuju kriptirani podaci.(omogućuje sigurnu razmjenu osjetljivih podataka među dislociranim korisnici)Firewall je servis (koji se tipično sastoji od firewall uređaja i Policy-a ( pravilnika o zaštiti), koji omogućuje korisniku filtriranje određenih tipova mrežnog prometa sa ciljem da poveća sigurnost i pruži određeni nivo zaštite od provale.

Osnovna namjena Firewall-a je da spreči neautorizovani pristup sa jedne mreže na drugu. U suštini, ovo znači zaštitu unutrašnje mreže od Internet-a. Ako vaš sistem raspolaže Firewall-om, to znači da je odluka o tome šta je dozvoljeno, a šta nije - već donijeta. Ove odluke su u direktnoj vezi sa politikom sigurnosti vašeg informacionog sistema. Pri planiranju ponude informacionih servisa, politika sigurnosti određuje opcije konfiguracije servisa.

Osnova rada Firewall-a je u ispitivanju IP paketa koji putuju između klijenta i servera, čime se ostvaruje kontrola toka informacija za svaki servis po IP adresi i portu u oba smjera.Za Firewall je tipičan i kompromis između sigurnosti i lake upotrebe. Stav da "sve što nije dozvoljeno je zabranjeno" zahteva da se svaki novi servis individualno omogućava.

Firewall je odgovoran za više važnih stvari unutar informacionog sistema: 

· Mora da implementira politiku sigurnosti. Ako određeno svojstvo nije dozvoljeno, Firewall mora da onemogući rad u tom smislu. 

· Firewall treba da beleži sumnjive događaje. 

· Firewall treba da upozori administratora na pokušaje proboja i kompromitovanja politike sigurnosti. 

· U nekim slučajevima Firewall može da obezbedi statistiku korišćenja. 
Firewall može biti softverski ili hardverski. Softverski firewall omogućuje zaštitu jednog računara , osim u slučaju kada je isti računar predodređen za zaštitu čitave mreže. Hardverski firewall omogućuje zaštitu čitave mreže ili određenog broja računara. Za ispravan rad firewall-a, potrebno je precizno odrediti niz pravila koja definiraju kakav mrežni promet je dopušten u pojedinom mrežnom segmentu. Takvom politikom se određuje nivo zaštite koji se želi postići implementacijom firewall usluge.

 

2. PODJELA POTENCIJALNIH  'NAPADAČA'

 

Firewall-i koji nemaju čvrste i stroge politike prema dolaznim paketima podložni su različitim vrstama napada. Ukoliko firewall ne podržava kreiranje virtualnih privatnih mreža, a organizacija želi omogućiti pristup sa određenih IP adresa lokalnoj mreži, moguće je konfigurirati firewall da propušta pakete sa točno određenim izvorišnim IP adresama. Ali takav način postavljanja sadrži brojne nedostatke. Na primjer napadač se može domoći paketa te saznati logičku adresu sa kojom je dozvoljeno spajanje na lokalnu mrežu. Nakon toga napadač može kreirati pakete kojim kao izvorišnu stavlja logičku adresu računara kojem je dozvoljeno spajanje i tako pomoću posebno prilagođenih paketa nanijeti štetu lokalnoj mreži.

 
Firewall je potrebno konfigurisati tako da onemogućava različite postojeće napade. Većina današnjih proizvođača firewalla ponosno ističe na koje napade su njihovi firewalli otporni, ali nove vrste napada se svakodnevno razvijaju i sve su kompliciraniji i kompleksniji. Ipak svaki firewall bi trebao biti otporan na poznate napade kao što su sljedeći navedeni:

 

Address Spoofing napad omogućava da paket bude proslijeđen sa vanjskog okruženja na neko od internih računara ukoliko napadač kao izvorišnu adresu uzme neku od adresa unutar lokalne mreže. U tom slučaju firewall je možda konfigurisan da omogućava prolazak paketa i time ciljni računar  može primiti posebno prilagođeni paket. Da bi se ovakva vrsta napada onemogućila potrebno je onemogućiti prosljeđivanje paketa koji kao izvorišnu adresu imaju neku od lokalnih adresa, a kao ulazno okruženje  ono okruženje  koje je spojeno na Internet.

 

Smurf napad spada u grupu napada koje imaju za cilj onemogućavanje rada pojedinih servera i računara, tzv. DoS napad (eng. Denial of Service). Napadač odašilje ICMP echo request paket na broadcast adresu cijele lokalne mreže. Time su adresirana svi računari  unutar lokalne mreže. Kao odredište navodi se ciljni računar  koji se želi onesposobiti velikim brojem odgovora. Za odbranu od ovakve vrste napada dovoljno je u konfiguracijskoj datoteci firewalla onemogućiti broadcast paket.

Syn-Flood napad zasniva se na napadačevom slanju velikog broja početnih konekcijskih TCP paketa koji imaju postavljenu SYN zastavicu, i ignoriranjem TCP odgovora sa postavljenim SYN i ACK zastavicama. Time su resursi ciljanog računara zaokupljeni odgovaranjem na pakete. Da bi se spriječio ovakav oblik napada potrebno je ograničiti na firewallu broj dolazećih TCP paketa.

 

Port-Scanner napad zasniva se na otkrivanju otvorenih TCP i UDP portova slanjem SYN ili FIN paketa na ciljane portove i čekanjem na RST odgovor. Potrebno je ograničiti broj takvih ispitivanja.

 

Ping-of-Death napad može uzrokovati rušenje operativnog   sistema, ukoliko se na računar usmjeri veliki broj ICMP echo zahtjeva. Najbolje rješenje je onemogućavanje echo-request paketa, a alternativo rješenje je ograničenje broja ICMP echo zahtjeva.

 

3.ZAŠTITA OD ŠTETNOG  DJELOVANJA LOKALNIH KORISNIKA 

 

Prilikom konfigurisanja  firewalla najveća se pažnja   posvećuje obradi dolaznih paketa. Danas sve više komercijalnih firewalla omogućava bolju kontrolu rada uposlenika. Oni su konfigurisani na način da ne dozvoljavaju lokalnim korisnicima pristup određenim materijalima. To mogu biti porno web stranice, web stranice koje propagiraju  rasnu mržnju, web stranice za skidanje raznih video i audio zapisa itd... S obzirom na činjenicu da takve stranice sve češće nastaju potrebno je osvježavati podatke unutar firewalla, tj. imati pretplatu kod distributera takvih informacija.

 

Organizacijama je danas veoma bitno da ograniče svojim uposlenicima   preveliku slobodu na Internetu kako zaposlenici ne bi nanijeli štetu ugledu organizacije posjećivanjem određenih web stranica (npr. dječja pornografija), ali i neobavljanjem posla za koji su zaduženi. Pri uvođenju restrikcija potrebno je paziti da se ne pretjera sa ograničenjima, što bi moglo imati kontraefekt kod uposlenika  . Uposlenici  bi u takvoj situaciji bili u nemogućnosti da pristupe materijalima koji im pomažu pri radu, ili bi takav tretman kod njih uzrokovao tzv. pasivni otpor prema radu.

 

Prilikom konfiguracije firewalla moguće je primijeniti različita pravila ograničenja spajanja lokalnih korisnika na Internet. Prvi koncept bio bi da se prema svim korisnicima lokalne mreže jednako odnosi, tj. da su svi u istom položaju. Isto tako moguće je lokalna računara svrstati u klase zavisno o njihovim IP adresama. Na taj način moguće je samo jednom sektoru unutar organizacije omogućiti nesmetani pristup Internetu, a ostalim ograničen ili nikakav.Firewall može biti konfigurisan na način da propušta sve pakete osim paketa koji su usmjereni prema računarima  sa određenim IP adresama u Internetu. Na tim se računarima nalaze materijali koji nisu potrebni uposlenicima (porno materijali, audio zapisi, itd...). Moguće je primijeniti i drugačiji princip filtriranja paketa. Propuštaju se paketi koji su namijenjeni samo računarima koji imaju točno određene IP adrese, a svi ostali paketi koji dolaze sa lokalne mreže ne prosljeđuju se. Takav koncept mogu primijeniti organizacije koje svojim uposlenicima  dozvoljavaju pristup samo prema računarima na kojima se nalaze podaci bitni za rad uposlenika. 
 
4. FIREWALL PROGRAMI ZA PERSONALNE  RAČUNARE 
 Sa gledišta korisnika osobnog računara firewall  ima zadatak da kontroliše  i ograničava pristup RAČUNARU sa Interneta ili lokalne mreže. Njegova ideja je da na osobnom RAČUNARU mogu pristupiti samo oni kojima smo i dopustili da rade samo ono što smo im  dopustili, a da svi ostali budu onemogućeni i da njihovi pokušaji budu zabilježeni.

Sad se postavlja pitanje kako sve to funkcioniše . Za razumijevanje rada firewall sistema potrebno je objasniti dva pojma, a to su IP adrese i TCP i UDP portovi.Sve što je povezano na Internet ima barem jednu jedinstvenu IP adresu. To može biti adresa našeg računara ili routera preko kojeg je naša lokalna mreža spojena na Internet. 

Svaki paket koji putuje Internetom u sebi nosi svoju izvorišnu i svoju odredišnu IP adresu, tako da se zna od koga je paket poslan i kome je poslan.
Drugi pojam su portovi TCP i UDP.
Korisnik putem mnogobrojnih programa (http, ftp, chat, ICQ, odgovori prenose se u obliku TCP ili UDP paketa. Da bi se razlikovali paketi od različitih programa ,svaki program ima svoj "kanal" port po kojem šalje i prima pakete, pa tako npr. FTP koristi portove 20 i 21, Telnet port 23, HTPP port 80, ICQ portove 1508 i 1509.

Na ovaj način korisnik putem firewall sistema(programa) može dozvoliti/zabraniti promet sa određenih adresa i ograničiti rad određenih programa dozvoljavajući rad samo na određenim portovima.

ZoneAlarm/ZoneAlarmPro je vrlo "prijateljski" raspoložen prema korisnicima. Upozorenja su opisna. Mozda baš i nije najbolji za profesionalce, jer se cini vrlo jednostavan. Za pocetnike, nema boljeg programa. ZoneAlarm je jedini firewall koji osim pokusaja ulaska u vas racunar posmatra i programe koji salje informacije sa našeg računara. To je vrlo bitno ako slučajno imamo trojanskog konja. Svaki program će da bude blokiran ako pokuša da se spoji na internet. Onda mi možemo odlučiti da li da dozvolite vezu, da je dozvolite samo jedan put ili da nikada ne dozvolite da se taj program spoji na internet. Kasnije se možemo predomisliti i promjenuti odobrenja. Takođe, ZoneAlarm ima dugme koje kada ga stisnemo, trenutno blokira svu vezu s internetom. Jedino bolje rješenje je da isključimo  kompjuter. 

BlackICE Defender  Najveci razlog zbog  koga je na  cijeni  ovaj        firwall je da ne samo da blokira napade, nego ih pamti i otkriva informacije o napadaču. Većina programa se oslanja na informacije koje se lako mogu otkriti, ali baš i nisu korisne, BlackICE pokušava (i vrlo često uspijeva) da otkrije IP adresu napadača. Nakon toga imamo opciju da pošaljemo te informacije napadečevom internet servisu. Poslje toga cesto usljedi iskljucenje korisnika. Losa osobina BlackICE_a je da ga je se teško riješiti ako ga više ne želimo.

McAfee.com Personal Firewall je online servis sa malo opcija koje možemo mijenjati da služi našim potrebama. Ipak, obavlja glavne dužnosti što i nije loše za 30 dolara. Svake godine, nakon plaćanja te cijene, možemo završiti sa sve boljim programom, tako da se nebi trebali žaliti. U drugu ruku, dobar program bi trebao da traje više od godinu dana. Preporučuje se   korisnicima ostalih McAfee proizvoda, kao i firmama da bi lakše izlazili na kraj sa svim programima (firewall, anti-virus, system tools...).

Norton Personal Firewall2001(2002)Najnovija verzija je malo skupa ($50), ali s time dobijamo  mnoštvo funkcija koje možemo  "krojiti" po svojoj želji. Razni stepeni sigurnosti i sigurnosna pravila koja možemo mijenajti su glavne karakteristike ovog programa. Zaštita naše  privatnosti, koja ne dolazi sa ostalim programima koje spominjemo je vrlo dobra funkcija koju nebi trebali zanemariti. Na primjer, možemo  unijeti svoje ime, prezime, adresu ili broj telefona, i te informacije će biti sprečene da se šalju putem internet aplikacija (ali ne i e-mail).

Sygate  Personal Firewall ima mogućnost "zatvaranja" portova ako programi koji obično koriste te izlaze nisu aktivni. Takodje imamo  i mogućnost postavljanja različitog stepena sigurnosti za različito doba dana. Tako da kad odemo na posao, a ne želimo isključiti PC, možemo postaviti veću sigurnost kada nismo  tu . Slicno BlackICE Defender_u, imamo  mogućnost otkrivanja uljeza kao i tehnike koju su koristili pri pokušaju ulaska u naš računar. 

Tiny  Personal  FirewallI iako se zove "tiny" (slob. prev. "maleni"/"sitni"), ovaj firewall ide ruku-pod-ruku sa ostalima na tržištu.. Koristi manje resursa našeg  računara nego ostali programi. Nedostatak je da nije razumljiv početnicima. Upozorenja su veoma složena  koja čak i napredni korisnici ne mogu razumjeti. Takodje ima mogućnost "udaljene" administracije, tako da kompanije mogu imati centralizovan pristup svakom racunaru u mrezi i mijenjati nivo zaštite za svakog korisnika posebno.
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