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INTER-DOMEN ZAŠTITA U MPLS SISTEMIMA

Petar Krgušić, Vladimir Slavić, PTT Inženjering Podgorica
	Sadržaj: Uvođenje i razvoj MPLS-a kao nove telekomunikacione tehnologije zahtijeva i kontinuirano unapređivanje sistema zaštite saobraćaja, pa smo u ovom radu razmatrali inter-domen sisteme zaštite.

Abstract: Introduction and development of new telecommunication tehnology MPLS, demands also continuous improvement of traffic protection systems, therefore we considered inter-domain protection systems in this piece.. 




	I Definicija i osnovni pojmovi u MPLS-u

MPLS (Multiprotocol Label Switching) je svestrano rješenje uvedeno od strane IETF (Internet Engineering Task Force) radi rješavanja osnovnih problema današnjih telekomunikacionih mreža kao što su brzina, skalabilnost, QoS upravljanje i inženjering saobraćaja. Zasnovan je na Internet protokolu (IP) u bakbone mrežama a koncipiran je tako da odvaja sam proces prosleđivanja paketa od njegovog rutiranja. Naime, svakom paketu se jednom, na ulasku u mrežu, dodjeljuje labela koja je u stvari protokolom specificirana oznaka fiksne dužine koja služi da definiše skokove između LSR-ova, i ima samo lokalno značenje (slika 1). Distribucija labela vrši se uz pomoć protokola kao što su LDP (Label Distribution Protocol) ili RSVP (Resource Reservation Protocol) kao i uz pomoć protokola za rutiranje kao što su BGP (Border Gateway Protocol) ili OSPF (Open Shortest Path First).

Uređaji koji učestvuju u MPLS protokolu su LSR (Label Switched Router) i LER (Label Edge Router). LSR-ovi su veoma brzi ruteri smješteni u jezgru mreže koji učestvuju u konekciji preko LSP-ova (Label Switched Path) koji mogu biti unaprijed postavljeni (control-driven) ili otkrivani tokom samog prenosa podataka (data-driven). LER-ovi su ruteri postavljeni na granici pristupne i MPLS mreže i sadrže različite tipove portova za priključivanje na mrežu (frame relay, ATM i Ethernet).

II Pregled postojećih MPLS zaštitnih topologija

Kao što je poznato, MPLS je relativno nova tehnologija tako da su istraživanja mehanizama zaštite još uvijek aktuelna. MPLS šeme  za restauraciju mogu se svrstati u dvije osnovne grupacije i to: 

· na mehanizme po zahtjevu koji su zasnovani na uspostavljanju novih putanja nakon dešavanja kvara,

· na unaprijed postavljene mehanizme koji proračunavaju i održavaju putanju za restauraciju za vrijeme trajanja komunikacione sesije.


	Jedan od prvih unaprijed definisanih mehanizama oporavka bio je Cisco-ov algoritam FRR Fast Re-Route koji je zasnovan na uspostavljanju unaprijed definisanih bypass tunela između svakog LSR-a. Vrijeme prebacivanja saobraćaja sa oštećenog linka na putanju za oporavak  bilo je manje od 20ms.  Unaprijeđeni i prošireni Cisco-ov sistem sa odgovarajućom signalizacijom za uspostavljanje, održavanje i prebacivanjem bypass tunela i zaobilaznih putanja, je LFR Local Fast Rerute algoritam. To je lokalno brzo rerutiranje koje za razliku od rutiranja s kraja na kraj, lokalno prespaja tačke prekida uvodeći nove LSP-ove. Prednost LFR algoritma je kratko vrijeme oporavka ali mu je nedostatak veliki broj bidirekcionih linkova i složeno održavanje svih neophodnih labelarnih pridruživanja. 

Druga metoda oporavka je sa kraja na kraj i koristi unaprijed postavljene LSP-ove proračunate od strane ulaznih MPLS čvorova ili PSL-ova (Path Switch LSR). Jedna od njih je EFR End Fast Reroute kod koje čvor koji je najbliži prekidu u upstream smjeru, izvršava prebacivanje na backup LSP. Prednost ove tehnike je što ne zahtijeva fault signalizaciju ka upstream čvorovima. Odluka za rerutiranje donosi se lokalno na mjestu prekida i nije neophodna dodatna signalizacija za njeno donošenje. Druga end-to-end zaštitna šema koja koristi signalizaciju iz tačke prekida je RNT Reverse Notification Tree. Ovdje se, kao što samo ime kaže, uspostavlja stablo za notifikaciju greške i oporavak trase unazad ka svim ulaznim čvorovima. RNT šema je zasnovana na PSL-u koji je zadužen za organizaciju putanje za oporavak. Glavni nedostatak kod end-to-end šema kao što su EFR i RNT je dugo vrijeme oporavka i neefikasna iskorišćenost resursa duž zaštitne putanje.

Takođe je neophodno napomenuti da pomenuti MPLS mehanizmi zaštite LFR, EFR i RNT funkcionišu unutar jednog domena i da se prilikom komunikacije između domena može javiti niz problema kao što su:

· odvojeni domeni ne koriste iste mehanizme zaštite kao ni iste protokole za signalizaciju i distribuciju labela,
· signalizacija za indikaciju greške ne prostire se kroz nezavisne domene,
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                                                                                                 Slika 1
	· izvor ne poznaje nivo zaštite obezbijeđen u udaljenom domenu,
· razdvojene putanje zaštite nisu poznate izvoru zbog ograničenja u rutirajućoj informaciji, teško je obezbijediti odvojene putanje i punu zaštitu na granicama domena
· može doći do problema u RNT propagaciji kroz više domena kod   end-to-end zaštita, i slično.

     Kad je u pitanju zavisnost zaštite MPLS mreža od topologije, bitno je uočiti da kod sistema sa jednim izlaznim LSR-om nije moguće obezbijediti kompletnu zaštitu čvora i linka. Iz ovog razloga posmatraćemo samo topologije sa parom izlaznih LSR-ova jer je samo u tom slučaju moguće obezbijediti punu zaštitu. 

III Rješenje sa inter-domen zaštitom

Kao polazne osnove za rješavanje pomenutog problema inter-domen zaštite prihvatili smo činjenicu da su domeni nezavisni i nehomogeni, što nas upućuje na uspostavljanje nezavisnog mehanizma zaštite unutar svakog domena, dok se u isto vrijeme mora garantovati zaštita kroz putanju od početka do kraja. Da bi predloženo rješenje funkcionisalo potrebno je obezbijediti kontinuitet zaštite na granicama domena. Svaki domen obezbjeđuje vlastitu šemu zaštite koju inicira, uspostavlja, održava i prosleđuje sledećem domenu na granici domena. Prvi korak u rješavanju inter-domen zaštite mora biti uvezivanje primarnih i backup LSP-ova na granici domena. Uvezivanje u ovom kontekstu označava određene akcije koje se mogu izvršiti na LSP-u radi obezbjeđivanja kontinuiteta servisa i zaštite kroz granicu domena.
U principu, predloženo rješenje problema inter-domen MPLS oporavka je bazirano na uspostavljanju nezavisnog mehanizma zaštite unutar domena korišćenjem uvezanih primarnih i backup LSP-ova, minimalnog zaštitnog signaliziranja između domena i lokalne reparacije na granicama domena. Rješenje uvodi 
	Gateway LSR-ove i CPSL Concatenation LSR-ove kao o odgovarajuće pomoćne PCPSL Proxy Concatenation PSL-ove i PGL Proxy Gateway LSR-ove. Uvedeni elementi definisani su da unaprijed uspostavljaju inter-domen lokalne bypass tunele i garantuju zaštitu od grešaka na čvoru i linku.

Posmatrano na jednostavnom primjeru na slici 2, zaštitni domeni su izvorni zaštitni domen, zaštitni domen-interface i krajnji odredišni domen. U složenijim topologijama osim ova tri zaštitna domena mogući su i dodatni tranzitni zaštitni domeni kada zaštitna LSP prolazi kroz više zaštitnih interface domena na putu do odredišta. Primarna LSP putanja P1 na prikazanoj slici zaštićena je sa tri odvojene backup putanje označene kao B1, B2 i B3 

                                              Slika 2

pri čemu je B1 inicirana na izvornom domenu, B2 na granici domena a B3 u odredišnom domenu. Svaka od ovih backup putanja je nezavisna jedna od druge i ne zahtijeva notifikaciju greške izvan svog domena.

          Kao što smo ranije naglasili, u ovom radu smo se opredjelili za topologije sa parom izlaznih LSR-ova kao što su Fully Meshed Dual Exit LSR-ovi i Dual Exit LSR-ovi. Na slici 3 je ilustrovana prva topologija kod koje je primarna 
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                                              Slika 3

LSP P1 putanja zaštićena sa backup putanjom B1A u domenu A, na granici domena sa lokalnom backup putanjom B1, dok je u domenu B zaštićena sa backup putanjom B1B. LSR0 je odabrani Gateway LSR za putanju P1A dok je LSR1 njen odgovarajući PGL. LSR2 je CPSL za istu primarnu putanju dok je LSR3 pomoćni PCPSL. PGL i PCPSL su odgovorni za odžavanje end-to-end integriteta putanje u slučaju greške na Gateway-u ili CPSL-u. Odabir i postavljane PCPSL-a je veoma bitan za funkcionisanje ove šeme. Naime, posmatrajući sliku 3 primjećujemo da su i putanja B1 i putanja B1B trasirane kroz  PCPSL koji je u ovom primjeru LSR3. Upravo je ovo skupljanje lokalne inter-domen putanje B1 i backup putanje B1B iz odredišnog domena u  PCPSL LSR3 ono što omogućava punu i kontinualnu zaštitu kroz domene. Bez ovakve konfiguracije obnovljeni saobraćaj na B1 bio bi izgubljen u LSR3 jer on ne bi mogao obaviti neophodno pridruživanje labela.

IV Algoritam za uspostavljanje inter-domen graničnog lokalnog bypass tunela

BGP korespondirajući entiteti su svjesni prisustva jedan drugog uz pomoć TCP sesija. Jednom kada se transport protokol sesija uspostavi, BGP učesnici razmjenjuju OPEN poruku. Ako je OPEN  poruka primljena, nazad se šalje KEEPALIVE poruka koja potvrđuje vezu i BGP korespondirajući entiteti sada mogu da šalju UPDATE KEEPALIVE i NOTIFICATION poruke. Učesnici u ovoj sesiji mogu odrediti identitet i lokaciju jedan drugom pregledom BGP identifikatora i AS Autonomus System broja sadržanog u porukama koje se razmjenjuju. Na osnovu ovih poruka granični LSR-ovi prepoznaju ne samo svoje interne linkove unutar sopstvenog AS-a, već i externe veze prema graničnim LSR-ovima u drugim AS-ovima.

Predložena šema inter-domen granične lokalne zaštite je bazirana na uspostavljanju lokalnih bypass tunela od Gateway LSR-a do PCPSL-a i od PGL-a do CPSL-a. Lokalni tunel za reparaciju od Gateway LSR-a do PCPSL-a obezbjeđuje zaštitu od greške na linku ili na CPSL-u dok lokalni tunel za reparaciju od PGL-a do CPSL-a služi za zaštitu od greške na  Gateway LSR-u ili od bilo koje greške na primarnoj putanji u izvornom domenu. Uzimajući u obzir da je Gateway LSR za neke LSP-ove PGL a Gateway LSR za druge, on uspostavlja lokalne bypass tunele ka oba svoja 
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slika 5
greške na jednom čvoru ili linku, lako je uočiti da predložena inter-domen granična lokalna bypass šema zahtijeva ukupni rezervisani propusni opseg koji je jednak opsezima primarne putanje. Za zaštićenu putanju LSP1 sa slike 4 koja iz domena A izlazi kroz LSR0, a u domen B ulazi kroz LSR2, zaštitna šema rezerviše lokalni bypass tunel LSR0 – LSR3 istog opsega kao i na primarnoj putanji od LSR0 do LSR2. Za zaštićenu putanju LSP1 rezervisan je isti backup dodatni opseg na bypass segmentu LSR1 – LSR2. Iz prethodne analize zaključujemo da je za zaštitu potrebno 200% zaštićenog opsega. Ova veličina rezervisanog zaštitnog opsega može se umanjiti dijeljenjem opsega lokalnog bypass tunela između drugih linkova koji nose zaštićene LSP-ove. Na primjer, putanja LSP2 i sav ostali zaštićeni saobraćaj na linku LSR1 - LSR3 takođe su zaštićeni bypass tunelom LSR1 – LSR2.  Pomenuti bypass tunel takođe obezbjeđuje od greške na čvoru 0 za saobraćaj na linku LSR0 – LSR2. Na isti način,  bypass tunel LSR0 – LSR3 dijeli zaštitni opseg na zaštićene LSP-ove na linku  LSR0 – LSR2 i na LSP-ove na linku LSR1 – LSR3, za slučaj greške na čvoru 1. Kao rezultat ovog dijeljenja ukupni zahtijevani opseg na granici domena za predloženu inter-domen graničnu zaštitu je 100%, što znači da je ukupni dodatni opseg potreban za zaštitu isti kao i onaj koji se zahtijeva kod end-to-end zaštite.
             V ZAKLJUČAK

        Prateći savremene trendove u telakomunikacijama i informatici, rastući zahtjevi za QoS upravljanjem vode ka značajnijim inovacijama i poboljšanjima kod tradicionalnih IP mreža. Pomenuta MPLS tehnologija obezbjeđuje važne prednosti u odnosu na klasične skop-po-skok rutirajuće protokole. Posebno mogućnost da se primijeni jednako dobro u različitim tehnologijama 1. sloja uključujući WDM Wave Division Multiplexing, čini MPLS trenutno vodećom tehnologijom u oblasti telekomunikacionih mreža. Zahvaljujući svojoj label switching arhitekturi obezbjeđuje veoma brze mehanizme oporavka, obuhvatajući i postojeće zaštitne šeme nižih slojeva. Opisani IBLBT Inter-Domain Boundary Local Bypass Tunnel model u ovom radu je novija šema koja obezbjeđuje zaštitu kroz više nezavisnih domena i bazira se na osnovnim informacijama obezbijeđenim od strane domena. Za očekivati je ravoj novih tehnologija za obezbjeđivanje zaštitnih putanja u MPLS sloju.

         Prednosti predloženog IBLBT zaštitnog mehanizma su:

· omogućena je kompletna nezavisnost domena,
	externa BGP korespondirajuća entiteta. U svakom slučaju, uspostavljena je puna backup povezanost (mesh) između externih BGP entiteta kako je prikazano na slici 4.

Primjer 1: Fully Meshed Dual Exit LSRs
U ovom primjeru LSR0 je Gateway LSR za zaštićenu LSP1 putanju koja se prostire od LSR0 do LSR2, a takođe je i Gateway LSR za zaštićenu putanju od LSR0 do LSR3. Osim ovog LSR0 je PGL za zaštićenu putanju LSP2 koja se prostire od LSR1 do LSR3 ili od LSR1 do LSR2. LSR1 je preslikano LSR0 za sopstvene putanje za koje služi kao Gateway LSR. Da bi obuhvatili sve moguće slučajeve, LSR0 usposavlja lokalne bypass tunele ka oba svoja BGP korespondirajuća entiteta iz externog domena, tj. uspostavlja lokalne bypass tunele od LSR0 do LSR2 i od LSR0 do LSR3. Sa druge strane i LSR1 izvršava isti algoritam i uspostavlja lokalne bypass tunele do LSR2 i LSR3. Kao rezultat ovog setup algoritma uspostavljena su četiri lokalna bypass tunela za potpunu zaštitu granice domena.
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                                         Slika 4
Primjer 2:  Dual Exit LSRs
I u ovom primjeru ostvarena je puna mesh povezanost lokalnih bypass tunele između externih BGP korespondirajućih entiteta. Da bi zaštitili LSP1 ili bilo koji drugi LSP na linku LSR0 - LSR2 od greške na ulaznom čvoru ili čvoru LSR2, LSR0 koristi lokalni bypass tunel do LSR3 preko LSR1. Takođe LSR0 uspostavlja lokalni bypass tunel do LSR3 preko LSR2 radi zaštite saobraćaja na linku LSR1 – LSR3 od greške na čvoru LSR1 ili bilo koje greške u izvornom domenu. LSR1 izvršava isti algoritam i uspostavlja četiri lokalna bypass tunela. 
U uopštenijem slučaju gdje postoji nekoliko externih BGP korespondirajućih entiteta očigledno je da CPSL i Gateway LSR biraju isti PCPSL, jer bez zajedničkog PCPSL-a ne bi bilo moguće sjediniti backup saobraćaj iz Gateway LSR-a sa backup putanjom u odredišnom domenu.
           Takođe treba napomenuti da je osim vremena oporavka i veličina propusnog opsega potrebnog za uspostavljanje zaštitne šeme veoma važan element. Ako posmatramo sliku 4 i ako imamo zahtjev za prevazilaženje 
· funkcioniše i u slučaju distribucije labela po       interface-u kao i u slučaju globalne distribucije
labela, 

· može obezbijediti zaštitu linka i čvora na inter-domen interface-u,

· kratko vrijeme oporavka,
· kombinuje prednosti brze lokalne reparacije (FLR) sa skalabilnošću end-to-end modela oporavka,
· izbjegava multi-domen signalnu identifikaciju greške,

· izoluje oporavak na jedan domen tako da je u najgorem slučaju predloženi zaštitni mehanizam brz koliko i intra-domen oporavak.

        Nedostaci ovog zaštitnog mehanizma su:

· zahtijeva modeliranje postojećih label distribution protokola kao što su RSVP-TE i CR-LDP,

· zahtjev za rutiranjem backup LSP-ova kroz Proxy PSL i Gateway LSR-ove ne vodi uvijek ka optimalnim trasama,

· nedostatak automatizacije prilikom uspostavljanja zaštite, tako da će sigurno budući pravci razvoja biti automatizovani mehanizmi implementiranja kompletnog skupa inter-domen zaštitnih mehanizama.
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