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SISTEM ZA UPRAVLJANJE ZAŠTITOM PROSTORA I OBJEKATA

SYSTEM FOR SPACE AND FACILITIES PROTECTION CONTROL
Zlatko Bundalo, Elektrotehnički fakultet, Univerzitet u Banjoj Luci, Banja Luka
Siniša Vukman, Viša tehnička škola, Doboj
Sadržaj - U radu se opisuje jedan praktično realizovan sistem za upravljanje zaštitom prostora i objekata u koje se kontroliše pristup. Sistem je realizovan korištenjem dva tipa osmobitnih CMOS mikrokontrolera PIC 16F84А  i PIC 12F62. Osnovu sistema čine dvije jedinice, glavna  jedinica i jedinica daljinskog upravljača. Glavna jedinica se nalazi na ulazu u objekat ili prostor koji se štiti. Ta jedinica realizuje sve operacije vezane za provjeru ovlaštenja pristupa i za otvaranje ili zatvaranje ulaza u objekat/prostor. Jedinica daljinskog upravljača je prenosna i koristi se za identifikaciju pri ulazku u objekat/prostor. Ta jedinica emituje kod/šifru koju prima glavna jedinica. Glavna  jedinica  provjerava šifru i ovlaštenje pristupa, te otvara ulaz ili spriječava pristup u objekat/prostor. Sistem se može  koristiti za zaštitu pojedinačnih objekata ili za zaštitu više objekata. Programiranjem se može dobiti potrebni nivo složenosti i sigurnosti zaštite. Povezivanjem više glavnih jedinica i njihovim povezivanjem sa personalnim računarom moguće je realizovati informacioni sistem za praćenje i upravljanje zaštitom više objekata i prostora. U radu je detaljnije opisana praktična realizacija glavne jedinice i jedinice daljinskog upravljača. Date su električne šeme, opisan način funkcionisanja i dati dijelovi praktično realizovanog softvera za obe te jedinice.
Abstract – One practically realized system for space and facilities protection control is described in the paper. The system is realized using two types of 8-bit CMOS microcontrollers PCI 16F84A  and PIC 12F629. Basis of the system are two units, main unit and remote control unit. Main unit is located at the entrance of space or facility that is protected. That unit realizes all operations connected with access authorization and opening or closing of entrance in space/facility. Remote control unit is portable and is used for identification at entrance in facility/space. That unit transmits code that main unit receives. Main unit checks the code and access permission and opens entrance or disables access in facility/space. The system can be used for protection of individual facilities or for protection of more facilities. By programming it can be obtained necessary level of complexity and security of protection. By interconnecting more main units and connecting with personal computer it can be realized information system for monitoring and control of protection of more facilities and space. Practical realization of main unit and remote control unit is described in the paper. Electrical schemes are given, way of functioning is described and parts of practically realized software are given for both units.     

1. UVOD

Zaštita, kontrola i praćenje pristupa u prostore i objekte je vrlo značajna i široka oblast u kojoj se koriste elektronski uređaji i sistemi. Takvi uređaji i sistemi se uglavnom baziraju na upotrebi mikroprocesora i mikrokontrolera [1,2]. To omogućava dobivanje vrlo funkcionalnih a jednostavnih i jeftinih takvih  sistema i uređaja.  

Primjena mikrokontrolera prilikom rješavanja praktičnih problema je jako pojednostavila, ubrzala i pojeftinila proces projektovanja elektronskih uređaja i sistema. Uređaji i sistemi konstruirani korištenjem mikrokontrolera su jednostavniji po konstrukciji, imaju manji broja komponenata, pa su time višestruko jeftiniji i pouzdaniji u odnosu na slične uređaje i sisteme realizovane na druge načine [1] .

Ovdje se opisuje jedan praktično realizovan sistem za upravljanje zaštitom prostora i objekata u koje se kontroliše pristup. Opisani sistem je realizovan korištenjem dva tipa osmobitnih CMOS mikrokontrolera PIC 16F84А i PIC 12F629 iz familije PIC proizvođača Microchip [3,4,6]. Osnovu sistema čine dva uređaja, tj. dvije jedinice, glavna  jedinica i jedinica daljinskog upravljača. Glavna jedinica se postavlja na ulazu u objekat/prostor u koji se kontroliše pristup. Jedinica daljinskog upravljača je prenosna jedinica. Sistem se može lako koristiti za zaštitu pojedinačnih objekata ili za zaštitu više objekata. Međusobnim povezivanjem više glavnih jedinica i njihovim povezivanjem sa personalnim računarom moguće je realizovati informacioni sistem za praćenje i upravljanje zaštitom više objekata i prostora u koje se kontroliše pristup. 

U radu su detaljnije opisane praktične realizacije glavne jedinice i jedinice daljinskog upravljača. Prikazane su njihove električne šeme, opisan način funkcionisanja i dati dijelovi praktično realizovanog softvera za obe jedinice.

2. OPIS PRAKTIČNE REALIZACIJE SISTEMA
Praktično realizovani sistem koji se ovdje opisuje je jedan primjer specijalizovanog digitalnog sistema realizovanog pomoću mikrokontrolera. 

Osnovni zahtjevi koji su postavljeni pred sistem prije početka razvoja su:

· korištenje najjeftinijih mikrokontrolera PIC tipa,

· kod/šifra za kontrolu sistema se unosi ili pomoću tastature ili ga emituje jedinica daljinskog upravljača,

· komunikacija između sistema i korisnika se odvija pomoću displeja LCD tipa,

· komunikacija između jedinice daljinskog upravljača i glavne jedinice se odvija pomoću infracrvenih zraka, 

· glavna jedinica generiše sve potrebne signale za upravljanje mehanizmom za otvaranje/zatvaranje ulaza,

· kod za otvaranje/zatvaranje ulaza i dužina koda se jednostavno mijenjaju,

· prekid trajanja signala za upravljanje mehanizmom za otvaranje/zatvaranje ili nakon određenog vremena ili na osnovu prekidača krajnjeg položaja,

· konstrukcija sa minimalnim brojem komponenata radi smanjenja cijene gotovog sistema,

· nezavisnost sistema od vrste pogonskog motora mehanizma za otvaranje/zatvaranje ulaza,

· jednostavna montaža.

Sistem je u potpunosti realizovan u skladu sa tim zahtijevima. Korišten je minimalan broj komponenata ali je sva kompleksnost prebačena na program. Ovakav koncept dozvoljava da funkcija i logika sistema budu gotovo kompletno promjenjene a da se hardver sistema uopšte ne mijenja.

Glavna jedinica je fiksni uređaj. Postavlja se na ulazu u objekat ili prostor u koji se štiti i kontroliše pristup. Za njenu realizaciju korišten je mikrokontroler PIC16F84A. Ona realizuje sve operacije vezane za provjeru ovlaštenja pristupa i za otvaranje ili zatvaranje ulaza u objekat/prostor. Ona obavlja i druge funkcija, kao što su komunikacija s korisnikom pomoću LCD displeja koji se koristi u glavnoj jedinici i generisanje upravljačkih signala potrebnih za kontrolu i pogon mehanizma koji otvara/zatvara ulaz u objekat/prostor. Vlastite mogućnosti i karakteristike mikrokontrolera bile su dovoljne da se realizuju sve potrebne funkcije. Dodati su samo vanjski ulazni i izlazni elementi za komunikaciju sa korisnikom. To su jednoredni displej LCD tipa i tastatura sa 10 tastera. Na displeju LCD tipa se ispisuje informacija o objektu ili prostoru u koji se kontroliše pristup, te informacija o tome da li je pristup omogućen ili zabranjen po pokušaju otvaranja ulaza. Takođe, na njemu se ispisuju i kontrolišu podaci i druge informacije pri programiranju glavne jedinice. Funkcija tastature je da omogući korištenje sistema i u slučaju kada otkaže ili se izgubi jedinica daljinskog upravljača. U tom slučaju se može preći na način rada sa korištenjem tastature. Takođe, tastatura se koristi pri programiranju glavne jedinice. 

Jedinica daljinskog upravljača je prenosni uređaj. Dovoljno je malih dimenzija da se bez problema može nositi zajedno sa standardnim ključevima. Koristi se za identifikaciju pri pokušaju ulazka u objekat/prostor. Glavna funkcija joj je generisanje i emitovanje signala infracrvene svjetlosti u okviru koga se nalazi kod/šifra za kontrolu (otvaranje/zatvaranje) ulaza u kontrolisani prostor/objekat. Glavna jedinica prima, dekoduje i provjerava šifru i ovlaštenje pristupa, te otvara ulaz ili sprječava prostup u objekat/prostor. Ova jedinica je realizovana korištenjem mikrokontrolera PIC 12F629 čija niska potrošnja je idealna za prenosne uređaja malih dimenzija koji se napajaju pomoću baterije. Napajanje je riješeno pomoću jedne standardne komercijalne baterije. U sastavu ove jedinice se nalaze dva tastera koji mogu imati različite uloge u zavisnosti od konkretnog programa u mikrokontrolerima. Jedna mogućnost je da jedan taster aktivira emitovanje koda za otvaranje, a da drugi taster aktivira emitovanje koda za zatvaranje. Druga mogućnost je da svaki taster aktivira emitovanje posebnog koda za upravljanje jednom od dvije glavne jedinice.     

Sistem je u osnovi jednostavan i jeftin. Može se lako koristiti za zaštitu pojedinačnih objekata ili za zaštitu više objekata. Programiranjem se jednostavno može dobiti potrebni nivo složenosti i sigurnosti zaštite u zavisnosti od nivoa zaštite koji se mora postići za određene objekte i prostore. Za objekte i prostore koji ne zahtijevaju visok nivo zaštite može se jednostavno programirati potrebna šifra koju će jedinica daljinskog upravljača svaki put emitovati a glavna jedinica je dekodovati i otvoriti ili zatvoriti ulaz u prostor koji se štiti. Kod objekata/prostora gdje se zahtijeva izuzetno visok nivo složenosti i sigurnosti zaštite pristupa, u programima glavne jedinice i jedinice daljinskog upravljača se mogu programirati generatori pseudo slučajnih nizova za generisanje koda za otvaranje ili zatvaranje. U tom slučaju, svako aktiviranje jedinice daljinskog upravljača generiše drugačiju šifru/kod koju glavna jedinica prima i poredi sa očekivanom. Tako je smanjena mogućnost otkrivanja šifre i neovlaštenog pristipa objektu ili prostoru. Takođe, moguće je za različite korisnike (jedinice daljinskog upravljača) uvesti različite kodove i tako voditi evidenciju o trenutku i vremenima pristupa pojedinih korisnika. 

Ako bi se međusobno povezalo više glavnih jedinica i personalni računar onda bi bilo moguće formirati informacioni sistem za upravljanje zaštitom više objekata i prostora u koje se kontroliše pristup. Takav informacioni sistem može da definiše različite nivoe ovlaštenja pristupa za pojedinačne korisnike i za pojedinačne objekte/prostore, da prati i vodi evidenciju o pristupima objektima/prostorima od pojedinačnih korisnika, da dinamički mijenja ovlaštenja i nivoe ovlaštenja i slično, omogućavajući tako mnogo viši i fleksibilniji nivo zaštite, praćenja i upravljanja zaštitom prostora i objekata. 

Pri razvoju sistema korišteni su sljedeći razvojni alati:

· MPLAB IDE koji je kompletno razvojno okruženje koje je kompanija Microchip razvila da bi olakšala proces pisanja programa za svoje mikrokontrolere [3,6]. Čine ga editor, simulator, dibager, linker, podrška za programatore.     
· PICEASY koji je razvojni sistem za PIC mikrokontrolere [7]. Čini ga razvojna ploča koja se povezuje i koristi sa PC računarom, a za upravljanje se koristi PICFLASH softver. 

· PROTEL DXP koji je razvojni alat za crtanje električnih šema i za projektovanje štampanih pločica [5]. Namijenjen je za razvoj elektronskih uređaja, njihovu simulaciju i izradu kompletne dokumentacije. 
3. GLAVNA JEDINICA
Glavna jedinica je osnovna jedinica u sistemu. Realizovana je pomoću mikrokontrolera PIC 16F84A [3,7]. Taj mikrokontroler ima u svom sastavu veći broj dodatnih komponenti kao i veći broj U/I pinova što ga čini dobrim izborom za realizovanje ovakvih jednostavnijih uređaja. Njegove osnovne karakteristike su: skup od 35 instrukcija, 1024x14 bita programske memorije flash tipa, 68x8 bita memorije RAM tipa za podatke, 64x8 bita memorije EEPROM tipa za podatke, 13 U/I linija, 8 bitni tajmer, 4 izvora prekida, mogućnost programiranja zaštitnog bita, štednja energije korištenjem sleep načina rada. Ovdje je pri praktičnoj realizaciji korišten standardni kristal kvarca radne frekvencije od 4MHz.

Glavna jedinica realizuje sljedeće funkcije:

· omogućava komunikaciju sistema s korisnikom pomoću LCD displeja,

· čita kombinaciju tastera koju unosi korisnik i provjerava da li je to ispravan kod,

· prima i dekodira signal koji šalje jedinica daljinskog upravljača te provjerava da li je primljeni kod tačan,

· bez obzira na izvor signala (tastatura ili jedinica daljinskog upravljača) za ispravan primljeni kod generiše upravljačke signale za mehanizam koji vrši otvaranje/zatvaranje ulaza, 

· u režimu čekanja unosa prikazuje poruku na displeju (npr. adresa, vlasnik, ime firme i sl.).

Električna šema glavne jedinice je prikazana na sl.1. Sve funkcije glavne jedinice realizuje mikrokontroler, pa su mu zbog toga zauzeti svi U/I portovi, a neki imaju i dvostruku ulogu. Tako je mikrokontroler maksimalno iskorišten. Zbog toga je korišten minimalan broj ostalih komponenata i većina funkcija je realizovana programski. Tako je postignuta minimalna cijena. Sa električne šeme se vidi da se pored mikrokontrolera u sastavu ove jedinice nalaze još: tastatura, diode za osvjetljenje tastature,  jednoredni LCD displej, kristal kvarca, dodatni tasteri, diode, otpornici, kondenzatori. 
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Sl. 1. Električna šema glavne jedinice.

Jedna od funkcija mikrokontrolera je čitanje tastature sa 4x3 tastera metodom skaniranja. Dva tastera nisu prikazana na električnoj šemi jer su oni prekidači krajnjeg položaja i postavljaju se na ulazu u objekat/prostor. Takođe, mikrokontroler generiše sve potrebne signale za upravljanje mehanizmom koji pokreće vrata/kapiju na ulazu u objekat/prostor bez obzira na tip korištenog motora ili dimenzije vrata/kapije. 

Kompletan program koji upravlja radom glavne jedinice je praktično realizovan, istestiran i upisan u mikrokontroler. Program je realizovan modularno. Uz glavni program postoje i potprogrami za obradu pojedinih zahtjeva za prekide. U sljedećem dijelu teksta dat je dio programa glavne jedinice.

;***********************************************

;Filename: Glavna jedinica

;Date:16.03.2004.

;Notes: Program za glavnu jedinicu 

;***********************************************

 list  p=16f84A

 #include <p16f84a.inc>

 #include <LCD.H>

  __CONFIG  _CP_OFF &_WDT_OFF &_PWRTE_ON &_XT_OSC

;definisanje privremenih registara

DelayCount        equ    0x10

DelayCountLow     equ    0x12

DelayCountHi      equ    0x14

BrojacPokusaja    equ    0x16

Brojevi           equ    0x18

COD_TEMP          equ    0x28

OTVARANJE         equ    0x40

TEMP_COD1         equ    0x30

TEMP_COD2         equ    0x32

TEMP_COD3         equ    0x34

TEMP_COD4         equ    0x36

PCL_TEMP          equ    0x38

COD1       equ      0x20

COD2       equ      0x22

COD3       equ      0x24

COD4       equ      0x26

;              *POCETAK PROGRAMA*

org   0x00

GOTO  Pocetak

org   0x04;na interapt program se izvrsava od ove instrukcije

GOTO  Interapt

; Pocetak podesavanja mikrokontrolera

  page0

  clrf    PORTA

  clrf    PORTB

  page1

  movlw   0x03

  movwf   TRISB

  movlw   0x07

  movwf   TRISA

  page0

  bsf     INTCON,GIE

  bsf     INTCON,INTE

  bcf     STATUS,Z

  clrf    PORTB

  clrf    TEMP_W

  clrf    OTVARANJE

  call    Init 

;Glavni program

Glavni

       movwf   TEMP_W

       call    Tabela

       andlw   0xFF

       btfsc   STATUS,Z

       GOTO    Petlja

       call    Send_Char

L1   movf    TEMP_W,W

       addlw   1

       GOTO    Glavni

Petlja   goto  Loop 

4. JEDINICA DALJINSKOG UPRAVLJAČA
Ova jedinica ima relativno jednostavnu funkciju. Osnovni zadatak joj je generisanje i emitovanje koda koji glavna jedinica treba da prepozna kao signal za otvaranje ili zatvaranje ulaza.

Jedinica daljinskog upravljača u stvari predstavlja jedan moderan ključ, jer svaka od ovih jedinica bez obzira na identičnu hardversku strukturu emituje poseban jedinstven kod koji otvara/zatvara samo jedan sistem. Realizovana je pomoću mikrokontrolera PIC 12F629 [3,7] koji je jedan od najjednostavnijih mikrokontrolera iz ove familije. To je osmobitni mikrokontroler sa programskom memorijom flash tipa. Realizovan je u CMOS tehnologiji pa je potrošnja električne energije izuzetno mala, što ga čini vrlo pogodnim za prenosne uređaje sa baterijskim napajanjem. Njegove osnovne karakteristike su: skup od 35 instrukcija, 1024x14 bita programske memorije flash tipa, 68x8 bita memorije RAM tipa za podatke, 128x8 bita memorije EEPROM tipa za podatke, 6 U/I linija, analogni komparator, dva tajmera, mogućnost programiranja zaštitnog bita, štednja energije korištenjem sleep načina rada. 

Osnovni zahtjevi postavljeni pred ovu jedinicu su:

· jednostavan upis, generisanje i promjena koda, ali zabrana njegovog čitanja,

· emitovanje koda pomoću infracrvenih zraka,

· generisanje najmanje jednog koda za upravljanje sistemom,

· minijaturne dimenzije i minimalna potrošnja energije radi što lakšeg korištenja kao prenosnog uređaja.

Postavljeni zahtjevi su u potpunosti ostvareni pomoću mikrokontrolera PIC 12F629. Taj mikrokontroler, zbog niske cijene, malih dimenzija i veoma niske potrošnje energije predstavlja jedno od najboljih rješenja za jednostavne jedinice daljinskih upravljača. Na sl. 2 je prikazana električna šema jedinice daljinskog upravljača.

Kompletan program koji upravlja radom jedinice daljinskog upravljača je praktično realizovan, istestiran i upisan u mikrokontroler. U sljedećem dijelu teksta je dat dio programa jedinice daljinskog upravljača.

;***********************************************

;Filename: Jedinica daljinskog upravljača

;Date:18.05.2004.

;Notes: Program za jedinicu daljinskog upravljača 

;*************************************************

 LIST P=PIC12f629, R=HEX

INCLUDE p12f629.inc

INCLUDE kod1.pas            ; ukljuci fajl s kodom

__CONFIG _ExtRC_OSC & _WDT_OFF & _CP_OFF & _MCLRE_OFF

IRLED          equ    2         ;Infracrvena LED 

Count          equ    0x07

DelayCount     equ    0x08

DelayCountLow  equ    0x09

DelayCountHi   equ    0x0a

;----- Pocetak -----

       org 0x00

       btfsc STATUS,GPWUF

       goto Transmit

       clrf GPIO

       movlw   b’00000000’;Enable weak pull-up on GP0 and GP1

       option                  ;and wake up on pin change

       movlw   b’00111011’ ;Set GP2 kao izlaz a ostali su ulazi

       tris GPIO

       goto _Sleep

;podprogram za kasnjenje 

        Delay

        movwf DelayCount

        DelayStart:  

       decfsz DelayCount,F

       goto DelayStart

       retlw 0x00

    LongDelay

       movwf DelayCountHi

       clrf DelayCountLow

    DelayLoop:

       nop

       incfsz DelayCountLow,F

       goto DelayLoop

       decfsz DelayCountHi,F

       goto DelayLoop

       retlw 0x00

   Transmit:

       comf GPIO,W                 ;citaj i invertuj GPIO

       andlw b’00000011’

       btfsc STATUS,Z             ;provjeri da li je taster pritisnut

       goto _Sleep                      ;ako nije go to sleep

       movlw 0x1e

       call LongDelay                  ;wait for 30 ms

       comf GPIO,W                    ;citaj i invertuj GPIO ponovo

       andlw b’00000011’

       btfsc STATUS,Z            ;da li je taster jos uvijek pritisnut

       goto _Sleep                     ;ako nije go to sleep
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Sl. 2. Električna šema jedinice daljinskog upravljača.

6. ZAKLJUČAK

Opisani sistem je jeftin i jednostavan. Pri realizaciji su korišteni jeftini standardni mikrokontroleri prilagođeni zahtjevima pojedine jedinice sistema. To je omogućilo upotrebu minimalnog broja dodatnih elemenata, smanjene dimenzije i smanjenu potrošnju energije. Funkcije pojedinih jedinica se realizuju programski. Tako je omogućena jednostavna izmjena i prilagođenje funkcije konkretnoj potrebi. 


Hardversko rješenje jedinica sistema je dosta univerzalno za ovakve primjene. Programski se dosta jednostavno može definisati potrebna složenost i potrebni nivo zaštite implementiranjem odgovarajućeg algoritma. 


Ovaj sistem se može koristiti za obezbjeđenje i upravljanje zaštitom za različite prostore i objekate. To može da bude od onih kod kojih se ne zahtijeva veći nivo zaštite nego jedino kontrolisan i olakšan pristup (npr. dvorišta, garaže,  parkirališta i sl.) do onih gdje se mora obezbijediti visok nivo zaštite i upravljanja pristupom (npr. poslovne prostorije, skladišta, proizvodni objekti, specijalno kontrolisani objekti i prostori i sl.). 


Povezivanjem više glavnih jedinica i personalnog računara moguće je realizovati informacioni sistem za zaštitu, praćenje, kontrolu i upravljanje pristupom većem broju objekata/prostora sa vrlo velikom fleksibilnošću.  


Potrebni nivo složenosti i sigurnosti zaštite, u zavisnosti od značaja i nivoa zaštite koji se mora postići za određene objekte i prostore, može se lako dobiti programiranjem jedinica sistema. 
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